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 صل الأولالف

 الأصناف الكبيرة للشبكات

Les Grandes categories de Reseaux 

الشبكات موجودة منذ زمن طويل ، وكانت مخصصة لنقل المعلومة ،ولكن يمكننا أن نصف هذه 

 الشبكات إلى :

 شبكات هاتفية. -1

 شبكات معلوماتية أنشأت من الحاجة لإقامة الاتصال بين الحواسيب  -2

 النشر للبرامجشبكات البث أو  -3

وكل واحدة من هذه الأصناف لها خواص ومميزات متعلقة بالتطبيقات المطلوبة منها 

 فيديوية(( تلفزيونية و –معلوماتية  –))هاتفية 

 La Revolution des Reseauxثورة الشبكات  .1

ولدت الشبكات من الحاجة لنقل المعلومة من شخص لآخر ، هذا الاتصال ظل لوقت 

 وسائط ضوئية أو مرئية(( –طويل يصنع مباشرة  بواسطة الانسان ))مثل شبكة البريد 

إن أول ثورة في الشبكات كانت منذ أكثر من قرن وذلك بأتمتة نقل المعلومات أو  -

 المعطيات .
بالخطوط الأرضية للاتصالات المكونة بشكل أساسي من ففي البداية تم الاستعانة 

الأسلاك النحاسية ، ومن ثم نشرت المعلومة بالأمواج الهرتيزية ومن بعدها تم النقل 

 بواسطة الليف البصري.

 Reseaux d' accessويكون مناسباً الإضافة لهذه الخطوط ما يعرف بشبكة المنافذ 

وهي عبارة عن القسم الطرفي  Boucle Localeوهذا ما يعرف بالحلقة المحلية  

 للشبكة مثلاً الخط التلفوني الذي يذهب من جهاز المشترك حتى المقسم.

واليوم يمكننا أن نقول أن الشبكة هي عبارة عن مجموعة التجهيزات ووصلات 

 الاتصالات السامحة بنقل المعلومة مهما تكن من نقطة لأخرى و أينما كانت.

للشبكات كانت باستخدام المفهوم الرقمي ،حيث أن الشبكات الحديثة الثورة الثانية:  -

 هي عبارة عن شبكات رقمية .

(( 1(( و واحدات ))0هذه الشبكات تقوم بنقل المعلومة التي تكون قد حولت لأصفار ))

 فيديو  –وذلك مهما كانت طبيعة هذه المعلومة ))صوت 

 معطيات معلوماتية ...(( –
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 الشبكات كانت مميزة بالمعلومة التي تنقلها فهناك كما لاحظنا أعلاه :حتى فترة حديثة 
 شبكات الاتصالات 

  شبكات المعلوماتية لربط الحواسيب ببعضها 

 شبكات النشر الفيديوي من أجل التلفزيون 

 الثورة الثالثة: -
اليوم وبواسطة التقنيات الحديثة ، فإن بالإمكان أن تكون كل هذه الأصناف من الشبكات 

 ميديا.نحصل على ما يعرف بشبكات الملتي  مقدمة بآن واحد ، وهذا ما يجعلنا

وبالتالي الثورة الثالثة في الشبكات هي عبارة عن الملتي ميديا ، هذه الشبكات نجحت في 

صورة متحركة أو ثابتة .....(( بنفس الوقت  –صوت  –تمرير مختلف الأنواع )) نص 

 وبنفس الشبكة.

الخاصة فإن السؤال الذي يطرح ماهي التغييرات او التعديلات التي يجب في الشبكات 

 أن تطرأ على الشبكات الخاصة لتتحول إلى شبكات ملتي ميديا؟

 طبعاً الجواب أو الأجوبة على هذا السؤال يكون مختلف وذلك تبعاً للتقنية المستخدمة:

المعلومة ، نحن فقط قمنا بإضافة بالنسبة للشبكات المعلوماتية فإنه لم يتغير شيئاً في نقل 

 خواص جديدة على البروتوكولات المستخدمة سابقاً.
 أما في مجال الاتصالات فإنه على العكس يجب البحث عن تقنية جديدة لنقل المعلومة.

من جراء ذلك فإن عالم المعلوماتية عرف تحولاً أو تغيراً بسيطاً أما عالم الاتصالات فقد 

 في تقنية الشبكات. خضع لتحول هائل هام

 Le Transport des Donne'esنقل المعطيات 

 يوجد العديد من التقنيات لنقل المعطيات :

 تقنية تبديل الدارات : -أ             

تاريخياً كانت الأولى حيث أنه يتم ارسال العناصر الثنائية على دارة )) مثلاً الشبكة 

 الهاتفية تستخدم تبديل الدارات (( 

 تقنية النقل بالحزم :  -ب  
إن أغلبية الشبكات الكبيرة تستخدم تقنية الحزم ))تجميع المعلومة((وهذا يعني: تجميع 

البتات المراد نقلها ضمن حزم ،وبحيث يكون لدينا معلومة تحكم مضافة من أجل 

 تحديد لمن تعود هذه المعلومة ولمن توجه.

الحلقة الأولى باتجاه العقدة  وعندما تكون الحزم جاهزة فإنهم سيرسلون بواسطة

الأولى، وهذه العقدة تسمح للحزم بالدخول للشبكة، ومن ثم تعبر من عقدة لعقدة حتى 

 الوصول للمرسل إليه كما هو مبين بالشكل :
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 1شكل: شبكة مكسوة بالعقد لنقل الحزم 

، وبما أنه بالوقت  bit/sخطوط المخدمة للعقد يعبر عنها ب حيث أن سعة الخط و ال

الحالي العقد تسمح بمعالجة عدد كبير من الحزم بالثانية ، وبالتالي فإن سعات الخطوط 

 Gbit/s، او Mbit/s،او kbit/sيعبر عنها ب 

o : أهم تقنيات نقل الحزم 

 إن من أهم التقنيات المستخدمة لنقل الحزم هي :

 ATM :A synchronous Transform Modeتقنية   -أ 

وهذه  octs 5هي عبارة عن تقنية لنقل الحزم وبحيث أن الحزم ذات طول ثابت 

 الحزم صغيرة جداً.

 IP  :Internet Protocolتقنية شبكة الانترنت : -ب 

 هنا الحزم تكون متغيرة الحجم والطول.

 : Ethernetتقنية النقل  -جـ 

م بأطوال متغيرة ، ولكن مختلفة عن تلك المستخدمة في هذه التقنية تستخدم الحز

 التقنيات الأولى .

ولدت من الحاجة للمبرمجين لربط آلاتهم ببعض ،من  Ethernetو  IPمع العلم أن 

 فكان للاتصالات و الصناعيين . ATMأجل نقل ملفات المعلوماتية ، أما البرتوكول 

ابتداءً من الشبكات واسعة الامتداد  هذه التقنيات تطبق على مختلف أصناف الشبكات

  WAN :wide Area Networkالمسماة 

 PAN :personal Area Networkوحتى الشبكات المنزلية المسماة 

 MAN :Medium Area Networkمروراً بالشبكات العنكبوتية 

 LAN :Local Area Networkأو الشبكة المحلية 
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  Internetالانترنت 

وهذا يعني أو يمكن ترجمته بأنه الوصل الداخلي  Internetworkجاءت كلمة انترنت من كلمة 

وبالتالي فإن الانترنت هي عبارة عن   Interconnexion de réseauxللشبكات وبالفرنسية 

 شبكة الشبكات كما هو موضح بالشكل:

 

كان لها بنية حزم مختلفة وهذا في بداية السبعينات فإن العديد من الشبكات التي بدأت بالظهور 

 ما جعل الوصل الداخلي معقد

إن فكرة الانترنت هي الطلب من شبكاتها بإدخال إلى حزمهم حزمة ذات بنية واحدة متماثلة 

 وهي تسمى بالحزمة المشتركة.
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 : Ipالحزمة 

  Internet Protocol Ipإذا كل حزمة من كل شبكة تنقل أو تحمل الحزمة المشتركة 

 بنية هذه الحزمة موضحة بالشكل:

 

إن إدخال الحزمة المشتركة وانتقالها من شبكة لأخرى تسمى بالكبسلة وفك الكبسلة كما هو 

موضح بالشكل التالي:

 

ضمن بلوك نوعية مثل شبكة ال  Ipحيث أن عملية الكبسلة تشتمل على إدخال حزمة 

Enternet 

المعلوماتية ولكن النوعية أو الجودة الضرورية لتوجيه هذا النظام يتلاءم بشكل تام مع تطبيقات 

 . وإرسال الحديث الهاتفي أو الفيديو غالبا مستحيلة

 ))حيث أن الذي يصل أولا يعالج أولا ((لفي عقد النق Ipمن أسباب ذلك هو عملية معالجة ال 
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كبيرة وغير مستعجلة وبالتالي إذا كانت لدينا حزمة صغيرة مستعجلة ولكنها تتواجد خلف حزمة 

 .وبالتالي الحزمة الصغيرة مضطرة للانتظار

تملك مدير أو  وبالإضافة لذلك بما ان الانترنت هي عبارة عن شبكة الشبكات وبالتالي فإنها لا

مرشد عام يمتلك نظرة شمولية ولا منفذ وحيد له معرفة كاملة عن الشبكة قادر على إدارة 

 .ية كتابع لعدد المستخدمين الشبكة او ملاءمة بنياته التحت

هناك حلول من أجل تصميم شبكة انترنت متحكم بها ومن هذه الحلول وهي التي تعتمد على 

  Internetضمن وسط خاص مثل شبكة  Ipاستخدام بروتوكول 

 فإنه يتم إدخال المتحكمات بالشبكة وهذا ما يسمح بدعم نوعية الخدمة. Ip في الأجيال الحديثة ال

 ATMشبكة 

( وضعت بالسنوات الأخيرة بهدف تحسين Asynchronous transfer modeإن تقنية النقل )

 نوعية الخدمة 

o وهي عبارة عن تقنية لنقل الحزم الصغيرة بطول ثابت تسمى خلية 

o  53إذاً إن أول خاصية أساسية لهذه التقنية هو أن الحزمة ذات طول ثابت octet 

 العقدة. وهذا ما يسمح بمعالجة سريعة داخل   

  Ethernetشبكة 

تقدم هيكلية مختلفة ، وبشكل خاص إنها تحدد أو تعرف مقياس أو  Ethernetإن شبكات -    

  LANشكل آخر للحزمة التي ستكون مفروضة من قبل وسيط الشبكات المحلية 

 ولكن هذا غير ملائم للشبكات الممتدة.

 يبين بالشكل التالي: Ethernetإن شكل حزمة -

 مراقبة      عنوان المنبع    عنوان التوزيع                                                           

 

 

 

 

 Ethernetشكل حزمة                                 

  4octets                         معطياتDonnees                                 6octets            6 octets         2octets 
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o  حيث أن العناوين الدائمة فيEthernet  3تكون مجزأة لحقلينoctets  :لكل واحد 

 الأول يدل على رقم المنشئ والثاني يدل على رقم التسلسل أو السلسلة. -           

  إن استخدام هذا النوع من الشبكات يكون ملائماً فقط في المجال المحلي وذلك لسبب  -           

 المستخدم ضمن الشبكة. pcأنه يجب تحديد مكان أو موضع ال 

 ولاستخدام هذه الشبكة في الشبكات الممتدة فإنه يجب: -           

 6octetsإما إيجاد طريقة تفسير أخرى للعناوين  -1                 

 أو إضافة عنوان إضافي.-2                    

 مفاهيم أساسية لأمن الشبكات

 نظرة عامة:

يبدو أنه كل يومين تطالعنا الصحف بأخبار عن شبكة الاتصالات ))حاسوب، اتصالات هاتفية 

 ،....(( تعرضت للخطر من قبل قراصنة.

 في الواقع منذ زمن ليس ببعيد وقفت وزارة الدفاع الأمريكية ضحية لهجوم قراصنة ناجح 

تمكن من خلاله القراصنة من اختراق شبكة حواسيب الوزارة مدة أسبوعين كاملين قبل 

اكتشافهم. ولحسن الحظ كانت الأجهزة تحتوي فقط على معلومات غير سرية )معلومات تتعلق 

بناء عليه لم يتعرض الأمن القومي للتهديد. وأمثلة كثيرة أخرى لعمليات بالموظفين والرواتب و

 اختراق في أماكن مختلفة من العالم:

( Amazon.com( وأمازون دوت كوم )yahooفي الآونة الأخيرة تم استهداف موقع ياهو)-

ه ( وبعض المواقع المشهورة الأخرى في شبكة الشبكات العالمية لما يبدو أنEbayوإي بي )

هجوم منسق يعرف ب)الحرمان من الخدمة( حيث تعرضت هذه المواقع خلال فترة ثلاثة أو 

أربعة أيام لزحمة من قصف الكتروني كاذب من عدة مواقع الكترونية، توقفت على أثره هذه 

 المواقع لساعات ولمرات متكررة 

 ؤسسات هذه الهجمات توضح مدى خطورة تهديد القراصنة الخارجي على الشركات والم

  في نفس الوقت كل منشأة تستخدم أجهزة الحاسوب تواجه القرصنة من أفراد داخل

المنشأة )الموظفين الحاليين والموظفين السابقين ذوي النوايا السيئة الذين يرغبون في 

الحصول على معلومات مثل رواتب الموظفين أو الاطلاع على ملفات الموظفين 

تهديدا لشبكة اتصالات المنشأة وحواسيبها حيث أنه  الآخرين، هؤلاء هم أيضا يمثلون

 مثلاً:
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  في الآونة الأخيرة تدور في عالم الحواسيب والشبكات قصة موظف يعمل كمبرمج لدى

إحدى الشركات شنّ هجوم الحرمان من الخدمة ضد شركته التي تقدم خدمات تداول 

ي يعمل كمبرمج كان في الأسهم عبر شبكة الانترنيت. على ما يبدو أن هذا الموظف الذ

 مفاوضات مع إدارة شركته لزيادة راتبه.

لقد احبط هذا المبرمج من طريقة المفاوضات فقرر ان يثبت لشركته امكانية تعرضها لخطر 

القرصنة ،فقام بشن هجوم على أنظمتها من شبكة الانترنت  وبما انه كان على دراية دقيقة 

لمعرفة الداخلية للشركة من ضربها بطريقة أدت الى بأنظمة وبرمجيات الشركة ، مكنته تلك ا

اتلافها . في الحقيقة ادى الهجوم الى تعطيل خدمات تداول الاسهم في الشركة لمدة ثلاثة ايام  

في النهاية تمت الاستعانة بجهاز الخدمة السرية الامريكية وتم تتبع الهجوم الذي قادهم الى هذا 

 ض عليه.الموظف )المبرمج( وتم القاء القب

لذلك على كل مؤسسة مراقبة انظمتها من الاقتحام عن طريق الاشخاص غي المصرح لهم 

وغيرهم من الهجمات ، وهذا النشاط يجب ان يكون جزءا من الروتين اليومي لوحدة تكنلوجيا 

 المعلومات في كل وحدة وحيث انه ضروري لحماية اصول الشركة من المعلومات .

لضمان سلامة اجهزة الحواسيب وغيرها للمنشأة هي عدم وضعها على الطريقة الاكثر وثوقا 

الشبكة والاحتفاظ بها وراء ابواب مغلقة ولسوء الحظ هذا ليس حلا عمليا حيث انه اليوم تصبح 

اجهزة الحواسيب اكثر فائدة اذا تم ربطها مع بعض في شبكة ليتم تبادل المعلومات وتقاسم 

ع اجهزتها الخاصة بها في شبكة ان تتحذ بعض الاحتياطات الموارد وعلى الشركات التي تصن

 البسيطة للحد من مخاطر الوصول غير المصرح به .

كل عام الشركات والحكومات والمنظمات الاخرى تصرف مليارات الدولارات كنفقات متعلقة 

تحتاج  بأمن الشبكات ،كما ان معدل نفقات هذه الجهات يبدو في زيادة مستمرة . ومع ذلك عندما 

الشركات لإيجاد المجلات التي يمكن من خلالها خفض الانفاق من بنود الميزانية ،ثبت تاريخيا 

 انها تلجأ للخفض اولا من موازنات التخطيط وامن الشبكات والمعلومات .

 لماذا يعتبر امن الشبكات مهما؟؟؟

مدخل للكثير من ان الشبكات بشكل عام وشبكة الانترنت بشكل خاص سلاح ذو حدين ،فهو 

الاشياء النافعة ،ولكن  مع الاسف فهو يفتح المجال امام الكثير من الاشياء المؤذية للدخول الى 

جهازها ،وثمة العديد من المسائل الامنية الواجب الاعتناء بها للإبقاء  على سلاسة تشغيل اجهزة 

 الحلول لها( . الكمبيوتر والشبكات )هنا يجب البحث عن اهم القضايا الامنية وبعض

 ربما يبدو للبعض سخيفا ان نطرح هذا السؤال )لماذا يعتبر امن الشبكات مهما؟؟( .

انه لمن المهم بالنسبة للمنشآت تقدير لماذا يريدون تحقيق امن الشبكات بشكل عام والحواسيب 

م عند بشكل خاص ،وتحديد الكيفية التي سيتم بها تحقيق ذلك بل هو ايضا اداة مفيدة للاستخدا

 السعي للحصول على اذن الادارة التنفيذية لتامين النفقات المتعلقة بالأمن .
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 يعتبر امن الشبكات والحواسيب مهم للاسباب التالية:

لحماية اصول الشركة )شبكات وحواسيب( : واحد من الاهداف الاساسية لأمن الشبكات  -1

بكلمة "اصول" الاجهزة  والحاسوب هو حماية اصول الشركة ، وبالمناسبة هنا لا نعني

 والبرامج التي تشكل الحواسيب والشبكات 

 هي  المعلومات التي تم حفظها في اجهزة الحواسيب للشركة وشبكاتها .   الاصول:

 ما هو امن المعلومات ؟؟ من ذلك يمكن ان يطرح السؤال التالي : 

ابقاء معلوماتك تحت سيطرتك المباشرة والكاملة ، اي بمعنى عدم  يعني امن المعلومات

امكانية الوصول اليها من قبل اي شخص اخر دون اذن منك وان تكون على علم 

 بالمخاطر المترتبة عن السماح لشخص ما بالوصول الى معلوماتك الخاصة . 

ة ،ومن الواضح ان انت بالتأكيد لا ترغب ان يكون للأخرين مدخلا الى معلوماتك الخاص

معظم الاشخاص يرغبون في الحفاظ على خصوصية معلوماتهم الحساسة مثل :كلمات 

المرور، معلومات البطاقة الائتمانية وعدم تمكن الاخرين من الوصول اليها، والكثير من 

الاشخاص لا يدركون بان بعض المعلومات التي قد تبدو تافهة او لا معنى لها بالنسبة 

ي الكثير لأناس اخرين، فعلى سبيل المثال لا الحصر : يمكن للشركة الراغبة لهم قد تعن

في الحصول على معلومات شخصية عنك للأغراض التسويقية ان تشتري هذه 

المعلومات من شخص يقوم بتجميعها من خلال الوصول الى جهاز حاسوبك بشكل غير 

 شرعي .

طاء معلوماتك لاي شخص عبر ومن المهم كذلك ان تفهم انك حتى ولو لم تقم بإع

الانترنت ، فقد يتمكن بعض الاشخاص من الوصول الى نظام كمبيوترك للحصول على 

 المعلومات التي يحتاجونها دون علم او اذن منك. 

ولذلك وبالعودة الى ما سبق ، تعتبر المعلومات اصول حيوية للشركات وهي ما يهتم به 

ماية وسلامة وتوافر المعلومات في الوقت امن الشبكات والحواسيب ،وفق كل هذا ح

 المناسب .

: بأنها البيانات التي يتم تنظيمها والوصول اليها بطريقة تعريف المعلوماتومن هنا يمكن 

 منسقة وذات معنى .

للحصول على ميزة تنافسية : تطبيق وتطوير سياسات امن المعلومات فعال يعطي المنشاة  -2

 افسة لها .ميزة تنافسية على المنشاة المن

ان لأمن الشبكات اهمية خاصة في ساحات خدمات الانترنت العالمية والتجارة الالكترونية 

ويمكن ان تعني الفرق بين الخدمة واسعة القبول واستجابة العملاء دون المتوسط على سبيل 

 المثال : كم من الناس تتوقع ان يستخدم نظام الخدمات المصرفية عبر الانترنت لبنك ما لو

 يعلمون ان النظام اخترق بنجاح في الماضي؟؟ 
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لمؤسسات مالية اخرى  بالتأكيد سيكون العدد قليل جدا ,بل سيذهبون لاستخدام الخدمات المصرفية عبر الانترنت

 منافسة . 

 للتوافق مع المتطلبات التنظيمية والمسؤوليات الانتمائية :  -3

الموظفون المعنيون بكل شركة تقع عليهم مسؤولية ضمان سلامة وصحة المنشأة جزء من هذه 

المسؤولية تشمل ضمان ديمومة عمل المنشأة وبناء عليه فأن المنشأت التي تعتمد على اجهزة 

الحاسوب في استمرار عملها يجب ان تضع سياسات واجراءات معالجة تهتم بمتطلبات امن 

 المعلومات . 

 السياسات والاجراءات ليست ضرورية فقط لحماية اصول الشركة ولكن ايضا  هذه

 لحماية المنشأة من المسؤولية .

  ، لتحقيق الربح ايضا يجب على المنشآت حماية استثمارات المساهمين وتعظيم العائد

بالإضافة الى ذلك ان العديد من المنشآت تخضع للتنظيم الحكومي ، والذي غالبا ما ينص 

متطلبات السلامة والامن للمنشاة ،مثلا: معظم الشركات المالية تخضع للتنظيم على 

الاتحادي ،وعدم الامتثال للمبادئ التوجيهية الاتحادية يؤدي الى مصادرة المؤسسة 

 المالية من قبل الجهة التنظيمية الاتحادية . 

نتمائية يخضعون في بعض الحالات موظفو الشركات الذين لم ينجزو مهامهم التنظيمية والا

 للمسائلة الشخصية من المؤسسات المالية التي يعملون بها عن اي خسائر تكبدتها الشركة . 

للحفاظ على وظيفتك : واخيرا لتامين موقف الفرد الوظيفي داخل المنشأة ولضمان افاق   -4

المستقبل الوظيفي ،ومن المهم ان يضع الشخص نفسه في مكان يهتم يوضع تدابير تحمي 

 صول التنظيمية . الا

ينبغي ان يكون الامن جزء من كل شبكة )شبكة اتصالات ، حاسوب ( او مهام مدير المنظمة . 

 عدم اداء المهام الوظيفية بشكل كافي يؤدي الى انهاء الخدمة .

لا ينبغي ان يكون انهاء الخدمة نتيجة تلقائية لفشل في نظام أمن المعلومات ، ولكن اذا ثبت بعد 

الدقيق يعد الحادثة ، وتم تحديد ان الفشل كان نتيجة لعدم وجود سياسات واجراءات التحري 

مناسبة او عدم الامتثال للإجراءات القائمة ،فأنه يتحتم على الادارة التدخل واجراءات بعض 

 التغيرات . 

 هناك شيء واحد يجب وضعه في الاعتبار هو ان امن الشبكات يكلف المال:  -5

توظيف ويكلف المال لتدريب الموظفين ، وابقائهم في المنشأة ، يكلف انه يكلف المال لل

المال لشراء الاجهزة والبرمجيات لتأمين شبكات المنشأة ونتيجة لكل ذلك فان امن 

الشبكات ليس رخيصا ، ومع ذلك فانه ارخص من التكاليف الناتجة عن اختراق شبكة 

 المؤسسة . 
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 *اساسيات امن الشبكات : 

الحاجة الى امن الشبكات متطلب جديد نسبيا ، قبل ثمانيات القرن الماضي اكثر الحواسيب لم 

يكن مرتبطة بشبكة ولم يكن ذلك بسبب عدم وجود رغبة لربط الاجهزة بل كان نتيجة لعدم 

وجود التقنية وكانت معظم الانظمة كبيرة او انظمة متوسطة يتحكم بها وتدار مركزيا . يتواصل 

مون مع اجهزة الحاسوب المركزية من خلال شاشات فرعية وكانت تلك الشاشات ذات المستخد

قدرات محدودة تتطلب الشاشات اتصال فعلي على منفذ مخصص وفي كثير من الاحيان تستخدم 

وعادة ما  RS232منفذ او منافذ الاتصالات التسلسلية التي تستخدم بروتوكولات خاصة مثل 

 واحدة . يتطلب منفذ واحد لكل شاشة

للمنتجات الرقمية وبعض الشركات الاخرى المصنعة للحواسيب طورت بعض  IBMشركة

مخدمات الشبكات الاختلافات على هذه التصميمات لأمن الشبكات . وذلك من خلال استخدام 

 ، ولكن المفهوم الاساسي كان نفسه .  الطرفية 

حيث مئات او الالاف من الاتصالات  لم يكن هناك شيء ما يعادل ما لدينا اليوم من تكنلوجيا،

 يمكن ان تتصل  بالنظام من خلال حلقة او دائرة شبكة الكترونية واحدة.

ووضع معايير  PCبعد الثمانيات من القرن الماضي ، فان تطوير اجهزة الحاسوب الشخصية  

دة جعل قياسية لبروتوكول الشبكات وانخفاض تكلفة عتاد الاجهزة وتطوير تطبيقات برمجية جدي

 الشبكات ممارسة ومستخدمة اكثر بكثير من السابق : 

والحواسيب الموزعة نموا  WANوالشبكات الواسعة  LANونتيجة لذلك شهدت الشبكات المحلية 

 هائلا خلال تلك الفترة . 

كانت امنة نسبيا ، امنة لأنها كانت اساسا معزولة ولم  LANعند بداية تطور الشبكات المحلية 

لذلك طبيعتها المستقلة ادت الى المحافظة على  WANة بالشبكات الواسعة النطاق تكن مرتبط

 موارد الشبكة . 

وكانت متواجدة منذ  LANسبقت الشبكات المحلية  WANفي الواقع الشبكات الواسعة النطاق 

فترة ، ولكنها عادة كان يتم التحكم فيها مركزيا ويمكن الوصول اليها من قبل عدد قليل من 

 الافراد في معظم المنشآت .

الدوائر المباشرة او المملوكة الخاصة او المؤجرة كانت امنة نسبيا لان  WANان الشبكات 

عين عادة ما يتطلب دائرة توصيل من نوع الوصول الى الدوائر محدود النطاق . ولتوصيل موق

 من نوع نقطة .نقطة :  WANنقطة .نقطة والشكل التالي يوضح شبكات النطاق الواسع 
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   من نوع نقطة ،نقطة WANالشكل : شبكات 

 

وبالتالي اذا اردنا ربط موقع ثالث للموقعين السابقين ، فان ذلك تتطلب دائرتين إضافيتين اي 

 يصبح الاتصال كما يلي : 

 A-B , A-C , B-C   

وبروتوكولات التحكم بالإرسال / بروتوكول  X25ان تطوير بروتوكولات حزم البيانات مثل 

كات واسعة النطاق . وهذا ما جعلها اكثر ادى الى تحفيض تكلفة تركيب الشب TCP\IPالانترنت 

 جاذبية للمستخدمين . 

 هذه البروتوكولات سمحت للعديد من الانظمة المشاركة في استخدام الدوائر)الحلقات( . 

عدد كبير من الأشخاص او المنشآت يمكنهم الان الاتصال عن طريق الشبكة المشتركة ، وبناء 

 م ربط الانظمة نوع نقطة الى نقطة . عليه لم يعد من الضروري استخدام نظا

هنا بدأت نقاط الضعف تظهر مع تطوير هذه البيئة من الاجهزة الموزعة ، التي تستخدم نظم  

ومفهوم  TCP\IPمشاركة الحواسيب ، واستخدام نظام الحزم المعتمدة على بروتوكولات مثل 

 النظم الموثوق بها 

PC2 PC1 

PC4 PC3 

HUB 
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في بعضها البعض ، ولكن قد يصبح الموقف سيء  بشكل عام ان الانظمة في شبكة الاتصال تثق

امنة نسبيا الى شبكات واسعة النطاق  LANفي كثير من الاحيان نتيجة لربط شبكات محلية 

WAN  . غير امنة 

 والشكل التالي يوضح مفهوم تبادل الحزم : 

                       

                         

 الشكل : شبكة واسعة النطاق تستخدم نطاق تبادل الحزم                 

 

  في بيئة التوزيع هذه يكون التركيز على توفير سهولة الوصول والربط بين

 الشبكات 

  ان امن الشبكة كان يعامل كأمر ثانوي ، هذا اذا وضع بالحسبان من الأساس

مفتوحة ومعرضه بشكل كبير ونتيجة لذلك فان العديد من الأنظمة تكون 

 للتهديدات لم تكن موجودة في السابق...
 : هي النظام الأكثر شهرة في استخدام هذا النوع من الشبكات الانترنيت -

الذي يهدف في المقام الأول  tcp/ipتستخدم شبكة الانترنيت بروتوكول 

بربط أجهزة الحاسوب بطريقة سهلة وفعالة وذلك بغض النظر عن نظم 

 التشغيل الخاصة بها

 

WAN 



 الدكتور ثائر داوود
 

  tcp/ipالامن لم يكن في ذلك الوقت جزءا من التصميم المبكر لبروتوكول  -

وهذا كان سببا للعديد من الهجمات على نطاق واسع التي تم فيها استغلال 

 جودة في تصميم البروتوكول نقاط الضعف المو

وكان احد الاحداث المعروفة )دوده الانترنيت( التي تسببت في بثو الانترنيت على 

 1986ركبتها وذلك في عام 

 واليوم يعتبر الامن اكثر أهمية من سهولة الوصول

o مثلت الامن 
ان أضلاع مثلث الامن هي الوقاية والكشف والرد على ذلك تمثل أساس أمن 

 الشبكات 

وينبغي أن يكون مثلث الأمن الأساس لجميع السياسات الأمنية والتدابير التي 

 تطورها المنشأة وتقوم بتطبيقها.

 

 

 

 الاستجابة                    الكشف                  

 

 

 الحماية                                 

ان أساس قاعدة مثلث الأمن هو الوقاية لتوفير مستوى معين من  الحماية: -

الأمن فانه من الضروري اتخاذ تدابير لمنع استغلال نقاط الضعف ، وذلك 

 بعمل خطط أمنم الشبكات .
ينبغي على المنشأت التركيز على التدابير الوقائية أكثر من الكشف 

  والاستجابه

 لمنع خرق أمني من الاكتشاف أو الرد .انه اسهل وأكثر كفاءه وأقل تكلفة 

تذكر أنه من المستحيل وضع خطه أمنية من شأنها أن تمنع جميع نقاط 

الضعف من الاستغلال ، لكنه ينبغي للشركلت أن تتخذ تدابير أمن وقائية 

قوية تكفي لتثبيط المجرمين المحتملين وهذا مايجعلهم يتجهون الى أهداف 

 أخرى سهلة.

 

 

 الأمن
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ما تم اعداد التدابير الوقائية ، فانه يجب وضع الإجراءات حيز حال الكشف : -

التنفيذ حالا وذلك من أجل الكشف عن المشاكل المحتملة او الخروقات 

 الأمنية
في حال فشلت التدابير الوقائية فانه من المهم جدا أن يتم الكشف عن 

هل المشاكل على الفور .كلما تم الكشف عن المشكلة بسرعة فانه من الاس

 للتصحيح والأصلاح .

تحتاج المنشاتّ خطة تحديد الرد المناسب على الاختراق الأمني  الاستجابة : -

وينبغي أن تكون الخطة مكتوبة وتحديد الشخص المسؤول عن كل 

 الإجراءات والردود ومستويات التصعيد المختلفة .
o جة قبل البدء في مناقشة جديه عن أمن الشبكات وأمن الحواسيب ، نحن بحا

لتحديد ما تنطوي عليه الخطة أولا : حيث أن أمن الشبكات غالبا ليس مشكلة 

 والتقنية هي الجزء السهل من الأمر . تقنية بل هو مشكلة تكون متعلقة بالعمل 

أما الجزء الصعب فهو وضع خطة أمنية تناسب مهام المنشأة العملية وحمل 

 الموظفين على الالتزام بالخطة .

 على الشركات الإجابة على بعض الأسئلة الأساسية بما في ذلك ما يلي: وبعد ذلك يتعين

 كيف يمكن تعريف ـمن الشبكات؟ –أ        

 كيف تعرف المستوى الأمني المناسب؟ –ب      

 تريد أن تحاول حمايته.للإجابة عن هذه الأسئلة فإنه من الضروري تحديد ما            

 *أمن المعلومات:

فإنه كما رأينا سابقاً فإن أمن الشبكات يهتم بأمن أصول الشركة من المعلومات. قبل كل شيء، 

كثيراً ما نغفل عن حقيقة أن المعلومات وقدرتنا على الوصول إليها هو ما نحاول حمايته، وليس 

 أجهزة الحاسب والشبكات.

 يمكن أن نعرف أمن المعلومات بالشكل البسيط التالي:

 

 

لذا لا يمكن أن يكون هناك أمن معلومات بدون سرية، وهذا يضمن أن المستخدمين الغير 

 مصرّح لهم لا يمكنهم اعتراض المعلومات أو نسخها، أو تكرارها.

دقة المعلومات  في نفس الوقت فإن التكامل ضروري بحيث يكون للمنشآت ما يكفي من الثقة في

 للعمل عليها.

 ية + الصحة + توفر المعلومة + عمليات الوصول إليهاأمن المعلومات = السر
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علاوة على ذلك يتطلب أمن المعلومات أن تكون المنشأة قادرة على استرجاع البيانات، تعتبر 

تدابير أمن المعلومات لا قيمة لها إذا لم تتمكن المنشأة من الوصول إلى المعلومات الحيوية التي 

 تحتاجها للعمل في الوقت المناسب.

ومات غير آمنة بدون وجود صلاحيات تحدد المستخدم النهائي الذي يسمح له وأخبراً تعتبر المعل

 بالوصول إليها.

من بين العديد من عناصر أمن المعلومات، يجب التأكد من الأمن المادي الكافي وتوظيف 

الأشخاص المؤهلين وتطوير السياسات والإجراءات والالتزام بها، وتعزيز ومراقبة الشبكات 

 وير تطبيقات برمجية آمنة.والأنظمة، وتط

من المهم أن نتذكر أن أمن المعلومات ليس فقط حماية الأصول من المتسللين الخارجيين. في 

 معظم الأحيان تأتي التهديدات من داخل المنشأة )) لقد وجدنا العدو، إنه نحن((.

الحوادث، وعدم أيضاً يختص بالإجراءات والسياسات التي تحمي المعلومات من  أمن المعلومات

 الكفاءة، والكوارث الطبيعية. هذه السياسات والإجراءات يجب أن تُعالج ما يلي:

  وسائط((. –النسخ الاحتياطي وجميع الضوابط ))تكوين 

 .التعافي من الكوارث وتخطيط للطوارئ 

 .سلامة البيانات 

لك يجب التفكير في أمن . الأمن النسبي، لذليس مطلقاً من المهم أيضاً أن نتذكر أن أمن الشبكات 

 حتى آمن جداً.     الشبكات كطيف ينطلق من: غير مأمون جداً        

مستوى الأمن للنظام أو الشبكة يعتمد على موقعها على طول هذا الطيف بالنسبة للأنظمة 

اك الأخرى. فهو إمّا أكثر أمناً أو أقل أمناً من الأنظمة الأخرى بالنسبة إلى تلك النقطة. وليس هن

 شيء اسمه شبكة آمنة تماماً ونظام آمن تماماً.

 *توازنات أمن الشبكة:

أمن الشبكة هو الفعل المتوازن الذي يتطلب نشر )) الدفاعات المناسبة((. يجب أن تكون 

 الدفاعات التي يتم نشرها أو تنفيذها متناسبة مع التهديد. 

 تحدد المنشآت ما هو مناسب بعدة طرق:

 وازن تكلفة الأمن مقابل قيمة الأصول التي يحمون.تحقيق الت -1     

 موازنة المحتمل مقابل الممكن )) موازنة للتهديدات الأكثر وقوعاً((. -2     

 موازنة احتياجات الأعمال مقابل الاحتياجات الأمنية. -3     
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الشبكة، أو يجب على المنشآت تحديد مقدار التكلفة التي سوف تترتب على اختراق كل النظام أو 

بعبارة أخرى، كم سيكلف بالعملة الصعبة فقدان المعلومات أو الوصول إلى النظام أو سرقة 

المعلومات. عن طريق قياس قيمة نقدية للتكلفة التي سوف تترتب على اختراق النظام أو 

 الشبكة. يمكن للمنشآت تحديد الحد الأعظمي )) الأعلى(( الذي هو على استعداد لدفعه لحماية

انظمتهم. بالنسبة للعديد من المنشآت هذه العملية ضرورية  لان الأنظمة هي شريان الحياة 

بالنسبة للمنشأة، وبدونها لا وجود للشركة. تحتاج المنشآت إلى تحقيق التوازن بين تكلفة الأمن 

 مقابل تكلفة المهددات الأمنية.

 

 

 

 

 

 

فإنه ينبغي أن تتناقص الخسائر المتوقعة، كما عموماً، حيث أن الاستثمار في الأمن في زيادة، 

يجب على الشركات ألا تستثمر في الأمن أكثر من قيمة الأصول التي يراد حمايتها، وهنا يمكن 

 استخدام تحليل فوائد التكاليف المالية.

على ذلك، يجب على المنشآت أن توازن التهديدات المتوقعة مقابل التهديدات المحتملة. إذ  علاوة

ه من المستحيل الدفاع ضد كل نوع ممكن من الهجوم. من الضروري تحديد ما هي أنواع أن

 التهديدات أو الاعتداءات التي لديها احتمال حدوث أكبر ومن ثم تحمي المنشأة ضدها.

أو  Van Eckعلى سبيل المثال، من الممكن أن تخضع المنشأة لنوع من أنواع المراقبة مثل 

 ، لكن الاحتمال ضعيف. HERFتردد الراديو عالي الطاقة  التعرض للهجوم عن طريق

من المهم أيضاً تحقيق التوازن بين احتياجات العمل والحاجة إلى الأمن وتقييم تأثير التشغيل 

لتنفيذ التدابير الأمنية. التدابير والإجراءات الأمنية التي تتعارض مع عملية المنشأة تعتبر عديمة 

التدابير عادة ما يتم تجاهلها أو الالتفاف حولها من قبل موظفي الشركة.  الفائدة. هذه الأنواع من

 لذلك يميلون إلى خلق الثغرات الأمنية بدلاً من إغلاقها.

 بقدر الإمكان، ينبغي أن نكمل التدابير الامنية للاحتياجات التشغيلية والتجارية للمنشأة.

ره من المعدات الالكترونية عن : هو رصد لنشاط جهاز حاسوب أو غيVan Eckخط مراقبة 

 طريق الكشف عن مستويات منخفضة من الانبعاثات الكهرومغناطيسية من الجهاز.
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: هو جهاز يمكن أن يعطل التشغيل العادي للمعدات HERFسلاح تردد الراديو عالي الطاقة 

ي عالي الرقمية مثل أجهزة الحاسوب والمعدات الملاحية من خلال توجيه انبعاثات تردد راديو

 عليه. HERFالطاقة 

 تقييم المخاطر:

فكرة تقييم المخاطر أمر بالغ الأهمية لتطوير الدفاعات المناسبة لإجراء تحليل المخاطر، تحتاج 

 المنشآت لفهم التهديدات ونقاط الضعف المحتملة. 

م الخطر: هو احتمال أنه سيتم استغلال نقطة ضعف، فيما يلي قائمة الخطوات الأساسية لتقيي

 المخاطر:

 تحديد وترتيب أولويات الوصول. -1

 تحديد نقاط الضعف. -2

 تحديد التهديدات واحتمالات وقوعها. -3

 تحديد التدابير المضادة. -4

 عمل تحليل التكاليف والفوائد. -5

 تطوير السياسات والإجراءات الأمنية. -6

طرح  لتحديد وترتيب أولويات أصول المعلومات ووضع تحليل التكاليف والفوائد، من المفيد

 بعض الأسئلة البسيطة مثل التالية:

 ما هو الشيء الذي تريد حمايته. - أ

 لماذا تريد حمايته. - ب

 ما هي قيمته. - ت

 ما هي التهديدات. - ث

 ما هي المخاطر. - ج

 ما هي الآثار المترتبة عند حدوثها. - ح

 ما هي السيناريوهات المحتملة. - خ

 كم ستكلف خسارة المعلومات أو النظام. - د

إن تحديد أولويات الأصول والنظم يكون عن طريق تعيين قيمة نقدية لها. القيمة النقدية يمكن أن 

، مثل المعلومات السرية  تكلفة تملك الأصل، أو تكلفة فقدان الأصول، تكلفة الاستبدالتكون: 

 التي حصل عليها منافس.

 .ثقة العملاءفقدان  من الضروري أيضاً تضمين تكاليف غير مرئية ))أكثر غموضاً(( مثل

 نماذج الأمن:
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هناك ثلاثة أساليب مستخدمة لتطوير أمن الشبكات وعادة ما تستخدم الشركات مزيج من 

 الأساليب الثلاثة لتحقيق الأمن وهي:

 

 الأمن من خلال الغموض. -

 نموذج الدفاع المحيط. -

 نموذج الدفاع في العمق. -

 الأمن عن طريق الغموض:

غموض يعتمد على التخفي للحماية. لمفهوم الكامن وراء هذا النموذج هو أنه الأمن عن طريق ال

 إذا كان لا أحد يعرف وجود شبكة أو نظام في المنشأة، فإنها لن تون عرضة للهجوم.

وبالتالي الشيء الأساسي هو أن تخبأ الشبكة أو على الأقل لا يتم الإعلان عن وجودها فإن ذلك 

 يؤدي الغرض كنظام أمن.

المشكلة في هذا الأسلوب هو أنه لن يعمل على المدى الطويل، حال ما يتم اكتشاف الشبكة، 

 سوق تكون الشبكة معرضة للخطر تماماً.

 دفاع المحيط:

نموذج دفاع المحيط مشابه لقلعة بها خندق. عند استخدام هذا النموذج من أمن الشبكات فإن 

لتوجيه الحدودية، أو تخفي المنشأة شبكتها خلف المنشآت تقوي أو تعزز محيط الأنظمة وأجهزة ا

جدار حماية نارية ليعزل شبكتها الآمنة عن الشبكات الغير موثوق بها. هذا النموذج لا يفعل 

الكثير لتأمين الأنظمة الأخرى في الشبكة.  الافتراض هو أن أسلوب دفاع المحيط كافي لوقف 

 الداخلية آمنة. أي دخلاء من الخارج وبناءً عليه تكون الأنظمة

هذا النموذج لا يفعل شيئاً لحماية الأنظمة الداخلية  أولاً:هناك العديد من العيوب في هذا المفهوم: 

من الهجوم من الداخل. كما ناقشنا سابقاً، فإن غالبية الهجمات على شبكة الشركة يتم شنها من 

 شخص داخل المنشأة.

يط في نهاية المطاف، وحاما حدث ذلك فإن الأنظمة تقريباً دائماً ما يفشل دفاع المح ثانياً:

 الداخلية تكون مفتوحة على مصراعيها للهجوم.

 الدفاع في العمق:

الأسلوب الأكثر قوة يمكن استخدامه هو نموذج الدفاع في العمق. أسلوب الدفاع في العمق يقاتل 

 من أجل الأمن من خلال تقوية ومراقبة كل نظام على حدى.

زيرة تدافع عن نفسها. كما أن هناك تدابير إضافية تتخذ على أسلوب دفاع كل نظام هو ج

المحيط، ولكن أمن الشبكة الداخلية لا يبقى منفصلاً عن أنظمة الدفاع في المحيط ، هذه الأسلوب 

 أكثر صعوبة في التحقيق ويتطلب من جميع النظم ومسؤولي الشبكة القيام بدورهم في العملية.
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النموذج من غير المرجح أن يتم المساس بالشبكة الداخلية في حال أن أحد  مع ذلك في ظل هذا

مسؤولي النظام ارتكب خطأ على سبيل المثال وضع جهاز مودم غير آمن في النظام، عند 

استخدام الدفاع في العمق فإن النظام الذي تم تركيب الموديم فيه قد يكون عرضة للاختراق بينما 

الشبكة قادرة على الدفاع عن نفسها. كما ينبغي على الأنظمة الأخرى  تكون الأنظمة الأخرى في

أن تكون قادرة على الكشف عن أي محاولة اختراق من أي نظام مخترق في الشبكة. أيضاً هذا 

 الأسلوب يوفر حماية أكثر ضد العمليات الداخلية.

 إن أنشطة المخترق الداخلي تكون سهلة الكشف نسبياً. ملاحظة:

 اتالمصطلح

 مصطلحات أساسية 

 التهديدات

التهديد: هو أي شيء يمكن أن يعطل عمل أو وظائف أو سلامة أو توافر الشبكة  أو النظام 

 للاستخدام.

 هناك أنواع مختلفة من التهديدات :

 هناك تهديدات حوادث طبيعية مثل الفيضانات والزلازل والعواصف . 

 المتعمدة والتي تنتج عن الحوادث والأخطاء الناتجة عن الإهمال  وهناك تهديدات غير 

 ة والتي تكون نتيجة لسوء النية.المعتمد وأخيرا" هناك التهديدات

 أي نوع من أنواع التهديدات يمكن أن يكون مميتا" للشبكة

 نقاط الضعف ))الثغرات((

و النظام، الشيء الذي يجعلها هي نقطة ضعف تكون في تصميم أو تهيئه أو تنفيذ الشبكة أ الثغرة

 عرضه للتهديد.

 معظم نقاط الضعف عاده ما يمكن ارجاعها إلى واحد من ثلاث مصادر :

ضعف التصميم  : الأجهزة والبرامج التي تحتوي على عيوب في التصميم والتي يمكن  -1

 استغلالها.

 مبدئيا" عندما يتم انشاء الأنظمة فإنها تحتوي على ثغرات أمنية ،

. عيوب ارسال   Unixثال على ذلك : ثغره ارسال البريد في النسخ الأولي لنظام يونكس م 

البريد مكنت القراصنة من الحصول على ميزه الدخول إلى النظام الأصلي في نظام تشغيل 

 يونكس، حيث أنه يتم استغلال هذه العيوب في مناسبات عديده .
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     بشكل غير صحيح تكون عرضه للهجوم ، هذا النوع سوء التنفيذ: الأنظمة التي يتم تكوينها  -2

و عدم تنفيذ العمل من الضعف عاده ما يكون ناتجا" عن قله الخبرة ، عدم التدريب الكافي ، أ

مثال على هذا النوع من  الضعف أن لا يحتوي النظام على امتيازات تقيد بصوره متقنة ، 

لسماح للمستخدمين غير المصرح لهم بتعديل هذه الوصول للملفات التنفيذية الحساسة وبالتالي ا

 الملفات

 سوء الإدارة : الإجراءات الغير كافيه وعدم كفاية التأكيد والموازنة. -3

 الإجراءات الأمنية لا يمكن أن تعمل في فرغ ، يجب أن تكون موثقه ومراجعه.    

 

وهناك يتم التحقق منه ، يجب أن حتى الأشياء البسيطة مثل النسخ الاحتياطي اليومي للنظام 

بهذه الطريقة يمكن للمنشأة أن هام لبعض الوظائف وازدواج الأخرى ، حاجه أيضا" لفصل الم

 تضمن تقيد الموظفين بالإجراءات، وأنه يوجد شخص واحد لديه السيطرة الكاملة على النظام.

فسها بطرق في حين أن هناك ثلاثة مصادر فقط لنقاط الضعف ، فإنها يمكن أن تعبر عن ن

 كثيره:

 : نقاط ضعف مادية 

( هي لحمايه مكونات الأنظمة والشبكات،  هل Canavanإن القاعدة الأولى لأمن كانافان )

 أنظمتك ومعدات الاتصالات والوسائط توجد في مكان آمن ؟

أجهزه الاستضافة المركزية ومودم الشبكات يجب أن توضع في غرف مؤمنه يدخلها فقط 

لهم، وينبغي أيضا" أن تبقى أجهزه التوجيه ومعدات الاتصالات في مواقع  الموظفون المصرح

آمنه مقيدة الوصول ،إضافة لذلك الوسائط المهمة القابلة للحركة مثل وسائط النسخ الاحتياطي 

 يجب أن تخزن في المنطقة  يستطيع الموظفون المخولون فقط الوصول اليها .

التي  و الطبيعةة الى الأخذ في الاعتبار البيئة المادية  وكجزء من هذه العملية ، تحتاج المنشأ

تعمل فيها ، ينبغي أن تنظر إلى احتمال حدوث الزلازل والحرائق والفيضانات وغيرها وتخطط 

 وفقا" لذلك.

 التخطيط السليم للمرافق المادية يمكن أن يخفف كثيرا" من آثار الكوارث الطبيعية

مناطق المعرضة للزلازل بحاجه إلى تثبيت معداتهم في هيكل على سبيل المثال: المنشآت في ال

 المبنى بحيث لا تسقط من الجدران أومن النوافذ أثناء وقوع زلزال قوي

المنشأة التي تكون واقعه في مناطق الفيضانات يجب أن لا نضع غرف أجهزه الحاسوب 

 الخاصة بها في أقبيه المباني 

 الأجهزة والبرمجيات 
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في الأجهزة أو البرامج تجعل الأنظمة عرضة للهجوم. على سبيل المثال: خلل عيوب التصميم 

ارسال وسائل البريد الالكتروني في الاصدارات الأولية لنظام التشغيل يونكس ....القراصنة من 

 الحصول على امتيازات الوصول الى النظم.

 نقاط الضعف للوسائط 

 ض للسرقة ، الفقدان ، أو العطب.الأقراص و أشرطة الوسائط الأخرى يمكن أن تتعر

 يمكن نسخ المعلومات و أخذها من مرافق المؤسسة دون الكشف عنها.

 

وفقا لذلك ، تحتاج الشركات الى ضمان سلامة جميع الوسائط التي تحتوي على معلومات 
 حيوية.

  اعتراض المعلومات –نقاط ضعف بث الشارة 

يمكن اعتراضها عن بعد و مراقبتها باستخدام الشارة المرسلة من المعدات الكهربائية التي 

 ( .VAN.ECKأجهزة متطورة في عملية يشار إليها أحيانا برصد فان إيك )

 المنشآت تحتاج أيضا الى أن تكون قلقة بشأن اعتراض معظم أشكال الاتصال.

 هو تبادل المعلومات عبر وسيط .  الاتصال:

 و الرصد و السرقة والتغيير والانقطاع.على هذا النحو ، فهو بطبيعته عرضه للاعتراض 

 كل واسطة تستخدم لنقل المعلومات يمكن استغلالها.

متحسس الشبكات ومتحسس حزم الاتصالات هي أداة القراصنة المشتركة التي يمكن أن تقرأ 

 حركة مرور البيانات عندما تمر عبر شبكة.

وذلك عندما يتعلق الأمر بعرقلة مما ينفع القراصنة  ،أيضا الثغرات ربما تسبب ضرراً أكثر 

 الاتصالات.

 نقاط الضعف البشرية 

الهمال البشري ، اللامبالاة ، الكسل ، الجشع ، والغضب تمثل أكبر تهديدات للشبكات و النظم 

 وتسبب الكثير من الضرر عن بقية العوامل الأخرى مجتمعة.

 التدابير المضادة 

المستخدمة للدفاع ضد الهجمات و سد أو قفل نقاط  التدابير المضادة هي التقنيات أو الأساليب

 الضعف في الشبكات أو الأنظمة.
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 مصطلحات أساسية إضافية 

قبل الشروع  في مناقشة جدية لأمن الشبكة، من الضروري أولا تعريف بعض المصطلحات 

 الاساسية لمتعلقة بأمن الشبكة.

العناصر المستخدمة لقياس أمن هذه المصطلحات هي الأساس لأي مناقشة لأمن الشبكات ،وهي 

 الشبكة.

 

 

 

ليتم اعتبارها متقدمة بما فيه الكفاية على طول الطيف لأمني، يجب أن يعالج النظام بشكل كافٍ 

 كلاً من :

التوافر والسرية والسلامة  و  –التحكم في الدخول أو الاذونات  –المصادقة –تحديد الحمولة 

 عدم الانكار. –المسؤوليات 

 تحديد الحمولة: -أ  

تحديد الحمولة ببساطة هو عملية تحديد الذات الى كيان آخر او تحديد هوية الفرد أو الكيان الذين 

 نتواصل معهما.

 المصادقة: -ب      

المصادقة أمر بالغ  تخدم المصادقة كدليل على أنك الشخص الذي تدعيه أو ما تدعي أن تكون.

. المصادقة مطلوبة عند الاتصال بواسطة أن  بين طرفينالأهمية إذا أريد أن تكون هناك ثقة 

 يكون شبكة أو تسجيل الدخول إلى الشبكة.

 عند الاتصال بشبكة يجب أن تسأل نفسك سؤالين:

 مع من انا أتواصل؟ .1

لماذا أصدق أن هذا الشخص أو الكيان هو أو هي أو من يدعي أن يكون هو  .2

 الشخص الحقيقي؟

للسؤال ))الثاني(( فإنه هناك حتماً أن تكون أخطأت في الإجابة على إذا لم يكن لديك إجابة جيدة 

 السؤال الأول.

، وهي شيء نعرفه  للمصادقةعند تسجيل الدخول إلى شبكة ، تستخدم ثلاثة سيناريوهات أساسية 
 شيء يتعلق بك . –شيء لديك  –
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 شيئاً تعلم أنه يكون  شيء تعرفه : السيناريو الأكثر استخداماً هو شيء تعرفه وعادة ما
 يصادق هويتك مثل كلمة سر أو رمز أو تسلسل .

يقوم الأمن على فرضية إذا كنت تعرف كلمة المرور السرية أو رمز المرور فإنه يجب أن 
 تكون الشخص الذي تدعيه وبناء عليه يؤذن لك باستخدام الشبكة .

راً من تماماً من على الرغم من أن هذا السيناريو يستخدم على نطاق واسع إلا أنه غي
 السهل الالتفاف عليه واختراقه .

 
  شيء لديك : " شيء ما لديك " يتطلب مفتاح ، شارة ، أو بطاقة رمزية ، بعض الأدوات

أو شيء الذي يتيح لك الاستخدام ، ويعتمد الأمن على مفهوم أن الأفراد أو الكيانات 
 المصرح لها فقط يمكنهم استخدام جهاز معين .

 ذا السيناريو أن " الشيء " يمكن أن يضيع أو يُسرق .يعيب ه    

  شيء يتعلق بك : " شيء ما يخصك " المصادقه تعتمد على السمات المادية أو السلوكية
 Biometric( ووفقاً لنظام ال  Biometricويشار إلى هذا النوع بالمصادقه الحيوية )

يمكن مصادقه الحيوية بناء على بصمات الأصابع أو صوت الشخص أو مسح قزحية 
 العين .

حتى نقرات المفاتيح يمكن استخدامها ، هذه النظم إذا صممت بشكل صحيح فإن التحايل 
عليها أو اختراقها يكون صعباً للغاية ، الحيلة هي العثور على نظام واحد يعمل بشكل 

 صحيح .

 ي الوصول " الترخيص "التحكم ف -ج    

وهذا يشير إلى المقدرة على التحكم في مستوى استخدام الأفراد والكيانات لشيكه أو نظام وكم 
 المعلومات التي يمكنهم الحصول عليها .
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لك  المصادقةمستواك في التصريح يحدد في الأساس ما الذي يسمح لك أن تفعله بمجرد 
 أو بعض المواد الأخرى مثل البيانات أو المعلومات . أو النظام ةكبوالسماح لك باستخدام الش

إن التحكم بالوصول هو تحديد مستوى إذن استخدام نظام أو شيكه أو ومعلومات " على 
 سبيل المثال مصنفة سرية أو سرية للغاية "

 

 

 

 توفر النظام : -د    

موثوق بها ويمكن كة أو النظام أو الأجهزة أو البرمجيات بهذا يشير إلى ما إذا كانت الش
 استعادتها بسرعة وبشكل كامل في حال حدوث انقطاع الخدمة .

 من الناحية المثالية ينبغي أن لا تكون هذه العناصر عرضه لهجمات الحرمان من الخدمة .

 السرية : - ه    

وهذا أيضاً يمكن أن يطلق عليه الخصوصية أو السرية ، ويشير إلى حماية المعلومات من 
الغير مصرح به . وعادة يتحقق إما عن طريق تقييد الوصول إلى المعلومات أو عن الكشف 

طريق تشفير المعلومات بحيث تصبح غير مفيدة للأفراد أو الكيانات الغير مصرح لها 
 بالاطلاع عليها .

 سلامة المعلومات : - ق   

القدرة على حماية  يمكن التفكير في هذا على أنه دقة المعلومات ـ ويشار إلى هذا على أنه
المعلومات والبيانات أو الارسال من التعديلات الغير مصرح بها أو غير المتحكم فيها أو 
الاعتراضية : مصطلح السلامة أيضاً يمكن أن يستخدم في إشارة إلى سير عمل الشيكة 

 والنظام أو البرنامج التطبيقي .
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  : البيانات هناك عادة متطلبات للسلامةعندما يستخدم المصطلح في الإشارة إلى المعلومات أو 

أولًا : يجب أن تكون البيانات منسقة مع المتطلبات الداخلية ، على سبيل المثال : العمليات 
الحسابية يجب أن تكون دقيق ، جميع الأرقام في عمود الودائع في حساب الشركة المصرفي 

 الودائع .يجب أن تساوي إجمالي المبالغ المحفوظة لهذا العمود من 
ثانياً : يجب أيضاً أن تكون البيانات منسقة مع المتطلبات الخارجية ، مجموع المبالغ التي 

كما يجب أن تكون  تمثل الودائع يجب أن تتطابق مع ما أودع فعلياً في الحساب المصرفي .
 البيانات متاحة في الوقت المناسب وكامله .

يومياً أو أسبوعياً ، فإن سلامتها تكون موضع تساؤل إذا كانت البيانات تعطي مؤشر متأخر 
 ، وبالمثل إن لم يتم تسجيل جميع البيانات فإن سلامتها أمر مشكوك فيه .

تتحقق سلامة البيانات عن طريق منع التغييرات غير المصرح بها أو غير الملائمة في 
 البيانات الأخرى " مثل التوقيت " تنسق مع المتطلبات .

أو النظام أو البرامج التطبيقية  ةكبام السلامة في إشارة إلى حسن سير عمل الشيمكن استخد
، على سبيل المثال : عند استخدام مصطلح السلامة في إشارة إلى نظام فهذا يعني أن 
النظام يعمل وفقاً للتصميم والمواصفات والتوقعات حتى في ظل الظروف الحرجة مثل هجوم 

 أو كارثة 

 نظام عالية حتى في ظل الضغوط "" تبقى سلامة ال

 المساءلة : - ن    

أو  ةكبوهذا يشير إلى القدرة على تتبع أو تدقيق النشاط الذي يقوم به فرد أو كيان في الش
 النظام .

هل يقوم النظام بعمل سجل الكتروني يحتوي على الأعمال التي أنجزت والملفات التي تم 
 عمليات تغيير . استخدامها والمعلومات التي جرت عليها

 عدم الانكار " التثبيت " –و    
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القدرة على منع الأفراد أو الكيانات من انكار أن المعلومات أو البيانات أو الملفات تم ارسالها 
أو تم استخدام هذه المعلومات أو الملفات أو تغييرها ، عندما يكونوا في الواقع قد قاموا بذلك 

ية للتجارة الالكترونية وبدونها يمكن للفرد أو الكيان أن ينكر . هذه الإمكانية ذات أهمية عال
 . عن ذلك أنه أدائها المسؤولة أو المسؤول عن صفقه مالية وبالتالي ليس مسؤول مالياً 

 

 

 

 

 الفصل الثاني 
 التهديدات ونقاط الضعف والهجمات

 أساسيات الهجمات من المهم مراجعةقبل أن نبدأ مناقشتنا للتهديدات ونقاط الضعف و

هذا الاستعراض  TCP/IP ونموذج OSI   ذي السبع طبقات البروتوكولات وخصوصا بروتوكول

مهم لأن الكثير من الهجمات التي تحدث اليوم تستغل بعض نقاط الضعف الكامنة في تصحيحهم 

 ..  TCP/IP البروتوكولات وخصوصا بروتوكول

 . تراق هذه البروتوكولاتفي الواقع الهجمات تستخدم وظائف البروتوكولات لاخ

The Protocols   البروتوكولات * 

البروتوكولات ليست أكثر من مجموعة من القواعد أو المعايير الرسمية التي تُستخدم كأساس 

 . للاتصالات

سوف تستخدم ضابط البروتوكول في سفارة ، لقد تم تصميم البروتوكولات لتسهيل الاتصالات 

البروتوكولات . وظيفة ضابط البروتوكول هو ضمان التواصل السليم بين لتوضيح كيفية عمل 

السفارة والبلد المضيف .وظيفة بروتوكول الشبكة مشابه لذللك غير أنها تعمل لضمان 

ادل البيانات فآنه من الضروري الاتصالات بين اجهزة الشبكة فتعمل أن تقوم الاجهزة بعملية تب

 الاتصال .بروتوكول"  التي ستحكم فترة "الجهزة الاتفاق على القواعد للأ

 المرجعي :  ISOنموذج  .1

ان نقل المعطيات من طرف لآخر بالشبكة يلزم كما نعرف دعامة مادية "فيزيائية " أو 

هيرتيزية للاتصال ، ومن أجل وصول هذه المعطيات بشكل صحيح وبنوعية خدمة 

 . مادية معينة معينة للطرف الموزع آليه ،فآنه يتطلب بنية منطقية أو

المرجعي هو نموذج ذو سبع طبقات تم تطويره من قبل الهيئة الدولية   ISOان نموذج 

  rganization :  ISO   Otandardization Snternatiolوالمقاييس للمواصفات
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  1978 ذلك في عامو 

انشأ مباشرة من موديل أو     ISO  :Open Systems Internationان النموذج  

وبحيث أن     ISO  موذجللنوهو تتبيع مختلف المستويات  OSI المرجعيةنموذج 

 المستوى الثاني يؤدي لتصحيح الأخطاء

  :ان الطبقات السبعة للنموذج المرجعي هي

  : المستوي المادي الفيزيائية 1طبقة   -1

 أو ربط البيانات trame : مستوي التركيب  2 طبقة -2

 pa quet." : مستوي الحزمة "مستوي الشبكة 3طبقة  -3

 أو مستوي النقل message : مستوي الرسائل 4طبقة  -4

 

 session. : مستوي الجلسة أو الدورة 5طبقة  -5

 .  prisention : مستوي التقديم 6طبقة  -6

 . application : مستوي التطبيق 7طبقة  -7

  المستوي الفيزيائي:  1طبقة Covch 1:LeNiveau Phusique  : 

الوسائط الديناميكية ، الكهربائية ،... لتحقيق العمل والاستمرارية ومن المستوي الفيزيائي يؤمن 

هذا المستوى له  . ثم التوثق عن العمل للوصلات الفيزيائية المخصصة لنقل العناصر الثنائية

وبالتالي بهذا المستوي نجد كل  . هدف قيادة  العناصر الثنائية لاتجاههم على الدعامة الفيزيائية

 : ائية ومنهانمن أجل النقل الصحيح للعناصر الثالمواد والبرامج الضرورية 

    الانترفيس  Interface  :لوصلات التجهيزات

الانتر فيس  تطابق أو تقابل مآخذ الخرج الموجودة على الهواتف ،أجهزة الحواسيب ،... وهي 

ع عدد أسلاكه ،  جهده ،سرعته ،... وانما كل البرمجية اللازمة لا تحدد فقط المآخذ الفيزيائي م

 . والضرورية لجعل العناصر الثنائية تصل بشكل صحيح للمستقبل

Dehodulator : Modems   -:  Modulator الموديمات  

الموديم هو الذي يحول الاشارة الثنائية المنتجة بواسطة التجهيزات الطرفية الى اشارات ثنائية 

  يسمح لها بالانتشار بنوعية عالية ن مجهزة يشكل جيبي الذي لاولك

:Dc Hultiplexors وعكسهاMultiplexors  مضاعفات 

وهي من أجل التركيز للعديد من الاقنية "أقنية الاتصال " القادمة من آلات مختلفة وذلك على 

 . خط واحد من أجل الذهاب لنفس النقطة

 إمكانيةفتكون ضرورية من أجل الطرق الآخر وذلك من أجل    HultiplexorsDcأما ال 

 استعادة الأقنية التي تضدت
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:Nouds de transfert  عقد النقل  

ان العقدة تشكل الجهاز أو العنصر الوسيطي بين المرسل و المستقبل ، وهي تأخذ على عاتقها 

المعلومات ، التركيبات ، الحزم المتواجدة على مداخلها من أجل ارسالها باتجاه خط  بلوكوتها

 . الخرج الصحيح

 : مختلف التجهيزات النوعية الضرورية لضمان استمرارية المسار الفيزيائي مثل -

 . السكاليب في حال الاتصال بالطريق الهرتيزية

 

 

 

 

   بمستوى التركي:  2طبقة:   Couche 2:LeNiveau trame ربط البيانات 

ان هذا المستوى يهتم بتأمين انتقال البيانات بطريقة معتمد عليها حلال رابط مادي وبعبارة 

  أحرى توصيل الاشارة من أحد أطراف السلك الى الطرف الآخرة

وملتقط بشكل أن يكون منقول بالدعامة الفيزيائية : اذاَ الطبقة الأساسية لهذا المستوى 

 . صحيح عند المستقبل

كما مثلنا سابقاً فان هذه الطبقة تتولى توجيه البيانات ونضمن أن البيانات قد   ISOاذا في نموذج  

  وجهت الى الوجهة الصحيحة

  : الشكليين التاليين يوضحان ذلك

 
الأخطاء بواسطة مستوى التركيب هذا مستأثر بشكل أساسي بكشف الأخطاء بالخط وتصحيح هذه 

   طرق ملائمة الشكليين التاليين يوضحان ذلك

ان تعديل وظائف هذا المستوى كان  . لذلك هذا المستوى عُدِل بشكل كبير بنهاية التسعينيات

حيث انه لا يوجد أخطاء أو على " استخدام الليف البصري"بتحسين نوعية الخطوط الفيزيائية 

 . جل عدم العرقلةالأقل عدد الأخطاء صغير جداً من أ
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ميديا  لشبكات المعلومات الى شبكات ملتيوالسبب الآخر لتعديل هذا المستوى يمكن بالتحول 

الفيديو يكون أقل –حيث أن معدل خطأ البت من أجل عدد كبير من التطبيقات قبل الحدث الهاتفي 

  من الغيمة الأصغرية

  مستوى الحزمة:  3طبقة :Couche 3:LeNiveau pa quet 

دور مستوي الحزمة يكون بنقل الحزم المشغلة للتدفق من طرف المستخدم الى المستقبل    

 . الموصول لنفس الشبكة

مستوى الحزمة الذي نسميه طبقة في حالة الجيل الأول , هذا المستوى يسمح : وبتعبير آخر 

بالتوجيه وبشكل صحيح لحزم المعلومات حتى المستقبل الموصول بالشبكة , وذلك 

 . بالصور لعقد النقل الوسيطية

فاذا كان المرسل والمستقبل غير متوضعين على نفس الشبكة فان أول مستوي حزمة ينقل 

 "  لأخرىتجهيزات تسمح بالمرور من شبكة "المرسل باتجاه عٌبارة  المعطيات من

 . وبالتالي مستوى طرف آخر يقوم بتوجيه الحزم من الشبكة الثانية وهكذا حتى المستقبل

عادة معرفة بدايتها ونهايتها , فمن أجل  تقدم أي وسيلة لا الحزمة غلاف التركيب لا: ملاحظة 

لعقدة ,فان مستوي الحزمة يستخدم مستوي التركيب من أجل تنفيذ نقل الحزم من عقدة 

كبسلة الحزمة في التركيب الذي يسمح بمعرفة بداية ونهاية الحزمة كما هو موضح 

 : بالشكل

    
         

 ان مستوي الحزمة يتوجب ثلاثة وظائف اساسية :

 العنونة –الترزيم  –التحكم بالتدفق 

و يجب الملاحظة جيدا ان هذه الخواص تكون جاهزة في مستوي التركيب في حال عدم وجود 

 مستوي حزمة: 

  التحكم بالتدفق : يسمح بتجنب الاختناقات بالشبكة 

  الترزيم : يسمح بتوجيه حزم المعلومات باتجاه طرف استقبالهم 

  تبديل ( –العنونة :كما تم الاشارة سابقا فان حالتي تقل المعلومة للمستقبل ) ترزيم 
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  Referenceفانه يستخدم اما العنوان الكامل و اما مرجعية 

 

فمن اجل الوضع  بالخدمة و تطوير مستوي الحزمة فانه من الممكن التمييز و الاختيار بين 

 نموذجين للعمل :

 :  connection_Orientodنمط بوصلة  –أ 

وهو عبارة عن نوع من العمل الذي يفرض على المرسل الطلب من المستقبل السماح له 

ليتم نقل بلوكات المعلومات و بكلام اخر ان المرسل و المستقبل يكونان على توافق من 

 اجل نقل المعطيات 

 TCP , ATM , HDLSوهذا النمط يستخدم في برتوكولات 

 : connecation lessنمط بدون وصلة  - ب

في هذا النوع من العمل فان المرسل يمكنه ارسال المعلومة باتجاه المستقبل بدون طلب 

 .يستخدم هذا النمط  Ethernet , Ipاذن ،  البرتوكول 

 lou che 4i le niveaw message: مستوي الرسالة )النقل(  4طبقة  -4

سل الى المستقبل و هذا ما يسمى مستوي الرسالة يؤمن نقل الرسائل من الزبون المر

 : طرف لطرف الذي ان يمكن ان يعبر العديد من الشبكات كما هو موضح بالشكل

 
 cooche 5 :le niveau session: مستوي الدورة )الجلسة(  5الطبقة  -5

هذا المستوي يغذي بالوسائط الضرورية و توافق او تزامن المحادثة او الاتصال  بين 

 المشتركين

الطبقة من اسمها تدل على ان الهدف هو فتح و اغلاق الدورة بين المشتركين او هذه 

 المستخدمين 

و بما انه من غير المفيد ارسال المعلومة و اذا لم يكن هناك مستقبل ليقوم باستفادة هذه 

المعلومة ، فان برتوكول الدورة او الجلسة يكفل او بضمن ان المستخدم البعيد او ممثله 

 ائل الكترونية مثلا ( موجود )عليه رس

اذا ان مستوي الدورة يمتلك الوظائف الضرورية لفتح الوصلة الحفاظ لك ذلك و اغلاقها 

 بالإضافة لخدمات عديدة )مثل تركيب نقاط تزامن ( 
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من اجل امكانية فتح وصلة مع الة بعيدة فان طبقة الدورة يجب ان تمتلك اللغة الواضحة 

نه قبل فتح الدورة ، فانه من الاجباري المرور بنفس الوقت للطرفية الاخرى لذلك فا

 ( من اجل العمل 7( لضمان وحدانية اللغة و كذلك بمستوي التطبيق )6بمستوي التقديم )

لات الغير الآبارامترات محددة  و بشكل متجانس و متناسق و هذا ضروري لجعل 

 متجانسة بإمكانها الاتصال .

 couche 6: le Niveau pesentionم :مستوي التقدي 6الطبقة  -6

ان مستوي التقديم يعني بأمر التركيب المحتوى للمعلومات ، و بتعبير اخر هذه الطبقة 

تلعب دورا مهما في الحصول على الوسط المتجانس ، وهذه الطبقة عبارة عن وسط لا 

، و ذلك  يمكن الاستغناء عنه من اجل الفهم المشترك لتركيب الوثائق المنقولة بالشبكة

لان من مختلف الآلات الموصولة لا تلجأ لنفس التركيب او التعبير فاذا كانت الآلات 

موصولة بشكل مباشر فيما بينها ، فان المعطيات من واحدة يمكن ان لا تكون مفهومة 

 من قبل الاخرين 

لذلك ان طبقة التقديم تزود بلغة نحوية مشتركة لكل المشتركين الموصولين فاذا كانت 

 نفان الالتين ستستخدما Yستتكلم مع الالة  Xو اذا كانت الالة  Zاللغة المشتركة هي 

  Yو  Xلإمكانية التحاور بين  YZو xZالمترجمات 

 couche 7: le niveaw application: مستوي التطبيق   7 الطبقة-7

مستوي التطبيق بشكل الطبقة الاخيرة للنموذج المرجعي ، وهي واجهة المستخدم النهائية ، وهذا 

 يساهم في عملية تطوير تبادل المعلومات.

 وهذه الطبقة أو المستوي تشمل واجهات لكل الوظائف الضامنة للاتصالات بين الانظمة 

كما يلي  ISOمن التطبيقات ، وهي تكون وفق  ان مستوي التطبيق مبني بواسطة أصناف كبيرة

: 

-Hesseige Hand and ling system MHS  عليه الرسائل الالكترونية 

- Directory Service:DS  خدمات الدليل 

- File Trans fer Access and Maragement FTAM من أجل نقل الملفات والمعالجة عن

 بعد 

- Distributed transaction Processing DTP تسمح بالسؤال قاعدة المعطيات الموزعة

 أو المجزأة في النظام 

-Virtval Terminal VT الطرفية الافتراضية :تسمح بالعمل على آلة عن بعد كما لو أنها هي

 عبارة عن آلة محلية 
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- Office Docvment Interchange Format ODIF من أجل تطبيقات النقل وإدارة أو

 ائق المضبوطة تنظيم الوث

-    Office Docwment Archiecture ODA وهي بنية الوثيقة المكتبية 

- Job Transfer and Mani pvlation JTM   المعالجة ونقل الاعمال المطابقة لارسال

 برنامج كامل عن بعد وبالتالي نستطيع معالجة المعطيات 

-Manufactving Message Service : MMSناعي خدمات البريد الص 

 لنقل الملفات FTP برامج  -

 

 

 

 

 TCP/IPمجموعة بروتوكول 

،فان وزارة الدفاع الامريكية أضافت البروتوكول IPمن أجل اتمام البروتوكول  

Transmission Control Protocol TCP الذي يحدد الـInterface  ان هذا ، مع المستخدم

( وذلك عندما واجهت DARPAلمتقدمة )التطوير تم تحت إشراف وكالة مشروع ابحاث الدفاع ا

 علماء وزارة الدفاع مشكلة ربط آلاف أجهزة الحاسوب التي تعمل بأنظمة تشغيل مختلفة .

وقد تم تبني مجموعة  ت كشر بان الحياة بالنسبة للأنترن TCP/IPتمكننا التفكير بأن مجموعة 

ن تنفيذه على أي منصة على نطاق واسع لأنه معيار بروتوكول مفتوح يمك TCP/IPبرتوكول 

 بغض النظر عن الشركة المصنعة بالإضافة لذلك فهو مستقل عن اي اجهزة شبكة مادية

متضمن المنصات Token Ringونظام توكن رانج  X.25على انترنيت  TCP/IP يمكن تنفيذ 

 الأخرى.

 interمن أجل تحديد   ipهو بروتوكول نمط بوصلة وهو معد لإتمام البروتوكول TCPان 

face من النموذج المرجعي 4مع المستخدم كما قلنا اعلاه وهذا البرتوكول يطابق المستوى 

والذي تمثل بشكل بنية طبقية tcp/ ipيجمعان بكامة واحدة  tcpوالبرتوكول  ipالبرتوكول  

وتم إكمال ذلك ))موديل  على التوالي لمستوى الحزمة ومستوي الرسالة من النموذج المرجعي

واسطة طبقة ثالثة تسمى مستوى التطبيق الذي يضم مختلف البروتوكولات التي انترنت(( ب

 عليها تبنى خدمات الانترنت :
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 ...... -نقل الملفات  –الرسالة الالكترونية 

 والشكل التالي يبين الطبقات الثلاث لبنية الانترنت 

 من النموذج  4يضم مهام المستوي  tcpان برتوكول 

المرجعي وهو برتوكول معقد بشكل كافي وهذا ما يمنح العديد 

من الخيارات التي تسمح بحل مشاكل ضياع الحزمة في 

المستويات الادنى ، وبشكل خاص أن الجزء الضائع يمكن ان 

 .يكون مسترجع بطريقة معينة 

خدم أيضا المست udpيستعمل النمط بوصلة فإن البروتوكول  tcpملاحظة : كما أن البروتوكول 

ة وهو يأخذ على عاتقة كل التطبيقات التي ليست بحاجة فإنه يعمل بنمط بدون وصل ipمولد 

 للتحكم 

 

 

 

 

 التهديدات ونقاط الضعف والهجمات: -

يمكننا المضي قدماً في مناقشتنا TCP/IP الآن بعد أن استعرضنا أساسيات بروتوكول  مقدمة:

المهم أن نعرف الفرق بين التهديد، نقاط اضعف أو للتهديدات ونقاط الضعف والهجمات ومن 

 الهجوم في سياق أمن الشبكة.

 :التهديدات 

التهديد أي شيء يمكن أن يعطل الوظائف، سلامة المعلومات، أو توافر الشبكة او 

أو ببساطة  -عرضي -النظام. ويمكن لهذا أن يأخذ أي شكل ويمكن أن يكون: فعل نتعمد

 فعل الطبيعة.

  الضعف)الثغرات(:نقاط 

الثغرة )نقطة الضعف(: هو الضعف المتأصل في التصميم أو التكوين أو التنفيذ أو 

 إدارة الشبكة الذي يجعلها عرضه للتهديد.

نقاط الضعف هو كل شيء يجعل الشبكات عرضه لفقدان المعلومات، والتوقف كل 

 شبكة وكل نظام به نقاط ضعف من نوعاً ما.

 :الهجمات 

IP 

APPLICATIN 

TCP 

 تطبيق
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قنية معينة تستخدم لاستقلال الثغرات، على سبيل المثال يمكن أن يكون الهجوم هو ت

التهديد الحرمان من الخدمة، على سبيل المثال ثغرة في تصميم نظام التشغيل، وبالتالي 

 الهجوم يمكن أن يكون من نوع )الاتصال القاتل(

 هناك فئتين عامتين من الهجمات:

 طة. هجمات سلبية              . هجمات نش

واضح يمكن مراقبته أو  من الصعب جداً اكتشافها لأنه لا يوجد نشاطالهجمات السلبية:  -

 من أمثلة الهجمات السلبية تحسس حزمة البيانات أو تحليل البيانات عبر الشبكة.  الكشف عنه،

لقد صممت هذه الأنواع من الهجمات لمراقبة حركة المرور للبيانات في الشبكة وتسجيلها، 

 ما تستخدم لجمع المعلومات التي يمكن استخدامها في وقت لاحق في هجمات نشطة. وعادة

 أكثر وضوحاً في الشبكة أو النظام،كما يوحي الاسم فإنها تستخدم عمليات الهجمات النشطة: 

ولكن في الوقت نفسه فإنها يمكن أن تكون أكثر تدميراً  يجة لذلك فإنه من السهل اكتشافها،نت

 للشبكة. ومن الأمثلة على هذا النوع من الهجوم هو هجوم الحرمان من الحقوق.

 

 

أحصنة -الديدان-الشبكات والانظمة تواجه العديد من أنواع التهديدات والهجمات مثل: الفيروسات

-الترصد-المسج-الهندسة الاجتماعية-المرور كسر كلمة-التنكر -الاحتيال-فخ الابواب -طروادة

الهجمات الأخرى على البروتوكول. ويبدو أنه يتم -هجمات الحرمان من الخدمة-اتصال الحرب

 تطوير أنواع جديدة من التهديدات كل شهر.

 بعض مخاطر الشبكة: .

 المتسللينأو النظام من خلال أحد المهاجمين كما قلنا تحدث المشكلة الأمنية عندما يتم اختراق 

)الهاكر( أو الفيروسات أو نوع اخر من أنواع البرامج الخبيثة. إن أكثر الناس المستهدفين في 

الاختراقات الأمنية هم الاشخاص الذين يقومون بتصفح الانترنيت، حيث يتسبب الاختراق في 

تعذر مشاكل مزعجة مثل: بطيء في حركة التصفح وانقطاعه على فترات منتظمة، ويمكن ان ي

الدخول إلى البيانات وفي اسوأ الأحوال يمكن اختراق المعلومات الشخصية للمستخدم. وفي حال 

وجود أخطاء برمجية أو اعدادات خاطئة في مخدم الويب، من الجائز أن تسمح بدخول 

المستخدمين الغير مصرح لهم من بعد إلى الوثائق السرية المحتوية على معلومات شخصية أو 

معلومات حول الجهاز المضيف للخادم مما يسمح بحدوث اختراق للنظام. كما  الحصول على

يمكن لهؤلاء الاشخاص تنفيذ أوامر على جهاز الخادم المضيف مما يمكنهم من تعديل النظام 

 واطلاق  هجمات إغراقيه مما يؤدي إلى تعطيل الجهاز موقتاً.
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تستهدف إبطاء أو شل حركة مرور البيانات عبر الشبكة كما أنه في حالة  إن الهجمات الاغراقيه

الهجمات الاغراقيه الموزعة ، فإن المعتدي يقوم باستخدام عدد من الكمبيوترات التي سيطر 

عليها للهجوم على كمبيوتر أو أكثر مع الملاحظة أنه يتم تركيب البرنامج الرئيسي للهجمات 

 د الأجهزة وذلك باستخدام حساب مسروق. الاغراقيه الموزعة في أح

إن التجسس على بيانات الشبكة واعتراض المعلومات التي تنتقل بين الخادم والمستعرض يمكن 

 أن يصبح أمراً ممكناً اذا تركت الشبكة أو الخوادم مفتوحة ونقاط ضعفها مكشوفة.

الشبكة كل يوم ، بما في ذلك  فيما يلي سيتم مراجعة أنواع التهديدات العامة التي تواجه مسؤولي

 وصف محدد لعدد محدد من الهجمات المعروفة على نطاق واسع.

A-  الفيروساتThe Virus: 

 )مجموعة متخصصة في Computer Economicsوفقاً لاقتصاديات الحاسوب الالكترونية 

عام مليار دولار انفقت على مستوى العالم في  12تحليل وابحاث الحاسوب( فإن أكثر من 

 نتيجة لفيروسات الحاسوب. 1999

هو برنامج غير مرغوب فيه يدخل إلى الجهاز أو النظام دون إذن ويقوم بإدخال نسخ الفيروس 

 من نفسه في برامج الشبكة.

والفيروس هو أحد البرامج الخبيثة أو المتطفلة ، والبرامج المتطفلة الاخرى تسمى الديدان أو 

ة أو برامج التجسس. تعليمات برمجية تتمتع بخاصية الانتشار أحصنة طروادة أو برامج الدعاي

في حاله  البيولوجي، يحتاج لمضيف لكي يعمل،الذاتي ويطلق عليه اسم فيروس لأنه مثل نظيره 

 فيروس الحاسوب المضيف هو بعض البرامج التي يثبت الفيروس نفسه فيها.

عن ارسال ملف مصاب إلى شخص عادة ما ينتشر الفيروس عن طريق تنفيذ برنامج مصاب أو 

 أخر، وعادة ما يكون بشكل مرفق بريد الكتروني.

 ومن ناحية الفيروسات التي تحمل برامج خبيثة فإن يمكن أن تقسن لنوعين:

الاول: هي البرامج الخبيثة التي تكون فقط للإزعاج وذلك من خلال التأثير على استخدامات  -

انقطاعات وأعطال في أوقات منتظمة وتوتر على البرامج الجهاز وتبطيئه، وتسبب في حدوث 

 والوثائق المختلفة التي قد يرغب المستخدم في الدخول إليها.

الثاني: هي البرامج الخبيثة الأكثر خطورة التي يمكن ان تصبح مشكلة أمنية من خلال  -

 مخزنة بجهازك.الحصول على معلوماتك الشخصية من رسائلك الالكترونية والبيانات الاخرى ال

أما بالنسبة لبرامج الدعاية وبرامج التجسس فهي مزعجة بالغالب وتؤدي إلى ظهور نوافذ 

دعائية منبثقة على الشاشة، كما أن برامج التجسس تجمع معلوماتك الشخصية وتقدمها إلى 

 جهات أخرى تطلب الحصول عليها لأغراض تجارية.

 أنواع أو انماط الفيروسات: -



 الدكتور ثائر داوود
 

: وهي برامج هدفها تخريب النظام وأحداث اعطال Classic virusلتقليدية الفيروسات ا -

 أو أخطاء فيه بشكل روتيني.

فيروسات تقوم باستخدام أسلوب الأحقان بالملفات: حيث أنه يضيف جزء من كوده  -

البرمجي إلى الملف فيصيبه ويصبح جزء منه. وبشكل عام تضع الفيروسات قيوداً 

مثلها تمنع المستخدم من استخدام ادارة المهام واظهار وتعديلات في الرجيستري 

 الملفات المخفية وملفات النظام.

: هذه الفيروسات تتبع واحداً على الاقل من هذه File Virusesفيروسات الملفات  -

 الاساليب لا صابه النظام .

قبل مضاد فيروسات محقنة تصيب الملفات التنفيذية، وفي هذه الحالة عندما يتم كشفه من  -اً 

 Disinfect,Cvre,Repair,...etc)الفيروس فإن يعطي خيار التصحيح: 

حيث يختلف حسب نوع مضاد الفيروسات الذي تستخدمه. ومن أشهر هذه الفيروسات المحقنة 

وللأسف أكثر الفيروسات من هذا  Mabe3atوفيروس  Saltyهي فيروسات سالتي الشهير 

 النوع.

حيث تمتلئ ذاكرة  Duplicate Filesموجودة على الجهاز  فيروسات تكرر الملفات ال -2ً

من ذاكرة الجهاز،  %75الجهاز بسبب تكرر الملفات )تخيل لديك ملفات وبيانات شركة وتملئ 

 فقط تكون النتيجة الجهاز لا يملك ذاكرة كافية( -فإذا بدأ الفيروس بنسخ كل ملف يره واحد

 .Temp exeثل فيروس ولهذا يسمى الفيروسات بفيروسات الشركات م

 فيروسات تعمل نسخ عن نفسها في مسارات مشهورة بالجهاز  -3ً

etc...System drive% , System Root% ,Temp% ,User profile% 

 فيروسات تستخدم ميزات ملفات النظام -4ً

: وهي فيروسات تصيب الملفات المسؤولة عن اقلاع الجهاز Viruses Boot Sector  -أ  

فتضيف نفسها إلى ملفات الاقلاع، وقد تغير مسار تلك الملفات ، ولا تصيب إلا  والنظام ،

 الاقراص المرنة.

 32bitوهذه الفيروسات انتشرت في التسعينات من القرن الماضي ولكن مع تقدم معالجات

وتناقص استخدام الاقراص المرنة تضاءل عددها مع أنه من الناحية التقنية يمكن انشاء هكذا 

 وعلى الفلاشات. cd فيروسات نعتمد على ال

 MS word: وهذه الفيروسات تصيب ملفات محررات النصوص مثل Viruses Macro -ب 

-MS Excel - Point Bower .وهذا النوع غير منتشر ونادر 

ا: أحد الفيروسات ما إن تفتحه بالجهاز حتى يمحي كل ملفات الأوفيس والتي تعمل مثال عليه

 بالجهاز حتى ولو كانت مخزنة.
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فيجول  -وهي فيروسات تستخدم الاكواد للغات رمزية )جافا سكريبتScript Viruses :  -ج 

إلى  ، ملفات باتش،...(وهي تصيب النظام وتؤدي إلى تحويل الاكوادphpبيسك سكريبت( 

 عمليات تخل بالنظام.

B- :الدودة 

الدودة هو برنامج قائم بذاته ومستقل وعادة ما يكون مصمم لينتشر أو يوكد نفسه على الأنظمة 

المصابة والسعي إلى أنظمة أخرى عبر الشبكات المتاحة. الفرق الرئيسي بين الفيروس والدودة 

 هو أن الفيروس برنامج غير مستقل.

ت جديدة من الحشرات التي تم فيها طمس الفرق بين الفيروسات والديدان. عموماً، هناك سلالا

هاجم فيروس ميليسا العديد من  1999مثال على ذلك الهجين الجديد: فيروس ميليسا في عام 

مستخدمي منتجات ميكروسوفت وقد انتشر في البدء كمرفق، ولكن الفيروس واصل الانتشار 

 ه.كعملية نشطة بدأها الفيروس بنفس

واحده من الديدان الاولى وربما الأكثر شهرةً هي دودة الانترنيت التي صممت واطلقت بواسطة 

 .1986روبرت موريس عام 

كتب موريس برنامج دودة اطلقه في الانترنيت. كانت عملية الدودة جديدة نسبياً، لكنها لا تزال 

 نفسها وتصيب الأنظمة الأخرى.تأثيره مدمر على الانترنيت. وقد تم تصميم الدودة لتنفيذ نسخ 

حالما ينطلق البرنامج فإنه يقوم بتوليد وإجراء عملية أخرى، وببساطة العملية الأخرى هي عمل 

وتشغيل نسخة أخرى من البرنامج، ثم يقوم البرنامج بالبحث عن انظمة أخرى متصلة بالنظام 

 المصاب وينشر نفسه على الأنظمة الأخرى في الشبكة.

مليات الجارية هندسياً )عدد الديدان( والشكل التالي يوضح كيف تنمو دودة نمو عدد الع

 الانترنيت وتنتشر.

 

 

 

   

   

 المضيف د

 الثانية  المرحلة

 المضيف أ

 
  

  

   

 المضيف د

 المرحلة الأولى

 المضيف أ

 

 ج  المضيف المضيف ب
 المضيف ب جالمضيف 
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تتوالد لتصبح أربع عمليات، أربع عمليات تتوالد عملية واحده تتوالد لتصبح عمليتين، عمليتين 

 تصبح ثمانية.

إن ذلك لن يستغرق وقتاً طويلاً جداً حتى يتم استهلاك وحدة المعالجة المركزية وموارد الذاكرة 

ثم يتعطل النظام. وبالإضافة لذلك، في كل مرة تتوالد العمليات مرة أخرى، فإن الدودة 

)العمليات( تبحث عن وصلة خارج الشبكة وقد تم تصميم الدودة لتنتشر وتبحث عن أنظمة 

بها ثم تلك العملية توقف العمليات من التكاثر فإن مسألة بسيطة وهي إعادة تشغيل أخرى لتصي

النظام، ومع ذلك مسؤولي النظام أنه يمكنهم جعل أجهزتهم تعمل بصورة طبيعية عن طريق 

إعادة تشغيلها، إلا أنها تصاب بالعدوى مرة أخرى من قبل جهاز أخر مصاب في الانترنيت. 

ة الأنظمة على الشبكة كان لابد من إغلاق جميع الاجهزة في الوقت ولوقت الدودة من اصاب

نفسه أو نحصلها عن الشبكة، وقدرت تكلفة تنظيف دودة الانترنيت بعشرات الملايين من 

 الدولارات، اعتقل موريس وقدم للمحاكمة وتحت إدانته.  

C- :أحصنة طروادة 

في داخل البرنامج الاساسي وينفذ حصان طروادة هو برنامج أو جزء من شيفرة برنامج يخت

وظيفته، هذا النوع من التهديد حصل على اسمه من الاساطير اليونانية وقصة حصان طروادة 

تحكي القصة كيف غزى أوديسيوس ورجاله طروادة عن طريق الاختفاء داخل حصان خشبي 

 عملاق.

رعي ويتم ذلك عن يخفي حصان طروادة نفسه داخل برنامج أخر أو يتخفى في هيئة برنامج ش

 طريق تعديل البرنامج الحالي أو ببساطة عن طريق استبدال البرنامج القائم بواحد أخر جديد.

يعمل حصان طروادة بنفس الطريقة التي يعمل بها البرنامج الحالي المشروع. ولكن عادة ما 

 يؤدي الوظائف الأخرى أيضاً مثل تسجيل المعلومات الحساسة أو نصب فخ.

ذلك: برنامج سرقة كلمة السر: برنامج سرقة كلمة السر هو برنامج صمم ليظهر  مثال على

 وكأنه واجهة المستخدم الطبيعية لإدخال كلمة السر التي تظهر للمستخدم عند بدء النظام.

مثال على ذلك: في الشاشة المعينة أدناه أدخل المستخدم واسم المستخدم وكلمة السر الصحيحة، 

بر المستخدم أن معلومات الدخول غير صحيحة، عندما يحاول المستخدم مرة ومع ذلك النظام أخ

ثانية استغلت كلمة السر واستطاع هو/هي تسجيل 

 الدخول للنظام.

في هذا المثال حصان طروادة مصمم لسرقة كلمات 

السر، حيث يتم استبدال برنامج الدخول التنفيذي 

Login.exe  ببرنامج حصان طروادة. حيث يبدو مثل

شاشة الدخول الاساسية، ولكن ما حدث في الواقع أن 

شاشة الدخول الاولى كانت حصان طروادة وعندما تم 

 

   

 rootأسم المستخدم: 

 ********كلمة  السر  : 

خطأ في تسجيل الدخول
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تم تسجيل المعلومات وتخزينها ثم عرض برنامج حصان  ادخال اسم المستخدم وكلمة المرور

طروادة على رسالة "معلومات الدخول غير صحيحة" ثم وجه بعدها المستخدم إلى برنامج 

تسجيل الدخول الحقيقي. وببساطة يفترض المستخدم أنه اخطأ في كتابة كلمة السر بالمرة الاولى 

  للتو قد سرقت.ولا يعلم أبداً أن اسم المستخدم وكلمة المرور 

وهي الأخطر لأنها تأخذ صلاحيات مدير النظام وتعمل بسرعة تامة  Back doors:فخ الابواب:  -

وبدون علم المستخدم، وتستخدم شبكة محلية أو شبكة الانترنيت للتحكم بجهاز الضحية وتتبع سلوك 

 أدوات مدير النظام.

Rat=Remote Administrator tool                                        

الفرق الاساسي والوحيد بين التروجانات وبرامج الادارة هو أن التروجانات تنزل وتعمل بدون علم المستخدم 

بروتوكول بينما أدوات الادارة تكون واضحة وتعطيك رسالة أنها تراقب النظام. وهذا النوع يستخدم للتحكم ب

TCP/IP .وهو نفس البروتوكول المستخدم بالمسنجر وإدارة مقاهي الانترنيت 

 الأول جهاز الضحية الذي يتلقى الاوامر من المخترق -وهذا النوع يتكون من جزئيين:

 الثاني عند المخترق الذي يبعث التروجان -                                  

 الخطورة بهذا النوع تكمن في:

 إرسال واستقبال الملفات من وإلى جهاز الضحية.-

 الدخول للملفات الخاصة وإمكانية حذفها أو تعديلها.-

 توجيه المستخدم الضحية إلى موقع الانترنيت بدون إرادته وتغيير الصفحة الرئيسية.-

 سرقة المعلومات الخاصة وكلمات السر. -

 عة أو كاميرا،....(.تشغيل البرامج والاجهزة المرتبطة بالجهاز )طاب -

 إعادة تشغيل الجهاز وإطفاؤه. -

قنابل المنطق: القنبلة المنطقية هي برنامج أو جزء من برنامج صمم حسب نوايا سيئة، ويشار 

إليه بقنبلة المنطق لأنه يتم تشغيل البرنامج عند حدوث بعض الظروف المنطقية. تقريباً هذا 

 ص حاصل على ميزة الدخول للشبكة.النوع من الهجوم يرتكب من الداخل من شخ

 الجاني يمكن أن يكون مبرمجاً أو بائع يتردد بالبرامج.

مسح المنافذ: مثل لص يترصد هدفاً يخطط لكسره )سرقته( غالباً ما يترصد القرصان حالة نظام 

 ما لجمع معلومات يمكن أن يستخدمها لاحقاً في مهاجمة النظام.

 تخدمها القراصنة لهذا النوع من الاستطلاع هو ماسح المنافذ. أحدى الادوات التي غالباً ما يس
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برنامج  ماسح  المنافذ :هو برنامج يتصنف على منافذ ذات ارقام معروفة للكشف عن الخدمات 

 التي تعمل حاليا في النظام والتي يمكن استغلالها لاقتحام النظام. 

شبكة الانترنت في مواقع مختلفة والحصول هناك العديد من البرامج مسح المنافذ  متاحة على 

 عليها امر يسير.

يمكن للمنشأت مراقبة ملفات سجل النظام من اجل كشف مسح المنافذ كمؤشر  تمهيدا للهجوم ،  

معظم برمجيات كشف التسلل تعمل على مراقبة مسح المنافذ . اذا اكتشفت ان منافذ النظام 

 ى نقطة نشأتهالخاص بك تم مسحها يمكنك تتبع المسح ال

ولكن بعض برامج مسح المنافذ تأخذ شكلا أو نهج اكبر بالتخفي للمسح ولذلك من الصعب جدا 

 (SYNاكتشافها )مثال على ذالك استخدام  مسح التزامن 

الانتحال)التحايل(: الانتحال او التحايل يغطي أنواع واسعة من التهديدات وبصورة عامة 

او التنكر في هيئة فرد او كيان اخر من اجل الدخول في نظام  الانتحال يستلزم تزوير هوية فرد

 او شبكة للحصول على معلومات من اجل بعض الأهداف غير المسموح بها 

   IPخداع عنوان الانترنت  1هناك العديد من أنواع الانتحال المختلفة :

 اختطاف في جلسة اتصال  2                                            

 محاكاة تسلسل الأرقام 3                                           

 DNSمحاكاة خدمة اسم النطاق   4                                         

 : Ipمحاكاة عنوان الانترنت 

( هو IPعنوان الانترنت ) IPعنوان الانترنت فريد من نوعه  TCP/IPلكل جهاز في شبكة ال

نوعه للتعرف على الجهاز ولا يمكن ان يكون لجهازين في الشبكة نفس العنوان  عنوان فريد من

Ip. 

على هيئة  أربعة ارقام عشرية مفصولة بنقاط  على سبيل المثال     IPيتم تنسق عناوين الانترنت 

147.34.28.103 

 IPترنت  يستفيد من الأنظمة والشبكات التي تعتمد على عنوان الان IPانتحال عنوان الانترنت  

 لريط الأنظمة والأجهزة في المصادقة

على سبيل المثال :اجهزة التوجيه الخاصة بتصفية الحزم المستخدمة أحيانا لحماية الشبكات 

 الداخلية من الشبكات الخارجية .
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ذا ن الشبكة الخارجية الى الداخلية لمحددة لتمر م IPهذه الموجهات تسمح فقط لعناوين الانترنت

مسموح له بالعبور من خلال جهاز التوجيه فأنه يقدر  IPاستطاع القرصان تحديد عنوان انترنت 

 على انتحال عنوان انترنت الشبكة الخارجية للوصول للشبكة الداخلية 

 )في الواقع استطاع الهاكر من تقمص شخصية شخص اخر(

 انتحال الأرقام التسلسلية:

تستخدم ارقام متسلسلة .الارقام المتسلسلة  جزء من عملية نقل ويتم تبالها مع  Tcp/IPالشبكات 

كالمعاملة ويستند رقم التسلسل على الساعة الداخلية لكل كمبيوتر .يمكن التنبؤ بالعدد لأنه يقوم 

 على مجموعة من الخوارزمية.

متبادلة وتوقع من خلال رصد اتصال الشبكة. يمكن للقرصان تسجيل الأرقام التسلسلية ال

المجموعة التالية من الأرقام التسلسلية . مع هذه المعلومات يمكن القرصان من ادخال نفسه في 

 اتصال الشبكة وعلى نحو فعال يمكنه التحكم او ادراج معلومات خاطئة.

خير وسيلة للدفاع ضد انتحال ارقام التسلسل هو تشفير الاتصال  حيث يمنع أي شخص قد يكون 

 شبكة من التعرف على تسلسل الأرقام او اية معلومات مفيدة أخرىمراقب ال

 قرصنة جلسة الاتصال:

خطف جلسة اتصال مشابه لانتحال على ارقام التسلسل. في هذه العملية يستولي القرصان على 

جلسة الاتصال. عادة تكون بين مستخدم وخادم ملفات . و غالبا ما يتم هذا عن طريق الوصول 

يه او بعض أجهزة الشبكة الأخرى التي تعمل كبوابة بين المستخدم الشرعي الى جهاز توج

  IPوخادم الملفات عن طريق احتيال عنوان الانترنت 

بما ان قرصنة الجلسة عادة ما يتطلب  من القرصان الحصول على امتياز الدخول الى جهاز 

 الشبكة بشكل جيد. الشبكة .افضل وسيلة دفاع يمكن اتخازها هي تأمين جميع الأجهزة في

ويتم  TCP/IP: هي خدمة هرمية تستخدم مع صنفي بروتوكول DNS  خدمة اسم النطاق

 توزيعها وتكرارها على الخوادم عبر الانترنت

وذلك بترجمة عناوين  tntranet ويستخدم في شبكة الانترنت وعلى الشبكات الداخلية  

 الى أسماء مضيفين. IPالانترنت 

كجدول بحث يسمح للمستخدمين بتحديد أجهزة الحاسوب  DNSسم النطاق يمكن التفكير في ا

 IPالذاتية بواسطة أسماء المضيفين بدلا من عناوين الانترنت 

لجميع مواقع  IPفي انه ليس من الضروري ان يكون لديك معرفة بعناوين الانترنت  DNSميزة 

 الانترنت للوصول اليها.
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ام سلسلة من أسماء الخوادم استنادا الى النطاقات في لاستخد  DNSيمكن تهيئة اسم النطاق 

 الاسم المنشود. حتى يتم العثور على اسم النطاق.

ويخضع   BIND DNSالشائع الاستخدام في شبكة الانترنت هو DNSبرنامج خادم اسم النطاق 

 الرجل في المنتصف - 1لعدة عمليات احتيال اثنتين شائعتا الاستخدام من هذه العمليات :

 DNSتسميم اسم النطاف - 2                                                                      

 URLوهناك عملية اقل شيوع وهي إعادة توجيه وصلة الانترنت 

الرجل في المنتصف: في هجوم الرجل في المنتصف فان القرصان يمنع نفسه بين برامج 

المستخدم وخادم الشبكة وبذلك يمكن للقرصان اعتراض المعلومات التي يتم إدخالها من قبل 

 المستخدم 

 معلومات الحسابات -كلمات السر –مثل: ارقام بطاقات الائتمان 

ناف فان القرصان يضع نفسه بين المتصفح وخادم عند تنفيذ مخطط واحد من هذه الأص

الانترنت وعادة ما يتم الهجوم رجل في المنتصف والذي يسمى أحيانا بالتحايل على الانترنت 

 او بالتحايل على الارتباط التشعبي .  DNSمن خلال اسم النطاق 

ذه هناك عدة طرق يمكن للقرصان ان يشن هجوم رجل في المنتصف من خلالها .احدى ه

الطرق تسجيل عنوان نترنت مشابه جدا لعنوان الانترنت ويقوم بوضع عنوان هذا الموقع فانه 

سوف يتم تحويل للموقع المزيف الذي تم تصميمه بواسطة القرصان لبيدو وكأنه الموقع الحقيقي 

. 

لمتصفح الانترنت يبدو كل شيئ طبيعي فانه يتفاعل مع الموقع المزيف تماما كما يتفاعل مع 

الموقع الحقيقي . عندما يدخل الشخص المتصفح بعض المعلومات والخيارات  قد يكون 

القرصان بتمرير هذه المعلومات للموقع الحقيقي ويعيد الشخص المتصفح للموقع الحقيقي 

 ويظهر له الشاشات الحقيقية للموقع.

 :DNSتسميم اسم النطاق 

)بيركلي انترنت نيم  BINDت الأولى ليستغل ثغرة امنية للإصدارا DNSتسميم اسم النطاق 

أومين( وهو برنامج اسم النطاق الأكثر انتشار في الشبكة العنكبوتية .وقد طور هذا الإصدار ليم 

 (.BSD UNiXاستخدامه في نطام يونكس)

الأساسي )الام(الى أسماء شائعة  IPللأنترنت بترجمة عنوان ال BINDتقوم شبكة المخدمات  

 لجامعة كولدن كيت. www.ggu.eduالاستخدام  مثل 

كان من الممكن ان يتم تسميم مدخلات جدول مخدم النطاقات  BINDمن  8.1قبل الإصدار 

DNS .بمعلومات خاطئة 

http://www.ggu.edu/


 الدكتور ثائر داوود
 

كاذبة تدخل في جدول المخدم  IPحيث انه يمكن ان تشمل هذه المعلومات عنوان انترنت 

يتم  URLللوصول الى عنوان انترنت DNSوبالنتيجة عندما يستخدم شخص ما ذلك المخدم 

 غير صحيح . Ipتوجيهه الى عنوان انترنت 

مشروع   URLيمكن ان يصنع القرصان عنوان انترنت  DNSبالتحايل على اسم مخدم النطاق

 لموقعه في شبكة الانترنت 

ويتوقع انه يدخل الى  WWW.amazon.comصفح شبكة الانترنت بكتابة مثلا: يقوم مت

لشراء كتب. في نظام الانترنت فانه يشار للعنوان   amazon.comالموقع 

www.amazon.com بxxx.xxx.xxx.xxx تحايل على مخدم  ولكن القرصان قد قام بال

لكي يشير الى الموقع الخاص به . ونتيجة  لذلك يتم  توجيه متصفح الانترنت  dnsالنطاقات 

 amazon.comالى موقع القرصان وليس الموقع 

 إعادة التوجيه:

ف وصلة على صفحة شخص اخر او انشاء صفحة خاصة به في هذه الحالة يقوم القرصان بحر

 مع وصلات كاذبة .

الحالتين يشير الرابط على انه موقع شرعي لكن في واقع الامر الرابط يجلب متصفح وفي كلتا 

الانترنت الى موقع تم تصميمه ويتم التحكم به بواسطة قرصان  ويبدو مثل الموقع الذي يتوقعه 

 الشخص المتصفح.

في الختام : عند استخدام هجوم رجل في الوسط )المنتصف( في الواقع يمكن ان يمرر موقع 

ميل الصفحات المطلوبة من الموقع ميل الى الموقع الحقيقي ويظهر للعالقرصان طلبات الع

 الحقيقي في حين ان القرصان يرصد ويسجل جميع العمليات بين العميل والمخدم.

هناك إجراء مضاد فعال لهجوم رجل في المنتصف يمكن لهذا الهجوم ان يكون ناجحا حتى في 

( فإنه يتطلب من القرصان الحصول على شهادة رقمية صالحة sslظل استخدام تشفير مثل )

 sslلتحميلها على جهاز المخدم الخاص به بحيث يمكن تفعيل نظام التشفير 

شبكة الانترنيت أن يكونوا حذرين حول أين يتصفحون أو يجب أن يتأكدوا من  مستخدمويحتاج 

 من مواقع آمنة  طالروابط التي يزورونها والتنقل فقط ضمن الرواب

 *إعادة الهجوم:

ينفذ المهاجم إعادة الهجوم عن طريق اعتراض وتخزين معلومات مرسله لصورة شرعية بين 

يمكن لهذا الهجوم أن يكون ناجحا حتى في حال  في وقت لاحق نظريا نظامين ويقوم بإعادة بثها

الجلسة والتحقق من  الارسال المشفر أفضل وسيلة دفاع ضد هذا الهجوم هو استخدام مفاتيح

 .الطابع الزمني على كل المرسلات وتوظيف هذه الرسالة تعتمد على الزمن المستغرق 

   

http://www.amazon.com/
http://www.amazon.com/
http://www.amazon.com/
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 *كسر كلمة السر:

هذه البرامج متوفرة  و . برامج كسر كلمة السر هي برامج تقوم بفك شيفرة ملف كلمات السر

ر الملفات كلمات السر قادرة على فك تشفي يلمعظم نظم الشبكات ونظم تشغيل الحواسيب. وه

 كلمة السر المشفرة . لإنشاءعن طريق استخدام نفس الخوارزمية المستخدم 

بصورة عامة تستخدم قاموس من الكلمات أو العبارات المعروفة أو التي تم تشفيرها أيضا 

 بخوارزمية كلمة المرور.

بل كل سجل من يقوم برنامج كسر كلمة المرور بمقارنة كل سجل من ملف كلمة المرور مقا

 القاموس الايجاد الكلمة المطابقة وعندما يتم تحديد التطابق يكون قد تم العثور على كلمة السر .

يمكن الحصول على شيفرة المصدر لبرامج  كسر كلمة السر لمعظم الحواسيب وأنظمة التشغيل 

من البرامج  بعضwww.lopth.comللشبكات بسهولة على شبكة الانترنيت في مواقع مثل 

 ...new hak,bruteالمتاحة على الشبكة تشمل 

 *الهندسة الاجتماعية :

تشير الى إقناع شخص للكشف عن معلومات )مثل كلمة السر(التي  الهندسة الاجتماعية عادة ما

 تمكن القرصان من الوصول إلى النظام أو الشبكة .

القرصان أن يحصل على دليل الهاتف الخاص للشركة ثم يتصل بموظف من :يمكن  مثال ذلك

 غير المشركين

مدعيا أنه يتصل من إدارة نظم معلومات الشركة .وربما يستخدم القرصان اسم شخص ما من 

إدارة الشركة وقد يقول أن هناك مشكلة ويطلب من الموظف ادخال سلسلة طويلة من الأوامر 

شكلة .يدخل الموظف الأوامر التي لا يبدو أنها تعمل في حين أن موظف الغامضة للتحقق من الم

المستهدف يشعر  فالمعلومات المتصل يدعي التواصل على نحو متزايد مع الموظف. الموظ

بالضغط عليه نتيجة المشكلة على مايبدو  زفي ادخال الاوامر بشكل صحيح وأخيرا يقول 

اعطني كلمة السر الخاصة بك حتى اتحقق بنفسي الموظف المزيف شيء من هذا القبيل )فقط 

وبالتالي يكشف الموظف كلمة السر الخاصة به للقرصان معتقدا  وبذلك تمكن من حل المشكلة(

 ان القرصان موظف في نظم المعلومات للشركة.

وبهذه البساطة حصل القرصان على اسم المستخدم وكلمة المرور وإمكانية الوصول إلى نظام 

 الشركة.

 غوص بالقمامة:ال

يعرف عملية الغوص بالقمامة بعملية جمع المعلومات عن طريق البحث  . هي تقنية غير متقدمة

 في القمامة مطبوعات الحاسوب ذات قيمة منجزة لهجوم الخوص بالقمامة.

http://www.lopth.comبعض
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أسماء الحسابات النظام وشيفرة المصدر)وخاصة اذا يبحث القراصنة على معلومات مثل  هنا

كلمات سر ضمنية(أو أرقام حسابات العملاء)للمؤسسات العالية( لذالا من كانت تحوي على 

 المهم ان يكون للمنشأة ضوابط مناسبة للتخلص من السجلات والملفات الورقية.

 *التجسس:

تجسس حزم الحاسوب أو تجسس حزم البيانات هي عملية رصد للشبكة في محاولة جمع 

 المعلومات التي قد تكون مفيدة للهجوم .

  ipبة حزم البيانات للشبكة للحصول على كلمات سر أو عناوين الانترنيتيمكن للقرصان مراق

العديد من البائعين يصنعون الأجهزة والبرمجيات لأغراض مشروعة والتي يمكن أن يساء 

 استخدامها من قبل القراصنة .

الحقيقة الوحيدة المريحة عن هذه المنتجات هو أن القراصنة لا يستطيعون تحمل نفقات شرائها 

.ومع ذلك يمكنهم سرقتها .وهناك بعض الأدوات البرمجية والبرامج العامة متاحة للتنزيل من 

                                                                           snifferproوبرامج tep dup,tep mon,cgokblerمواقع  القراصنة مثل 

والشبكات sshهناك العديد من الادرات المتوفرة للحد من مخاطر تجسس مثل الصدفة المحمية 

 vpnالخاصة الافتراضية 

في بعض الأحيان تحليل بسيط لحركة البيانات يمكن الحصول على معلومات مفيدة وبالتمكن من 

 لأكثر نشاطا يمكن أن تكون ذات قيمة كبيرة.التعرف على الأنظمة ا

إن استخدهم محولات الشبكة بدلا من المحاور التقليدية يمكن أن تكون طريق أخرى للحد من 

 خطر رصد الشبكة 

هناك أدوات أخرى متاحة ترمي الى الكشف عن راصدي حزم البيانات غير المصرح لهم في 

للصناعات الثقيلة على  lopthمتوفر من شركة الشبكة مثال ذلك برنامج مضاد لرصد الشبكات

هذه المنتجات تكشف خصائص بطاقة واجهة الشبكة  وبالتحديدwww.lopth.comموقعها 

(nic) 

 تشويه الموقع:*

شرون كثيرا من الأحيان يتم تشويه مواقع بعض الشركات من قبل قراصنة الحاسوب الذين ين

رسائل الاحتجاج على شيء ما وعادة يتم هجوم تشوه الموقع على على شبكة الانترنيت من 

خلال استغلال بعض النقاط الضعف التي تصيب مخدم شبكة الانترنيت او استغلال الضعف 

 القائم على برتوكول اخر في نظام تشغيل مخدم الشبكة.

شويه موقعها هو الحصول على أخر ها الشبكة او المنشأة ضد تافضل وسيلة دفاع تتخذ

الإصدارات برنامج خادم شبكة الانترنيت والنسخ المحدثة عن نظام تشغيل الخادم أيضا ينبغي 

 للمنشأة أن تكفل التدريب السليم لمدير النظام لديها ليكون قادرا على تثبيت وصيانة البرامج.

http://www.lopth.comوبالتحديد
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التي تقوم بتحديث خوادم وcash serversوبعض الشركات تقوم بنشر خوادم ثانوية تسمى 

اعادة النسخة الاصلية عند هجوم قراصنة لتشويه cash serversالانترنيت حيث يقوم برنامج 

 الموقع.

 اتصال الحرب:*

يستخدم هنا القوة الفاشحة في العثور في العثور على باب خلفي في شبكة المنشأة هذا النوع من 

 الهجوم فعال ضد الدفاع من الحيط.

على سبيل المثال :لدينا ، النشأت لديها أرقام هاتف ضمن نطاق محدد وتبدأ نفس البادئةمعظم 

وبالتالي هواتف هذه 1000تحويلة والتحويلة الأولى هي 4000وهناك595شركة تبدأ أرقامها ب

 595-5000وتنتهي بالأرقام 595-4000الشركة تبدأ بالارقام

ج (ليتصل على كل هاتف من المنشأة لالي )برناميستخدم نظام الاتصال ا اتصال الحرب غالبا ما

ذا البرنامج رقم الهاتف كلما وجد يسجل ه modemبحثاً عن تحويله تستخدم جهاز المودم 

سجل الاتصالات على جهاز أو أجهزة الموديم ومن  ةجهاز موديم وبالتالي يتم القرصان بمراجع

 من أجل الدخول إلى الشبكة. ثم يقوم بمحاولة اقتحام النظام المتصل بجهاز الموديم

 الحرمان من الخدمة :*

الحرمان من الخدمة مصمم من أجل تعطيل أو جعل النظام أو الشبكة غير قادر على العمل 

والهدف من هذا الهجوم ليس الدخول إلى الشبكة أو الحصول على المعلومات ،ولكن لجعل 

 دمين الأخرين.الشبكة أو النظام غير متاح للاستخدام  من قبل  المستخ

غالبا ما تستخدم  مثل هذه الهجمات للانتقال أو المعاقبة .مع العلم أنه في هذا النوع من الهجوم 

 فإنه يلزم قدرا كبيرا من الخبرة و المهارة والذكاء ليكون الامر ناجحا.

 هناك العديد من أنواع هجوم الحرمان من الخدمة مثل:

 synالتسلسل المتزامنة  ارقام -ping of deathينبغ القاتل  -

 وغيرها.spamالبريد الالكتروني الغير مرغوب  -

 بعض الهجمات الأخرى :*

 سنذكر بعض الهجمات الأخرى التي يمكن أن تواجه الشبكات وأنظمة المعلوماتية ومنها:

 :هذه النوع يخرب الجهاز ويسرق البيانات من الجهاز الضحية،وأغلب general trogans- أ

 مبرمجي البرامج الخبيثة يضيقون خصائص كثيرة لهذا النوع 

:هو سرق كلمات السر حيث يقوم بفحص الموقع التي تحفظ بها الكلمات  psw Trojans- ب

 ثم يرسلها للشخص الذي  يريده. وبأخذهاالسر 
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وبالعادة يسرق المعلومات عن النظام والرقم التسلسلي لنظام التشغيل وخصوصا أن نظام 

 التشغيل غالي الثمن في الدول المتقدمة لذلك سرق رقم التسلسل مهم جدا.

ويسرق كلمات   للأنترنيتويسرق أيضا بيانات الدخول للإنترنيت ورقم البطاقة  وكلمة المرور 

السر للألعاب على الشبكات )الألعاب التي تكون بمقابل مادي(ويسرق كلمات السر للإيميل 

 .قع اوالمو

Clieker Trojans هذا النوع يقوم بتوجيه الضحية لموقع معين بدون إدارة والهدف منه هو إما:

 زيادة عدد الزائرين للموقع أو استنفاذ 

     Dos AttAck حجم التبادل الشهري لموقع أو الهجوم على الموقع أو مخدم  معين بواسطة  

 روس أو برنامج آخر للجهاز أو اخذ الضحية لموقع حيث يكون هذا الموقع مصاباً فيتم تنزيل في 

 قد تقوم هذه البرامج بمنع المستخدم من الدخول إلى مواقع معينه 

Trojans Down loaders  وهي برامج تتميز بصغر حجمها ووظيفتها تنزيل برامج أخرى :

 ))تروجونات أو فيروسات(( إلى جهاز الضحية . 

Droppers Trojans لخبيثة عن أعين المستخدم أو عن : وهي برامج هدفها إخفاء البرامج ا

 مضاد الفيروسات .

 Trojans proxies  وهي برامج تستخدم لتحويل جهاز الضحية لبروكسي  ويمكن للذي :

 أرسل التروجات إلى استخدامه للدخول للأنترنت بشكل متخفي .

Trojans Spies ي : وهذا النوع يستخدم للتجسس على الضحية ))ليس فقط كلمات السر كما ف 

 Trojans psw بل نشاطات أخرى مثل تصوير سطح المكتب أو صور من الكاميرا أو ايه

 نشاطات يقوم بها المستخدم .

 Trojans Notifiers  وهي فقط لإعلام المخترق الذي أرسل  التروجات بنجاح إصابة الجهاز:

 والمنافذ المفتوحة . IPبالبرنامج الخبيث ، حيث ترسل للمخترق معلومات عن الجهاز و 

الملفات المؤرشفة : وهذه الملفات صممت لتخزين الملفات المضغوطة ، حيث تتضاعف 

 أحجامها تلقائياً ألاف المرات فتخرب ويمتلئ الجهاز الملفات فارغة تسمى )قنابل الحواء ( 

 نواع :مخدمات البريد الالكتروني ولها ثلاثة أ خطورتها تمكن في إصابة خوادم الانترنت و

 الأول يملئ الملفات المضغوطة بمعلومات وبيانات مكرره  --

 الثاني يخرب الملفات المضغوطة  --

  200Kbytsيصبح    5Gbytsالثالث يضغط الملفات بشكل صغير جداً ممثلا حجم  --
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 *الهاكر :

هذا الهاكر هو الذي يقوم بإنشاء وتعديل البرمجيات والعتاد الحاسوبي وغيره ، وقد أصبح 

النظام من خلال  باستغلالالمصطلح ذا مغزى سلبي حيث صار يطلق على الشخص الذي يقوم 

يات غير مرغوب بها وغير مشروعه الحصول على دخول غير مصرح به للأنظمة والقيام بعمل

غير أن هذا المصطلح )الهاكر( يمكن أن يطلق على الشخص الذي يستخدم مهاراته لتطوير 

 الأنظمة وما يتعلق بأمن الحواسيب والشبكات بشكل عام .البرمجيات وإدارة  

 : phishing*اللصوصية  

، وهو عمل إجرامي ، حيث  عبير عن سرقه الهويةللت phishing للصوصيةيستخدم مصطلح 

يقوم شخص أو شركة بالتحايل والغش من خلال إرسال رسالة بريد الكتروني مدعيا أنه من 

شركة نظاميه ويطلب الحصول من مستلم الرسالة على المعلومات الشخصية مثل تفاصيل 

 . الائتمانيةوكلمات المرور وتفاصيل البطاقة  البنكيةالحسابات 

اقع الشركات عبر الإنترنت ولدخول إلى مو البنكيةللدخول إلى الحسابات وتستخدم المعلومات 

 phishing اللصوصيةهناك برامج لمكافحة التي تطلب البيانات الشخصية للدخول إلى الموقع 

لة لحماية الشخص من نشر معلوماته وأفضل وسي، والكشف عن هوية المرسل الحقيقي 

ص متيقظاً وحذراً ولديه الوعي الكافي فلا يوجد هناك الشخصية  لمن يطلبها هو أن يكون الشخ

أي بنك معروف  أو مؤسسة فعلية يطلبون من عملائهم إرسال معلوماتهم الشخصية عبر البريد 

 .الإلكتروني 

   E_MAIL* البريد الإلكتروني 

يجدر بنا أن لتذكر دائماً إلى أن البريد الإلكتروني لا يضمن الخصوصية فخصوصيته تشبه 

البطاقة البريدية . وينتقل البريد الإلكتروني في طريقة إلى المستلم غبر العديد من المخلوقات ، 

حيث يمكن الوصل إليه من قبل الأشخاص الذين يديرون النظام ، ومن قبل الأشخاص الذين 

ى حد ما من خصوصية بريدك يتسللون إليه بشكل غير نظامي ، ولطريقة الوحيدة للتأكد إل

 ي هو تشطيره . ونالالكتر

 *بعض سبل الحماية : 

عليك بالحذر والحرص الدائمين لحماية نظامك كي لا يكون  عرضه للهجمات بسبب نقاط 

 الضعف فيه، ويمكنك تركيب برامج فعالة تجعل استخدام الانترنت أكثر أماناً لك . 

 FIREWALLالحصول على جدار حماية ناري  . أ

مج أو جهازاً يقوم بفرز وتصفيه الفيروسات والديدان والمتسللين جدار الحماية الناري هو برنا

والمعتدين الذين يحاولون الوصول إلى جهازك، ويعتبر التركيب جدار الحماية ناري أكثر 

الطرق فاعليه ، وأهم خطوه أوليه يمكنك اتخاذها لحماية منظومتك هو القيام بتركيب  جدار 

 للمرة الأولى والإلقاء عليه كاملاً في كافة الأوقات . تللأنترنالحماية الناري قبل الدخول 
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يمكن الحصول على جدار حماية ناري لجهازك من محلات الكمبيوتر أو من خلال الانترنت 

علماً أن بعض الأنظمة ))أنظمة التشغيل(( مثل : يمكن الحصول على جدار حماية ناري 

لماً أن بعض الأنظمة ))أنظمة التشغيل(( لجهازك من محلات الكمبيوتر أو من خلال الانترنت ع

((ونظام services pack2)) 2مع الحزمة الخدمية الإصدار  WINDOWS XPمثل:  

 (( يوجد حماية ناري  macosxماكنتوس ))

 الحصول على برنامج مكافحة الفيروسات  .  ب

فإن عليك الحصول على برنامج مكافحة فيروسات قبل  فة البرنامج جدار الحماية الناري،إضا

للمرة الأولى، حيث يقوم هذا البرنامج بفحص جهازك لمعرفة الفيروسات  للأنترنتالدخول 

الجديدة التي أصيب بها ومن  ثم تنظيف هذه الفيروسات بما يكفل عدم إلحاق المزيد من الأذى 

 بجهازك . 

ري، فإن عليك الإبقاء على برنامج مكافحة الفيروسات وكما هو الحال في جدار الحماية النا

كاملاً في جميع الأوقات ، بحيث أنه بمجرد تشغيل جهازك يبدأ البرنامج بالعمل للكشف عن 

 الفيروسات مما يضمن التعامل معها بأسرع ما يمكن .

ازك كما يقوم برنامج مكافحة الفيروسات بالكشف عن الفيروسات في الأقراص المدخلة في جه

وبريد الإلكتروني الذي تستلمه والبرنامج التي تقوم بتحميلها في جهاز لك من الانترنت في حال 

دخول فيروس إلى جهازك فإن برنامج مكافحة الفيروسات ستنهك بذلك ومن ثم سيقوم بمحاولة 

 ومن ثم سيقوم بمحاولة إصلاح الملف المصاب .

لا تستطيع إصلاحها مع محاولة إنقاذ وإصلاح أية  كما يقوم هذا البرنامج بعزل الفيروسات التي

 ملفات مصابة يستطيع إصلاحها .  

هذا وعلماً بأن بعض برامج مكافحة الفيروسات تطلب منك إرسال  الفيروس إلى شركة مكافحة 

 الفيروسات كي يتثنى لها إدخال ضمن قاعدة بياناتها إذا مكان من الفيروسات الجديدة .

مكافحة الفيروسات عبر الانترنت أو من محلات بيع البرمجيات، كما يمكننا شرا برامج 

يستحسن التأكد فيما إذا مكان فردد خدمات الانترنت الذي تتعامل معه يزود يمثل هذه البرمجيات 

. 

ومما تحدد ملاحظته، أنه في حال كون جهازك مصاباً بالفيروسات فمن الخطر شراء برمجيات 

 الانتمائيةيمكن لبرنامج التجسس التلصص على معلومات بطاقتك  الحماية من الانترنت لأنه

 وسرقتها حتى ولو أدخلتها في صفحة ويب آمنه.

يجب أن يكون برنامج مكافحة الفيروسات مناسباً لجهازك ولبرنامج التي لديك . وهناك العديد 

 macosكنتوس من أنواع البرامج المتوفرة التي تتناسب مستخدمي أنظمة التشغيل  ويندوز وما

 .،...... علماً أن أكثر برامج مكافحة الفيروسات 
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  symanticومن  Norton antinivsونورتن  mcafeeاستخداماً هي البرامج المزودة من 

 .  microsofetومكروسوفت   cisco systemوأنظمة سيسكو 

 حافظ على ترتيب جهازك  ج . 

الأهمية بمكان قيامك بتحديث وبشكل مستمر  نظراً لأن الفيروسات تتغير باستمرار، فإنه من

لنظام التشغيل الموجود في جهازك وبرنامج جدار الحماية الناري وبرامج مكافحة الفيروسات 

وسيقوم برنامج  المركب في جهازك بحيث يتم إدخال آخر تحديثات صدرت عن هذه البرامج.

 التأكد من قيامك بالتحديث.عليك ؤالك تلقائياً بتحديث البرنامج ومكافحة الفيروسات بس

علماً أن الكثير من برامج مسح الفيروسات يمكن الحصول عليها مرة كل سنة. وينصح بترقية 

 البرنامج بعد ذلك حفاظاً على تضمين جهازك آخر التحديثات. 

 لا نفتح رسائل البريد الالكتروني المشكوك فيها  .  د

ر البريد الالكتروني، لذا لا تفتح أي مرفقات تصل معظم الفيروسات إلى أجهزة الكمبيوتر عب

بريد الكتروني لا تعرف مصدره أو غير متأكد من محتوياته حتى ولو كنت تستخدم برنامج 

مكافحة الفيروسات مع الملاحظة أنه يمكن أن تصلك رسائل بريد الكتروني مصابة بالفيروسات 

د الالكتروني ولا يكون الفيروس حتى من أصدقائك وزملائك المسجلين لديك في قائمة البري

 خطيراً إلا إذا فتحت المرفقات المصابة. 

وتأكد من محتويات الرسالة تبدو منطقية مثل فتح المرفقات. كما يجدر بك ألا تقوم بتحرير أو 

آمنة، وقم بحذف أية رسالة تعتقد أنها مصابة وقم كذلك  إحالة أي مرفقات قبل أن تتأكد من أنها

 ل المحذوفة من المجلد الذي يحتوي عليها بشكل منتظم. بتفريغ الرسائ

 الحذر عند إقفال النوافذ المنبثقة ـ . ه 

النوافذ المنبثقة: هي النوافذ التي تقفز على الشاشة لديك عند ذهابك إلى مواقع الكترونية محددة. 

جهازك  لتنزيل برامج تجسس أو برامج دعاية على وبعض المواقع الالكترونية تحاول خداعك

وعليك  ( الموجودة على النافذة المنبثقة Accept( أو قبول )OKعلى موافق ) من خلال الضغط

( الموجود في أعلى Xاتباع وسيلة آمنة لإقفال هذه النوافذ ألا وهي الإقفال من مربع العنوان )

 النافذة.

 فكر ملياً قبل تنزيل ملفات من الانترنت  .  و

تنزيل برامج وملفات  ات وبرامج دعاية وبرامج تجسس من خلاليمكن أيضاً أن تصاب بفيروس

أخرى من الانترنت. فإذا كان البرنامج مجانياً ومزود من قبل مطور برمجيات مجهول، فهو من 

قد تمت بتنزيل  المرجح أن يحتوي على برمجيات إضافية وغير مرغوب فيها أكثر مما لو كانت

 ر ومرموق.أو شراء برنامج من مطور برمجيات مشهو
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ولحسن الحظ فإن نظام الترشيح المعمول به المستخدم في كثير من الدول والشركات تحمي 

 مستخدمي الانترنت من الدخول مصادفة إلى معظم المواقع الالكترونية الخطرة.

 

 

 Packet Sniffersبرامج مراقبة بيانات الشبكة  .  ن

مراقبة بيانات الشبكة.  باستخدام أحد برامج طريقة فعالة لمراقبة الحركة المرورية عبر الشبكة

طريقة ممكن أن تكون مفيدة في الكشف عن  حيث يتم تجميع البيانات الداخلة والخارجة، وهي

وكذلك يمكن استخدامها لتحليل مشاكل الشبكة وتصفية وحجب  محاولات التسلل عبر الشبكة

 المحتوى المشكوك فيه من الدخول للشبكة.

 ياطية من ملفاتكعمل نسخ احت . ق

التأكد من عمل نسخ  لتفادي فقدان الملفات في حال تعرض الجهاز للإصابة بفيروسات، تحليل

 احتياطية لملفاتك وخصوصاً المهمة.

جهازك على أقراص  وإذا كانت تقوم بشكل منتظم بعمل نسخ احتياطية للمعلومات الموجودة في

أقراص مرنة، فلا تضع أقراص النسخ  صلبة خارجية أو أقراص ضوئية قابلة للكتابة أو

الاحتياطية المساندة في جهاز الكمبيوتر لديك إذا كنت تعتقد أن لديك فيروساً، لأنه يمكن 

 للفيروس الانتشار إلى تلك الأقراص.

 التحديثات .  م

التشغيل الذي نستخدمه،  حافظ على تحديث جميع برامجك بما في ذلك أحدث نسخة من برنامج

بالبحث يومياً عن التحديثات عند بدء تشغيل  ستخدم التحديث التلقائي الذي يقوموإذا كنت ت

 جهازك يومياً. الجهاز، فعليك إعادة تشغيل

 التشفير -ك

كلمة مرور لفك شيفرة  التشفير: هو ترميز البيانات كي يتعذر قراءتها من أي شخص ليس لديه

باستخدام عمليات رياضية غير قابلة للعكس.  ويقوم التشفير بمعالجة البيانات تلك البيانات،

ويجعل التشفير المعلومات في جهازك غير قابلة للقراءة من قبل أي شخص يستطيع التسلل إلى 

 جهازك دون إذن. 

 : crypto gsaphyالتشفير 

عرف عالم التشفير أو التعمية منذ القدم ،حيث استخدم في المجال العسكري فقد ذكر أن أول من 

 .الفراعنةلية التشفير للتراسل بين قطاعات الجيش هم قام بعم
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في مجال التشفير ،واستخدام الصينيون طرق عديده في  قديمةوكذلك فإن العرب لهم محاولات 

 عالم التشفير والتعمية لنقل الرسائل أثناء الحروب .

العالم  لارتباط أما في عصرنا الحالي فقد باتت الحاجة ملحه لاستخدام هذا العلم )التشفير( وذلك

ببعضه عبر شبكات مفتوحه .حيث يتم استخدام هذه الشبكات في نقل المعلومات الكترونياَ سواء 

بين أشخاص العاديين أو بين المنظمات الخاصة أو العامة ، عسكرية كانت أم مدنيه . فلا بد من 

 طرق تحفظ سرية المعلومات .

 :crypto gsaphyما هو التشفير أو التعمية  

لتشفير هو العلم الذي يستخدم الرضيات للتشفير وفك تشفير البيانات أن التشفير يمكنك من ا

:الإنترنت .وعليه لا يمكن  تخزين المعلومات الحساسة أو نقلها عبر الشبكات غير الآمنة ، مثل

قراءتها من قبل أي شخص ما عدا الشخص المرسل له . حيث أن التشفير هو العلم المستخدم 

هو علم الكسر  crypto gsaphyلأمن والسرية المعلومات إن تحليل وفك التشفير  لحفظ ا

 الآمنة . الاتصالاتوخرق 

وبشكل آخر :يمكن القول أن التشفير هو ترميز البيانات كي يتعذر قراءتها من قبل أي شخص 

استخدام تلك البيانات ، ويقوم التشفير بمعالجة البيانات ب شيفرةليس لديه كلمة المرور لفك 

عمليات رياضيه غير قابلة للعكس ،ويجعل تشفير المعلومات في جهازك غير قابلة للقراءة من 

 قبل أي شخص يستطيع أن يتسلل خله إلى جهازك دون أذن .

 أهداف التشفير :

 يوجد أربعة أهداف رئيسة وذات استخدام علم التشفير وهي :

المعلومات من  : هي خدمة تستخدم لحفظ محتوى con'fiden tialityالسرية أو الخصوصية  -أ 

 عليها . الاطلاعجميع الأشخاص ما عدا الذي قد صرح له 

 ،إضافة  ،)حذف : هي خدمة تستخدم لحفظ المعلومات من التغييرintegsityتكامل البيانات   -ب 

 تعديل ( من قبل أي شخص غير مصرح له .

 

 دمة تستخدم الإثبات هوية المتعامل مع البيانات .:وهي خavthenti eationإثبات الهوية    -ج 

 : وهي خدمة تستخدم لمنع الشخص من أنكاره القيام بعمل ما .non-revdiutionعدم الإنكار  -د

 

 أنواع التشفير : حاليا يوجد نوعان من التشفير :

 couventional crypتشفير تقليدي  -أ 

  oblic key crypتشفير المفتاح العام  -ب 
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