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 (:Communication Protocols in SCADA Systemsبروتوكولات الاتصال في نظم سكادا )

 ن خلال مخمط ا مخموضييا ق ئما زلى نظ لأ سييك  م يمكن توضيي ا مخمط ا مخم لأ  ش كييصكا يييم ز ا  و زا 
 (.1في مخشكل)

 
 المخطط العام للشبكات الصناعية الموزعة. :(1) الشكل

 
أن مخشييييصكا مخيييييم ز ا مخمو زا تت ون  شييييكل ز لأ  ن   موزا  ن  (1يتص ن  ن مخمط ا مخمص ن في مخشييييكل )

أجهزة يت   م خ ا ح خا هذه مخحسيييييي سيييييي   ضييييييمن أحل  ،مخحسيييييي سيييييي   مختي تمتصا  ملمخل خمظ لأ مختحك  مخمو  
PLCs زلى ح خا مخحس س   وزلى بان  ج مختحك  مخميم  في مخشصكا  وبم ء   ،مخمويوخا إخى مخشصكا مخمو زا

   ء أوم ا إخى مخمشغلا  مخ هاب ئ ا.مخمو زا يت  إز

وح خا مخحس س   ومخمشغلا   PLCsأجهزة يت  نقل ح خا  ،كم  هو  وضا في مخمط ا مخم لأ خلشصكا مخمو زا
مختي سي ت   م قشيته  تحق   في هذم مخلييل  ، وزصا مخشيصكا مخق ئما زلى باوتو ول  ن مخصاوتو وت  مخييم ز ا

 وتطزيمه  ضمن ق زلة مخص  ن  .

أو  ،SCADAصمضه  زصا مخشصكا مخيم ز ا مخمو زا  ن خلال نظ لأ بمخمويوخا  PLCsبييييييييييييييييييييي يمكن مختحك  
 تشييييييييغ ل   فا مخمشييييييييغلا  SCADAيمكن زن طايق نظ لأ  إذ ،((HMI ن خلال ومجها مختط طب مخصشييييييييايا 

  م  يمكن مختحك   ق زلة مخص  ن   خلشصكا. ،ضمن مخشصكا مخيم ز ا مخمو زا وفيله 

زلى و بم ء زلى مخت ص ق مخمام  تحق قه   خشييييييييييصكا مخيييييييييييم ز ا مخمو زا  PLCsيت  مخت  ر باوتو ول مخابا ب ن 
 وزلى  ملل نقل مخص  ن  . PLCsأجهزة مخمس فا مخ غامف ا ب ن 

الشبكة القائمة على 

 بروتوكول معين

 المشغلات

 مخحس س  
المتحكمات المنطقية 

 القابلة للبرمجة

HMI SCADA
A
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ومخصاوتو وت  ختحق ق متتيييي ل ب ن  طتلل مخمح    في نظ لأ مختحك ،  مخمم ي اتلز  نظ  سيييك  م مخمليل  ن 
( RS485-RS232اوتو وت  مخمشييييييييهورة في مخمظ  مخيييييييييم ز ا هي مخصاوتو وت  مختسييييييييلسييييييييل ا   ل ) ن مخص

 (.Industrial Ethernetوباوتو ول ملإي انت مخيم زي )

 ملإي انتكم  هو مخح ل في باوتو ول ملإي انت مختقل لش مخمسيييييييتطللأ في مخشيييييييصك   مخح سيييييييوب ا، ف ن باوتو ول 
   لإرسيييي لفي طصقا مخمقل وطصقا مخشييييصكا   ل باوتو ول مختحك    مخمشييييهورة متمل زلى مخصاوتو وتمخيييييم زي ي

TCP (Transmission Control Protocol  وباوتو ول  ط ا ب يي نيي   مخمسييييييييييييييتطييللأ )UDP (User 
Datagram Protocol وباوتو ول متنتانيييييت )IP (Internet Protocol ويمتميييييل مخصاوتو ول إي انيييييت ،)

 (.Router( ومخموجه )Switch( ومخمصلل )Hubمخشصكا مخمماوفا   ل مخم مع )مخيم زي أيض   زلى أجهزة 

 HTTP (Hyper Textيتومفق أيضيييييييييييييييي   باوتو ول ملإي انييت مخيييييييييييييييميي زي  ع مخصاوتو وت  مخمماوفييا   ييل 
Transfer Protocol  وبياوتيو يول إزيييييييلم  مخيمضييييييييييييييي ييل مخيييييييلييمييييييي  ي ييكييي )DHCP (Dynamic Host 

Configuration Protocolو ول إزيييييلم  مخشييييييييييييييصكيييييا مخصسيييييييييييييي ا ( و باوتSNMP (Simple Network 
Management Protocol.وباوتو وت  أخاى    اة ) 

 إي انت، نذ ا: لباوتو و  ن أ  لا باوتو وت  مختحك  مخممتملة زلى 

  باوتو ولModbus TCP/IP هو باوتو ول تسيييييييلسيييييييلي ل ا ق ئ  زلى مخز ن مخحق قي،  ن مبت  ر :
 -Masterمخسييييييييي ل  مخت  ع) (، ويمتمل زلى طايقاSchneider Electricكيييييييييا ا كيييييييييم يلر مخ تا  )

Slave .ختحق ق متتي ل ) 
  ول مخصاوتوProfinet هو باوتو ول تحك   ن إنت ج كييييييييييييييا ا :Siemens ويمتمل زلى مخصاوتو ول ،

TCP/IP. 
  مخصاوتو ولEthernet/IP  هو باوتو ول ت  ت وياه  لامض تحكم ا وييييييييم ز ا، وهو  شييييييي  ه جلم :

 خصاوتو ول ملإي انت مختقل لش وخ مه يطتلل زمه في طصقا مخمقل فقا.
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 Modbus (Modbus Protocol:)البروتوكول  

 صاوتو ولمخأقل ه  هو وخمل أك اه  كيييييييهاة و   حسيييييييب باوتو ول مختحك  مخمسيييييييتطللأ، PLCs   تييييييييمل كيييييييصك
Modbus نسصا خلشا ا مختي مبتلزته MODICON.   في هذم مخم  ل مخمستطل ا ح خ    أ   زن مخصاوتو وت، 

 : مه  زلى سص ل مخم  ل ت مخحيا نذ امخلمئ  و  هي    اة وق ل مخت ورف

 CAN open. 
 Profibus. 
 Ethernet. 

 أش زم يييل،هو باوتو ول تطييي طيييب ب ن أجهزة مختحك  مخيييذ  يييا وفق بم يييا خييي  لأ Modbus مخصاوتو ول  إن
(Master/Slave)  وأ ((Client/Server قل ت  إنشيييييي قه  ن قصل كييييييا ا ، وMODICON  1979 ز لأفي  

تأ  ن مختط طب ب ن أجهزة مختحك  مخق بلا خلصا  ا مختي تيييممه  هذه مخشييا ا، و  ن هم  ج ء مسيي  مخصاوتو ول خ
، يمتصا هييييذم مخصاوتو ول مخ ولأ  ن أك ا مخصاوتو وت  كيييييييييييييي وزيييي   في (MODICON BUS) نيييي قييييل  و يكون 

   خمقل ح خا مخملمخل تطللأ أسييييي سيييييهو يسييييي لتوح مخمييييييلر، و  ، وهوPLCsمتسيييييتطلملأ خلابا ب ن  طتلل أجهزة 
 .  يييييييييييييييييييييذخييييييييييييييييييييي  حييييييييييييييييييييي خيييييييييييييييييييييا  سييييييييييييييييييييييييييييييييييي يييييييييييييييييييييلا  مخيييييييييييييييييييييذمكييييييييييييييييييييياةومخيييييييييييييييييييييميييييييييييييييييييييطييييييييييييييييييييي رج و 

مخذش يمتمل زلى مخمقل مختسلسلي  Modbus RTU)) م ك ا ك وز   هو زلة،  يلمرم  توفا هذم مخصاوتو ول ي
،  م  يوجل إييييييلمر وفق RS232 وأRS485    سيييييتطلملأ  وج ومحل  ن م سيييييلا  أو  وج ن   ل باوتو ول

تطلم ه زلى مخشيييييصك   سيييييأييييييصا هذم مخصاوتو ول  ت ح     ييييييلمر خ   تحلي    و ، Modbus ASCIIتا  ز 
. يمتمل هذم (Modbus TCP)لزى يمج   ز خم     ن ح ث متسييييييييتطلملأ و هو إيييييييييلمر يلاقي رو مخح سييييييييوب ا، و 

 يتمتع    ك ن ا إرسيييييييييييييي ل طلب Master، إذ أن مخ ه   Master/Slave)مخصاوتو ول  م  ذ ان  زلى نظ لأ )

(Request )أو أ ا (Command)   في ح ن أن مخ ه ،Slave   وظ لته فقا متست   ا خلأوم ا ومخ لص. 

 يتم ل هم  مخلاق ب ن م  ا ومخ لب  م يلي:

 :مخ لب 
 يحمل زمومن مخوجها.  -1
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 ويمتظا مخا .  Masterياسله مخ ه   -2
 :م  ا 
  مم  خ ل أجهزة مخشصكا وت يحمل زمومن    حل م . -1
 وت يمتظا مخا . Masterياسله مخ ه    -2

 و س وئه    يلي: Modbusنذ ا  ن  زمي  كصكا 

 :المساوئ 
 مخقيلرة زلى مختومييييييييييييييييل  ع مخ هي    Slave، وت يملي  مخ هي   Master/Slaveتمتميل زلى نظي لأ  -1

Master.ختصل غه زن ح خته، وهذم ل ا  م سب ضمن مخصحث مخملروس 
 .وجو    ن خلمسا -2
 تا  ن  ون مسيييتطلملأ  قوي   خركييي رة، وهذم ت  1300أن  سييي فا مخمقل ت تت  و    ن أه  مخمسييي و   -3

 يم سب مخت ص ق مخمام   رمسته في هذم مخصحث.
 :المزايا 
 ضمما ضمن  مظ  مخممت     شكل  سصق، وب خت خي ت نحت ج  Modbusرخ ص مخ من،  ن   زة   -1

 خت ه زم  خ رج ا لإزلم  مخشصكا.
 .PLCم ،  نه  ضمن    يل ضمن  مظ  أجهزة سهل مخصا  ا وملإزل -2
 هو باوتو ول ز خمي و ن أك ا مخصاوتو وت  ك وز  . Modbusباوتو ول  -3
، ومخذش يمل أسيييا   ن مخصاوتو ول Modbus Plusق بل ا مخت ويا مخمسيييتماة، إذ يوجل ح خ    ملإييييلمر  -4

Modbus. 

 ز  لا   Modbusيمتصا باوتو ول  إخى طصق   فاز ا زلة، Modbusيقسييييييييييييي  نظ لأ مخممل في مخصاوتو ول 
وهو وجو  جه   رئ سيييي  سييي ول زن إ مرة مخشيييصكا  Server/Client   سييي س زلى طصقا مخت ص ق    مصلأ 

  م يلي: Modbus، يمكن تلط ص طصق   مخصاوتو ول أجهزة فاز ازلة مختي تحوش زلى 
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 Modbus (Application Layer:) التطبيقات في البروتوكول طبقة  -1.1.6.2

ب يييي نيييي   مختحك  مخمتصيييي  خييييا  ع ذمكاة، ح ييييث يت  تطزين  Modbusيمليييي   ييييل  تحك  قيييي ئ  زلى مخصاوتو ول 
 مستاج   مخص  ن   ونو  مخص  ن   مختي يمكن مستا م ه . آخ ا Modbusتم ي  وميل    مخمتحكم   م خاى،

تضييييييييييي ف خه  و ، ور و ه  ب  ن   مخوظ ئل (Protocol Data Unit: PDU)ماف وحلة ب  ن   مخصاوتو ول ت
 :Application Data Unit)  ل حقول مخلحص ومخممومن خ شكل وحلة ب  ن   مخت ص ق  ،حقول حسب مخم قل

ADU.) 

 ADU  مخ زء مخذش يحل  زمومن مخ ه :: ADU = PDU+Error Check+Address. 

 PDU مخممل ا: مخ زء مخذش يحل  زمومن: PDU = Function code + Data. 

تحليل  (Server) مخمطللأ وزلى ،مخذش يحل  كييييييكل مخ لب (client) مخمتحك  مخمم ل  ن قصل ADUيت  بم ء 
 .Modbusوحلة مخص  ن   في باوتو ول خ  ط     ( 2مخشكل )يظها   .مخممل مخذش ي ب أن يقولأ  ه

 
 .ModBusبروتوكول الشكل وحدة البيانات في  :(2الشكل )

( إخى نو  م  ا مخمتص  ل زصا مخشييييييصكا مخيييييييم ز ا في ح ختي مخقامءة Function Codeيشيييييي ا حقل مخوظ لا )
( ح ت  1. يص ن مخ لول )255حتى مخاق   1زشيييييييييييييياي    ن مخاق   ومخ ت  ا، وهو حقل   ول   يت ومحل  ا ز

 .Modbusحقل مخوظ ئل في مخصاوتو ول 
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Primary Table Type Object Type Range 

Coils Read or Write Single bit (boolean) 0XXXX 

Discrete Inputs Read Only Single bit (boolean) 1XXXX 

Analog input (Input Registers) Read Only 16 bit (word) integer 3XXXX 

Holding Registers Read or Write 16 bit (word) integer 4XXXX 

 .Modbusحالات حقل الوظائف في البروتوكول  :(1الجدول )

 Modbus (Data Link Layer:) طبقة ربط البيانات في البروتوكول

 زلى أنوم  زلة،  مه : Modbusتتمو  طاق متتي ل في مخصاوتو ول 

1- TCP : في هذه مخح خا  ن ويتأخل ملإط ر ،شصك   ملإنتانت خلز  م جهزة خلويل: 

ADU = 253 Byte PDU + 7 Byte TCP Frame 

2- Plus : يمتمل زلى مخويل مخحلقي(Token Ring،)  وهو ل ا  متشا  سصب إحت  ر كا ا كم يلر
 خه في  مض أجهزته  مخط يا.

3- ASCII: ح ث يتأخل ملإط ر في هذه مخح خا  ن:يستطللأ في مخمقل مختسلسلي ،             

ADU = 253 Byte PDU + 3 Byte Address + Check 

4- RTU :ويتأخل ملإط ر في هذه مخح خا  ن: و وميل ته أفضل  ن س  قا يستطللأ في مخمقل مختسلسلي 

ADU = 253 Byte PDU + 3 Byte Address + Check 

 ومخمقل مخلاز ا( Master)ا ب ن زقلة رئ سيي ومتسييتقص لزلى ملإرسيي ل متتييي ل مختسييلسييلي  شييكل ز لأ  يمتمل 
يمكن توضييييي ا آخ ا متتيييييي ل مختسيييييلسيييييلي  ن خلال إذ ، مخم قل مختسيييييلسيييييلي  ضيييييمن بم ا ( Slaves) م خاى 
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 مخمل ه   ملآت ا:

  م  يممع تيييييييييي  لأ ( 254-1م  )فايل    يأخذ زمومنإخى مخشيييييييييصكا مخييييييييييم ز ا  وييييييييييول  ت  ع  تحك كل 
 .(Master)مخائ س  متحك يستطللأ  صث ز لأ  ن قصل مخ 0ومخممومن  ،مخص  ن  

  يمكن مسيييييييييتقص ل رسييييييييي خا بلون رسييييييييي خا  وت مخائ س مخمتحك  إت زن طايقمخمتحكم   تيمكن تط طب
 طلب.

  مخمتحكميي     ن قيي لأ  يي خا   ن مخائ س مخمتحك  حقييل مخممومن  وجو  في رسيييييييييييييييي ئييل مخ لييب ومخا  خ مل
 .مخت  ما

 خل شل زن أخ  ء ملإرس ل. متختص روش زلى  ملو    تتح 

 Modbus (Physical Layer:)في البروتوكول  الطبقة الفيزيائية

إخى مخم قل، وتاسل مخص  ن    وهو ويل م جهزة  شكل  توم   ، مخشصكا مخط  ا (Topologyبم ا )تمتمل زلى 
 " مخ هل مخم خي.0" مخ هل مخممطلض و "1شكل " تسلسل   خ

ح ث يت ون  ن سيييل  ن  ،إخى م فضيييل وهو مخسيييل  مخم لول يمكن وييييل أنوم   تمل ة  ن مخ  بلا  وييييوت  
يمكن مسيييتمم ل أنوم  زلة  ن مخموييييلا  إذ ،   لوخ ن  ح ط ن  ضيييل ئا حم يا خلتطل ل  ن تأ  ا مختشيييوي 

 .أو ويلا  خ يا  كل  يمع D-shellو  RJ-45 و RJ-11  ل 
 

 : ((Profibus Profibus Protocolالبروتوكول 

  كيييييييامف  ص كيييييييا  ن قصل مخحكو ا  1980ت  إجامء   موزا  ن مخصحوث ومخلرمسييييييي   مخمك لا في أومخا ز لأ 
م خميي ن ييا  يي ختميي ون  ع   موزييا  ن  ييلرمء مخمييييييييييييييييي نع، و مت  ييا خهييذه مخصحوث ت  ملإزلان زن مخصاوتو ول 

Profibus هذم مخصاوتو ول مخذش سييييييييي ه  في  فع ز لا ت ويا م تمتا مخييييييييييم ز ا خلأ  لأ، وأييييييييييصا  مل ذخ  
  ت ح   خلاستطلملأ أ  لأ مخمليل  ن مخلول م ورب ا ختلص ا متحت  ج   مخمطتللا في    ل م تمتا مخيم ز ا.
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 :CAN (CAN Protocol)البروتوكول 

( ختأ  ن متتيييي ل ب ن مخمتحك  مخييييغاش و طتلل Controller Area Network) CANييييم  مخصاوتو ول 
هو  CANم جهزة مخ هاب ئ ا في مخسيييييييييي  رم   ن  ون مخح جا إخى وجو  ح سييييييييييول  ضيييييييييي ل، إن مخصاوتو ول 

باوتو ول  متمل زلى إرسيي ل مخاسيي ئل ويييم  أسيي سيي   خلاسييتطلملأ في مخت ص ق   ملآخ ا وخ ن ح خ    يسييتطللأ في 
 خ ص ا.م تمتا مخيم ز ا ومخت ه زم  م

(، وهي كيييا ا أخم ن ا Robert Bosch GmbH ن قصل كيييا ا ) 1983بلأ ت ويا هذم مخصاوتو ول في ز لأ 
، أنت ت أول 1986ه زم  م تمتا مخيييم ز ا، أنشييأ  ز لأ هملسيي ا  تمل ة مخ مسيي   ،  م  أنه  أكصا  متج خت 

 .1987وطاحت خلأسومق في ز لأ  Philipsو  Intel ن قصل كا تي   CANكايحا تممل وفق مخصاوتو ول 
 

 CAN ((CAN Protocol Applicationsتطبيقات البروتوكول 

تتضيييييييييمن مخسييييييييي  رم  مخحلي ا ح خ    مخمليل  ن وحلم  مختحك  مخ هاب ئ ا، ومخمم خج م كصا ب مه  هو  مرة مختحك  
ونظ لأ مختحك     بومل  ABS  خمحا ، ومخوحلم  م خاى  ستطل ا خممل    مخمقل و ن أجل مخص خون   ونظ لأ 

ق ق متتيييييييييييييي ل ب ن  طتلل هذه مخوحلم  يت  ومخمومفذ ومخمامي    لإضييييييييييييي فا خمظ لأ إز  ة كيييييييييييييحن مخص  ريا، وختح
،   لإضييي فا إخى مخت ص ق   مخسييي  قا يسيييتطللأ هذم مخصاوتو ول  صاوتو ول حقلي في CANمسيييتطلملأ مخصاوتو ول 

 طتلل ت ص ق   م تمتا، وذخ   سيييييصب مخ للا مخممطلضيييييا خلمم خ    ومخمتحكم   مختي تممل وفق مخصاوتو ول 
CAN.  

 CAN (CAN Protocol Layers:) بروتوكولطبقات ال

 وهي: إخى طصق   زلة، CANيمكن تقس   مخشصكا مخممتملة زلى مخصاوتو ول 

  طصقا مخهلفObject Layer).) 
  طصقا مخمقلTransfer Layer).) 
 ( مخ صقا مخل زي ئ اPhysical Layer.) 

http://upload.wikimedia.org/wikipedia/commons/8/88/Robert_Bosch_GmbH.ogg
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طصقا مخمقل  سي وخا زن تزم ن تسيتقصل طصقا مخمقل مخاسي خا  ن مخ صقا مخل زي ئ ا وتمقله  إخى طصقا مخهلف، وتمل 
 يلي: مخصت   وإط رم  مخاس ئل وزمل    مختحك   و شل مخط أ، و م  تقولأ هذه مخ صقا  م 

 .مخ شل زن مخط أ 
 .مختحقق  ن يحا مخاس خا 
 .  مختحك 
 .ي  لا مخاس خا 
  .تحليل  ملل مخمقل ومختزم ن 
 .تحليل  ملو    مختوج ه  

 نذ ا: ،CAN ن  س و  مخصاوتو ول 

مستطلملأ  ق و ا حمل في نه يا مخطا ختحس ن جو ة ملإك رة وخ يا  CANتت لب كصكا مخصاوتو ول  -1
 زمل مخمقل  ساز   ز خ ا.

  امز ة مخطوم  مخ هاب ئ ا بلقا خل  بلا  مخمستطل ا في مخمقل. CANتت لب كصكا مخصاوتو ول  -2
 .CANمخ للا مخماتلما خلت ه زم  مخلا  ا خصم ء كصكا مخصاوتو ول  -3

 

 Ethernet/IP (Ethernet Industrial protocol:) البروتوكول

خابا   صاوتو ول رئ س Ethernetبلأ  يممو زم يا مختحك  وم تمتا مختوجه إخى مستطلملأ تقم ا مخصاوتو ول 
 Ethernetيمل مخصاوتو ول  ،صمضيييه  ختحق ق أهلمف مختحك بمختحك   نظ  طتلل زم ييييا م تمتا مخييييم ز ا و 

 .IEEE802.3 نه يمتمل زلى مخمم  ر مخم خمي ،  ن مخشصك   مخملتوحا

يم ي مخصاوتو ول إي انت مخيييم زي  اونا أزلى   خممل  ق رنا  ك فا مخصاوتو وت  مخملروسييا،  م  يحقق نقل 
 مخص  ن   ضمن كاوط مخز ن مخحق قي، و ن   زم  هذم مخصاوتو ول  ق رنا  غ اه  ن مخصاوتو وت ، نذ ا:

  أ مء مخشيييييييييصكا ضيييييييييمن مخز ن مخحق قي، ويم ي أقل تأخ ا في نقل مخص  ن   وأقل ضييييييييي  ز   في مخحزلأ
 مخماسلا، وب خت خي نحيل زلى تحس ن  ص ا في أ مء مخمظ لأ. 
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  زمي  م   ن (Security) . مختي يتمتع به 
  .مخو وق ا مخم خ ا 
 .سهوخا مختحك   ه   ستطلملأ   زمته 
 ة ضمن كصكتا،   خيو  ومخل ليو وتقم    مختط طب.إ ك ن ا إض فا تقم    جليل 
  9.6 ي  ة مخسييييييييييييازا  نKbit/s  سييييييييييييتطلملأ ويييييييييييييلا  RS232  10إخىGbit  سييييييييييييتطلملأ باوتو ول  

Ethernet  ذش ملإيلمرGigabit Ethernet  زن طايق م خ  ف مخضوئ ا أو أكص لCat5e/Cat6. 
   م  ن  ي  ة مخمسييي فا، ح ث هم  يمكن مخابا ب ن زم ييييا نظ لأ سيييكPLCs   ومخحسييي سييي   ومخمشيييغلا

  غض مخمظا زن مخمس فا   ستطلملأ متنتانت ومخموجه  .
  إ ك ن ا مسييييييتطلملأ مخموجه   و ل ت ا مخويييييييل وم كص ل وم خ  ف مخضييييييوئ ا  كللا رخ يييييييا جلم   ق رنا

   خصاوتو وت  م خاى ومختي تت لب  م فذم  تسلسل ا ضمن م جهزة.
 يلغى مخممل بمظ لأ مخس ل   مخت  ع.خلمل،   -مخممل بمظ لأ مخمل   
 .تومفق ا أفضل  ق رنا   خصاوتو وت  م خاى 
  إ ك ن ا تقسييي   ت ه زم  مخشيييصكا خشيييصك    م ق ا فاز ا  سيييهوخا، ب مم  تصقى   فا م جهزة فمل    ضيييمن

 مخشصكا نلسه .
  ت ه زمته  سيييييهول مخيييييي  نا يقلل مسيييييتطلملأ هذم مخصاوتو ول  ن ت للا يييييي  نا  ومر  مخشيييييصكا، إذ تتمتع

 وإز  ة مستطلملأ  ومر  مخشصكا مخق ئما نلسه .
 . يم ي هذم مخصاوتو ول جم ع مخمزمي  مخت  ريا ومخت موخوج ا ضمن مخشصكا ذمته 
  إضييي فا خ  فا مخمزمي  مخسييي  قا يلز  هذم مخصاوتو ول نقل مخص  ن    سيييازا ز خ ا مزتم  م  زلى مسيييتطلم ه

 .HTTPو IP  ل مخصاوتو وت  مخمطتللا 

وأظها  م  ح ث أن  ملل  ي  ة  ، شكل  ص ا خلال مخسموم  مخقل لا مخم ض ا Ethernet صاوتو وللأ مخمستطل
 .%30هو  حلو   2011ه خلال ز لأ مستطلم 
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ت  محتضيييي ن ت ويا مخصاوتو ول إي انت مخيييييم زي  ن قصل  مظم   ز خم ا زلة وزل   ن  يييييممي ت ه زم  
 Industrial (Ethernetضيييييييييييييييي فيييا إخى جمم يييا باوتو ول إي انيييت مخيييييييييييييييمييي زي )م تمتيييا مخيييييييييييييييمييي ز يييا  ييي لإ

Association: IEA. 

تمتميييل جم ع مخصاوتو وت  مخمييي  ليييا في نظ  سييييييييييييييكييي  م زلى طصقييي   مخمموذج مخماجمي خابا مخمظ  مخملتوحيييا 
(Open System Interconnection: OSI ويشيييييييييييي ا رق  مخمملذ مخمحل  في مخصاوتو ول ،)TCP/IP  إخى

إخى أن  TCP/IPفي مخصاوتو ول  47808باوتو ول نظ لأ سييييييييييييييك  م مخمسييييييييييييييتطللأ، فم لا  يشيييييييييييييي ا رق  مخمملذ 
 هو مخمستطللأ في نظ لأ سك  م خلابا ب ن جم ع زقل مختحك . BACnetمخصاوتو ول 

 (:(OSI Open System Interconnection Modelنموذج 

ت ه زم  كييصكا إي انت مخيييم ز ا خلال مخوسييا مخم قل خلشييصكا يشيياح هذم مخمموذج آخ ا حا ا مخص  ن    ن أحل 
 ISO International إخى أحل مخت ه زم  م خاى. ت  ت ويا هذم مخمموذج  ن قصل مخممظما مخم خم ا خلمم يا

Organization Standardization)  ويمل هذم مخمموذج ح خ    مخصم ا م سيي سيي ا خلشييصك   1984( في ز لأ ،
 خشصك   مخيم ز ا مخممتملة زلى مخصاوتو ول إي انت.مخح سوب ا وم

يقولأ هذم مخمموذج بتقسييي   مخص  ن   مخممقوخا ضيييمن مخشيييصكا إخى سيييصع  ه لأ، وتسيييمل هذه مخمه لأ إخى سيييصع طصق   
 .OSI( طصق   مخمموذج 3. يص ن مخشكل )OSIضمن مخمموذج 
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 .OSI(: طبقات النموذج 3الشكل )

يلي كيييييييياح   زن مخمه لأ مختي تت  ضييييييييمن  ل طصقا  ن  ، نقللأ ف م Ethernetختوضيييييييي ا آخ ا زمل مخصاوتو ول 
 .OSIطصق   مخمموذج 

 

 :(Application Layer)طبقة التطبيقات  

 بوس طاهذه مخ صقا مخومجها مختي يست  ع  ستطللأ مخشصكا  ن خلاخه  خلويول إخى مخمملو    في مخشصكا  تمل
نذ ا  ن  ن خلال تم  ل مخمسييييييييييييييتطللأ  ع هذه مخت ص ق   ف نه فمل    يط طب كييييييييييييييصكا ملإنتانت.  ،مخت ص ق  

هذه  أن ت ون   ن مخممكن (، زلى سيييص ل مخم  ل(Browserمخمتييييلا  خمسيييتطللأمخت ص ق   مختي تشيييكل ومجها م
 زلى مخومجهييي   مخاسييييييييييييييو  ييا أو Command Line Based)قييي ئميييا زلى م وم ا مخسيييييييييييييي اييييا ) مخومجهيييا 

((Graphic Basedن مخمو   و  م ول ب مميي   تيييييييييييييييلا ملإنتانييت هومخموجهيي   ومخمصييلت   ن مخم ، تمتصا 
 . مخ  ني

 (:       Presentation Layer)طبقة التقديم 

هذه تيل  ، إذتحل  هذه مخ صقا   ل يت  تم  ل مخص  ن   وإرس خه  في مخومجها مختي يستطل ه  مخمستطللأ
ستطللأ  شكل يح ا في طصقا مخت ص ق  .  أ  لا زلى مخملل    ي غه  مخمتموزا وت ل رس ا إمخ صقا   ل

 باوتو وت  و م ي ا طصقا مختقلي  نذ ا:
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  ل  ومخمم ي ا مخط ييييييا   خييييييو  JPEGو  GIFومخمم ي ا مخط ييييييا ختم  ل مخييييييور   ل  (ASCII)مخمم  ر
WAV  وMIDI،  ل ومخل ليو  AVI  وMOV  وMP4. 

 

 (:(Session Layer طبقة الجلسة

تقولأ   نشييييييييي ء  إن  هما هذه مخ صقا هي مختحك    تتيييييييييي ت  ب ن  طتلل زم ييييييييييا مخشيييييييييصكا مخييييييييييم ز ا، إذ
. وإ مرته  وإنه ئه  (Remote and Local Applications) متتي ت  ب ن مخت ص ق مخمحلي ومخت ص ق مخصم ل

هي مخص  ن   مختي  و   ،PLCأو في  لو مخح سييييييييييييهي مخص  ن   مختي سييييييييييييوف تصقى في  هذه مخ صقا تحل     إن
 م  ي ب زلى هذه  ،ومخص  ن   مختي ي ب إرسييي خه  إخى  كون  م ل  ن  كون   مخشيييصكا ،ي ب مخحييييول زل ه 

نذ ا  رسيييييييلت زصا متتيييييييي ل مخييييييييح ا.  م  ل زلى باوتو وت  هذه مخ صقاأن مخص  ن   قل أمخ صقا أن تتأكل 
NFS (Network File System). 

 

 (:Transport Layer)بقة النقل ط

 :مخ صقا مخوظ ئل م س س ا ملآت ا خهذه

 و وق خلص  ن   ويول ت  ن  (TCP) ل ا مخمو وق  أو (UDP). 
    مخص  ن   إخى أجزمء أيغا  ن أجل تسه ل زمل ا ملإرس ل.تقس 
  ت اش منتط ل خلت ص ق  ،  ح ث أن ت ص ق   زلة تسييييييت  ع إرسيييييي ل مخص  ن   ومسييييييتقص خه  بملس مخوقت

أن يقاأ مخص  ن    ن مخملمخل )مخحسييي سييي  ( ضيييمن  PLCوذخ   ن أجل مخ ه   ذمته.   لا ،  يمكن خ ه   
ه أيضيي   يمكمه مخشييصكا وب خوقت نلسييه يم ي أوم ا خلمط رج م خاى )مخمشييغلا ( ضييمن مخشييصكا   خوقت ذمت

 .مختم  ل  ع ومجه   مختط طب مخصشايا

 :(Network Layer)طبقة الشبكة 

  ن هذه مخ صقا تات ب مخص  ن   تإذ  ،IP (Internet Protocol)مخصاوتو ول م سييييييييييي سيييييييييييي في هذه مخ صقا هو
 ع مخحل ظ زلى  سييتوى مخ و ة  ،كييصكا ومحلة أو أك ا مسييتطلملأ  ن خلال مخماسييلا  ن مخماسييل إخى مخمسييتقصل
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 وإييييييي ل تق ريا م  ت  ن هذه مخ صقا وظ ئل مختوج ه زصا مخشيييييصكا  ،مخم لول ومخمحل  زن طايق طصقا مخمقل

 . وتم ز وظ ئل مختق  ع وإز  ة مخت م ع ،مخط أ مخلا  ا
 

 (:Data Link Layer)طبقة ربط البيانات   

وت  ن  مخممونا  (،Frames)اتب هذه مخ صقا مخصت   مخمسيييييييييييييتقصلا  ن مخ صقا مخل زي ئ ا زلى كيييييييييييييكل إط رم  ت
 Media)مخممومن م خ ا ، يسييييييييييمى  (Hardware Addressing)زلى  سييييييييييتوى مخمت   مخيييييييييييلبمخل زي ئ ا 

Access Control) MAC، خ صقييا ي تسييييييييييييييتطييل هيي  هييذه موش ملإطيي رم  زلى م جزمء ومخحقول مختو ميي  تح
تشييييييييي ف م خ  ء وتسيييييييييتصمل ملإط رم  ل ا مكزمل ا  م  تم ز هذه مخ صقا  نلسيييييييييه ، مخ صقا  أجهزة خلاتيييييييييي ل

 تيح ا م خ  ء  م  في طصقا مخمقل.تقولأ ب ي خحا وخ مه  تمخ

، هذم مخاق  مخمم ز يطزن (Hexadecimal)زشيييياش  ا ز بتا  ز مخسييييت، وي48bit ن MAC مخممومن  يت ون  
 .  يت ار   لق    وهو رق   م ز خ ل جه   ت ،صكامخش زلى    قا

 : : وهييمكن مخممونا في هذه مخ صقا ب لاث طاق 

 ( مخممونا مخملا ةUnicastإذ ي :) ( 4  م  وح لم   ن أجهزة مخشييصكا. يوضييا مخشييكل )جههذم مخممومن م ل
 .Unicastضمن مخممونا  Bإخى مخ ه    Aإرس ل مخ ه   

 خمشييييييا مخممونا    :(Broadcast)   إذ يم ل هذم مخممومن جم ع أجهزة مخشييييييصكا، ويت  ف ه إرسيييييي ل مخص  ن
إخى   فا أجهزة مخشيييصكا ضيييمن نموذج  A(   ل ا إرسييي ل مخ ه   5إخى   فا أجهزة مخشيييصكا. يوضيييا مخشيييكل)

 هذه مخممونا.

 
 .Unicast(: العنونة 4) لشكلا
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 .Broadcast(: العنونة 5الشكل )

 ( مخممونا مخمتمل ةmulticast إذ يم ل هذم مخممومن  مض أجهزة مخشيييييييصكا، ويت  إرسييييييي ل مخص  ن    ن :)
إخى  A(   ل ا إرسيي ل مخص  ن    ن مخ ه   6أحل أجهزة مخشييصكا إخى  مض م جهزة م خاى. يشيياح مخشييكل )

  مض أجهزة مخشصكا ضمن نموذج هذه مخممونا.

 
 .Multicast(: العنونة 6الشكل )

 

 (:Physical Layer) الطبقة الفيزيائية
إذ يت  تحليل أنم ط مخ  بلا   ،مخ صقا  سييييييييي وخا زن تحليل مخمومييييييييييل   مخل زي ئ ا ومخ هاب ئ ا خلأجهزة تمل هذه

تحل  هذه و  ،في نه يا مخ صل يتوجب تا  صهإخى نو  مخمويييييل مخذش  ، إضيييي فاسييييتطل ا في توييييي ل م جهزةمخم
ختحوخه  إخى  سيييييييتقصل ملإط رم   ن مخ صقا مخسييييييي  قاأنه  ت  م ، مخمسيييييييتطل ا  ن هذم مخموييييييييل مخ صقا م ق  ل

. (Hub and Repeaterمخم مع ومخمكار ) م جهزة مختي تممل في هذه مخ صقا ، نذ ا  نإكيييييي رم   هاب ئ ا
 . مض م جهزة مختي تممل زلى طصق   مخشصكا مخمطتللا( 2)مخ لول  يظها

 
 (: الأجهزة العاملة على طبقات الشبكة.2الجدول )
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 اسييييييييل مخمملو   خ يييييييييا به ، وت (Header)( أنَ  ل طصقا تقولأ   ضيييييييي فا تاويسييييييييا 7) لاحظ  ن مخشييييييييكلن
سيييييييا نقل لاحظ وجو  و به  إخى مخ صقا م  نى  مه ، ون امخط يييييييي مختاويسييييييياسيييييييتقصلا  ن مخ صقا م زلى  ع مخم

 ستقصل ت ون مخممل ا  م كسا.ف زي ئي ب ن مخماسل ومخمستقصل، وفي طاف مخم

 
 OSI.(: آلية نقل البيانات بين طبقات نموذج 7)الشكل 

ضمن  (Switches)بومجها مختط طب مخصشايا ومخحس س   إخى  ل ت ا مخشصكا  PLC( ويل 8يص ن مخشكل )
 .(Router)كصكا إي انت، و  ل ا ويل  طتلل  ل ت ا مخشصكا بصمضه  وب خموجه مخما زش 
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 .Ethernet(: شبكة متحكمات منطقية قابلة للبرمجة ضمن شبكة 8) الشكل

 

PLC 

Switch 

HMI 

Sensor 


