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remote access server

: remote access serverماهو 

 remote access servesننصب علٌها خدمة ( سٌرفر)هو عبارة عن جهاز 

:من وظائفه 

وبحاجة للصول لها عن بعد والاستفادة   LANمعالجة المستخدمٌن الذٌن لٌسو على الشبكة   -1

.من الموارد الموجودة علٌها 

حٌث تموم بتشفٌر البٌانات المرسلة من ال   clientبٌنه وبٌن ال tunnel  (vpn )ٌموم ببناء  -2

client   إلىRAS .

تتم عن طرٌك شبكة الانترنٌت  وهً   RASوال   clientوذلن لان طرٌمة الاتصال بٌن ال 

PUBLIC  وبالتالً معرضة للتهكٌر.

.لحل هذه المشكلة   Tunnelٌموم ببناء ال   RASلذلن عند استخدام ال 



 remote access serverطرٌمة عمل

:بالاتصال بالشبكة عن بعد ٌمر بثلاث مراحل   clientعندما ٌموم ال 

•Identification   : حٌث ٌموم بإرسال اسم المستخدم للسٌرفر ، وٌموم السٌرفر عند

.استمبالها بالتحمك منها 

•Authentication  : ٌموم المستخدم بإرسال كلمة المرور وأٌضا ٌموم السٌرفر بالتحمك

.من ذلن 



•Authorization   : بهاٌموم  انوهً الخدمات التً ٌمكن للمستخدم .

:وتكون بثلاث حالات 

deny   :غٌر متاح له بالدخول

allow   :متاح له بالدخول واستخدام أي شً من الموارد

control throw policy   : أي حتى بعد التحمك من هذا الclient   لا ٌسمح له

.( NPS)بالدخول إلا إذا حمك الشروط المطبمة علٌه من خلال 

للاتصال بالشبكة المحلٌة والأخر   Internalله كرتٌن شبكة احدهما  RAS:  ملاحظة

External   للاتصال بشبكة الانترنٌت.



Network Access Protection

(NAP)

:    NAPما هو ال 

هو عبارة عن تمنٌة صممتها ماٌكروسوفت للحفاظ على أجهزة المستخدمٌن والسٌرفرات من  -

الأجهزة التً تحاول الولوج إلى الشبكة الداخلٌة للشركة كأجهزة الزبائن وأصدلاء الشركة أو 

ولٌس لدٌهم حماٌة ضد .المستخدمٌن الذٌن ٌستعملون حواسٌب محمولة خارج الشركة وداخلها 

الفٌروسات والملفات الخبٌثة  أو أن برنامج الحماٌة وأنظمة التشغٌل لدٌهم غٌر محدثة بأخر 

التحدٌثات مما ٌسهل عملٌة إصابتها بالفٌروسات لذلن فهً تشكل خطرا على الشبكة الداخلٌة 

.للشركة ولهذا ٌموم بجمع وإدارة المعلومات الصحٌة لكل عنصر على الشبكة 

الذي ٌأتً ممارنة بالسٌاسات الموضوعة فً ( client)لتعمٌم صحة الكمبٌوتر NAPٌستخدم  -

(.NAP)الشبكة ، والتً توضع 



إذا كان الجهاز غٌر مطابك لكل المتطلبات الموضوعة من إدارة الشبكة سوف ٌتم إرساله  -  

.لحل المشكلة التً تواجه الجهاز( Remediation Network)إلى   

NAP Enforcement type   : طرق النفاذ والوصول إلى الشبكة والتً نطبكNAP  علٌها:

:    dhcpباستخدام  napإنفاذ  -1

أو تجدٌده  ipعندما ٌحاول العمٌل الحصول على عنوان napٌمكن فرض السٌاسات الصحٌة  

لا ٌستطٌع إذا لم تكن بٌاناته الصحٌة موافمة للبٌانات الموضوعة وبالتالً لا ٌستطٌع  dhcpمن 

الاتصال بالشبكة إلا بعد فرض البٌانات الصحٌة على العمٌل ولكن هو أسلوب الألل أمان حٌث 

NAP DHCPعلى جهاز وتجاوز تنفٌذ سٌاسة  ipٌمكن للمستخدم تكوٌن ٌدوٌا عنوان 



: vpnباستخدام مخدمات  napإنفاذ   -2

فً عملٌات الاتصال وتحمك فً العملٌة وتنفٌذ ( NPS) وبهذه الطرٌمة سوف نستخدم  

وهو  VPNالسٌاسات الصحٌة وذلن عندما ٌحاول العمٌل الاتصال بالشبكة من خلال اتصال 

للاهتمام بالعملاء البعدٌن عن جانب الملمم والأسلوب الوحٌد الذي  NAPخٌار إنفاذ خطة 

.  IPٌتطلب إنفاذ اثنٌن من العملاء مع تمكٌن الاتصال من جانب العمٌل حٌث ٌموم بإعطاء 

لأجهزة التً تدخل إلى الشبكة وضعها بما ٌسمى الحجر الصحً لٌتم تنفٌذ السٌاسات الصحٌة 

.لبل السماح لها بالاتصال 

 802.1Xبالاستخدام   NAPإنفاذ  -3
بوضع NAPعندما ٌموم المستخدم بالاتصال بالشبكة باستخدام نماط الوصول اللاسلكٌة ٌموم 

الأجهزة الغٌر المتوافمة على شبكة خاصة  للمعالجة وٌتم تمٌدها للوصول للشبكة الأساسٌة من 
IPخلال تطبٌك مرشحات 

IPSecباستخدام   NAPإنفاذ ال  -4

  .



:من اثنٌن من الخدمات  NAPتتألف ال 

System heath agent (SHA) :

( .SHV) الىوهو الذي ٌموم بتمدٌم الحالة الصحٌة له وٌرسله 

:System health validation (SHV)

إذا كانت متوافمة ٌمكن لها بالدخول إلى الشبكة ،أما ( SHA) من  السٌرفر ٌحلل المعلومات الممدمة

.لٌتم معالجته ( Remediation)إذا كانت غٌر متوافمة ٌتم وضعه فً 

:ملاحظة 

:Network Policy Server (NPS) وهً التً ٌتم من خلالها وضعPOLICY ( سٌاسة ) ًالت

ٌمكن تطبٌمها وفرضها على المستخدمٌن وذلن لحماٌة الوصول إلى الشبكة



NAPطرٌمة عمل 



NAPطرٌمة عمل 

بالاتصال بالشبكة عبر نماط النفاذ التً تم ذكرها سابما مثلا عن طرٌك  Clientعندما ٌموم 

dhcp

(SHV)إلى  (SHA)بتمدٌم الحالة الصحٌة له  clientٌموم ال  -1

2- (SHV ) ٌموم بالتحمك فٌما إذا كانت الحالة الصحٌة(SOF ) لclient موافمة للسٌاسات

الموضوعة من لبل الشركة ، إذا كانت موافمة لهذه السٌاسات ٌتم السماح له بالدخول إلى الشبكة 

إذا لم ٌكن محمك لكل السٌاسات الموضوعة من لبل إدارة الشبكة ٌتم تحوٌله إلى  -3

Restricted Network   وذلن ( معالجته)أي ٌتم عزله عن الشبكة الحمٌمة رٌثما ٌتم تعمٌم له

(  Remediation Network)عن طرٌك 

.ٌسمح له بالدخول إلى الشبكة clientوبعد ما ٌتم معالجة مشكلة  -4



 VPNشبكة  هًما
وتعنً الشبكة الخاصة الظاهرٌة Virtual Private Networkهً اختصار ل

وهً عبارة عن توصٌل جهازٌن أو شبكتٌن معا عن طرٌك شبكة الانترنت كما هو 
موضح فً الصورة

نشاء اتصال اوهً تمنٌة تعتمد فً عملها على بروتوكول حٌث ٌطلك عادة على عملٌة 

خاص بٌن جهازي كمبٌوتر من خلال شبكة وسٌطة كالانترنت اسم نمل البٌانات عبر 
( Tunneling) مسار امن

.حٌث ٌتم إنشاء هذا المسار بٌن جهازي الكمبٌوتر مباشرة



: VPNما هي البروتوكولات المعتمدة عليها تقنية

PPTP : Point-To-Point Tunneling Protocol

L2TP : Layer Two Tunneling Protocol



: VPNممٌزات وعٌوب استخدام

:الممٌزات

.ٌوفر الكثٌر من المال خاصة فً تكالٌف الأجهزة -1

ٌسهل ادارتة  -2

:عٌوبه

إذا لم تموم بتوثٌك المستخدمٌن والشبكات بشكل لاطع ستصبح هنان فرصة  -

للمتطفلٌن للوصول إلى بٌاناتن 



The End


