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:Stream and Block Ciphersالتشفير لدفق المعطيات والتشفير الكتلي. 4

:هماجرى تقسيم المشفرات ذات المفاتيح المتناظرة ضمن فئتين رئيسيتين،
:Stream Ciphersمشفرات دفق المعطيات

في ( أو الحرف الواحد)يجري مع هذه المشفرات التعامل مع المعطيات على الرمز الواحد 
معطيات النص دفق لمعطيات النص غير المشفر، دفق ل: ويكون لدينا بالتالي. نفس الوقت

:المشفر، دفق لمعطيات مفتاح التشفير
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:Block Ciphersالمشفرات الكتلية

ليتم بعد m> 1يجري مع هذه المشفرات تقسيم النص غير المشفر إلى كتل من الحجم 

يجري مع . فرذلك ليتم بعد ذلكتشفيرها معاً وإنشاء كتلة من نفس الحجم ضمن النص المش

فاً من هذه المشفرات استخدام مفتاح واحد من كامل الكتلة حتى ولو كان هذا المفتاح مؤل

.عدة قيم جزئية

:Modern Block Ciphersالمشفرات الكتلية الحديثة. 1

كبت وتستخدم خوارزميات التشفير وفnتعتمد هذه المشفرات على التعامل مع كتل بحجم 

بت، كما هو مبين في الشكل التالي حيثkالتشفير الخاصة بها مفتاح سري مشترك بطول 

:Binary filesيجري التعامل مع ملفات ثنائية
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بت، يجري عندها إضافة بتات حشو إلى النصnإذا تضمن الرسالة نصًا ذو حجم أقل من  

.ليصل إلى الحجم المطلوب

:وتشمل
Substitution or Transpositionالاستبدال أو المناقلة1.

Block Ciphers as Permutation Groupsالمشفرات الكتلية وزمر التدوير2.

Components of a Modern Block Cipherمكونات المشفر الكتلي الحديث3.

Substitution or Transpositionالاستبدال أو المناقلة
بنفس طريقة يمكن استخدام أحد أسلوبي الاستبدال أو المناقلة مع المشفرات الكتلية الحديثة
ليس مع رموز أوعمل المشفرات التقليدية، لكن نقوم مع المشفرات الحديثة بالتعامل مع بتات و 

.حروف
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ضمن النص 0أو 1إذا كان المشفر معتمد على أسلوب الاستبدال فإنه بتبديل بت قيمتها 

يهما يعني ذلك أن النصين غير المشفر والمشفر سيكون لد1أو 0غيرالمشفر ببت قيمتها 

م أما إذا كان المشفر معتمد على أسلوب المناقلة، فإننا سنقو. 1و 0عدد مختلف من بتات 

ضمن النصين غير المشفر 0و 1بتغييرمواضع البتات فقط وسنحصل على نفس عدد بتات 

.والمشفر

قيمة، لأن كل بت n2بت هي nفي كلا الحالتين السابقتين، فإن القيم المحتملة لكتلة من 

.1أو 0إما : أن تأخذ أحد قيمتينيمكن

مناقلة التيجرى تصميم المشفرات الكتلية الحديثة على أنها مشفرات استبدال لأن خواص ال

.، تجعل المشفر قابل للكسر بسهولة1وال 0تؤدي إلى المحافظة على عدد خانات 



4-8

Block Ciphers as Permutation Groupsالمشفرات الكتلية وزمر التدوير

لنظر إلى المشفريمكن أثناء دراستنا للمشفرات الكتلية الحديثة أن نسأل فيما إذا كان يمكن ا
؟Groupالكتلي الحديث على أنه زمرة رياضية 

:يجب أن نفترض

لخيارات الممكنةأولا ً أن مفتاح التشفير طويل بشكل كافٍ لتحديد الخيار المناسب من بين ا

.التي تربط بين الدخل والخرج

 Full-size key cipherنسمي المشفر الذي يتمتع بهذه الصفة بالمشفر ذو المفتاح الكامل 

بقة بين الدخلغالباً ما يكون المفتاح عمليا أًصغر وبالتالي تصبح بعض الخيارات للمطا

.والخرج ممكنة فقط وليس كلها

مفتاحكما يجب ملاحظة أيضًا أنه على الرغم من أن المشفرات الكتلية تعتمد على وجود

عتمد سري مشترك بين طرفي تبادل المعلومات، إلا أنه يوجد داخل المشفر مكونات لا ت

.على وجود مفتاح
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:وتشمل
.المشفرات الكتلية بالمناقلة ذات المفتاح الكامل1.
.المشفرات الكتلية بالاستبدال ذات المفتاح الكامل. 2

.زمرة التدوير المرتبطة بمشفرات المفتاح الكامل. 3

.المشفرات ذات المفتاح الجزئي. 4

.زمرة التدوير المرتبطة بمشفرات المفتاح الجزئي. 5

.المشفرات عديمة المفتاح. 6

Full-Size Key Transposition Blockالمشفرات الكتلية بالمناقلة ذات المفتاح الكامل Ciphers

لو أنه أي محاكاة عملها كما. تقوم هذه المشفرات بتغيير موضع الخانات دون تغيير قيمتها

!nالتي يبلغ عددهاPermutation Tablesخانة من أحد جداول التدويرnاختيار لعنصر من 

مفتاح ممكن !nانحتاج إذاًَ أن يتوفر لدين. جدول وذلك وفقاً للمفتاح الذي يحدد الجدول المناسب

log2⎡ويجب أن يضم كل مفتاح  n !⎤خانة
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CiphersFull-Size Key Substitution Blockالمشفرات الكتلية بالاستبدال ذات المفتاح الكامل

نما باستبدال قيمتها دو للوهلة الأولى أنه قد يب. لا تقوم هذه المشفرات بتغيير موضع الخانات وا 
لكن ذلك ممكن إذا . ممكنةPermutationيمكن محاكاة عملها كما لو أنه اختيار لعملية تدويرلا 

.Encodingالدخل وتكويد الخرج Decodingكان بالإمكان فك كود 

خانة إلى nتحويل الأعداد الصحيحة المؤلفة من : Decodingنعني بعملية فك الكود ➢

خانة مساوية 1n2-و1خانة مؤلفة من خانة واحدة ذات قيمة مساوية لـ n2سلسلة طولها 

0عن قيمة العدد الصحيح الذي يمكن أن يأخذ أحد القيم من 1يعبر موضع الخانة . 0لـ 

.1n2-إلى 

الدخل وعلى اعتبار أن. فتعني العملية العكسية لما سبقEncodingأماعمليةالتكويد ➢
وحيدة، فإنه يمكن النظر إلى هذا النوع من1والخرج الجديدين يتضمنان دائماً قيمة خانة 

.  عنصر ممكنn!2المشفرات على 
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Permutation Group for full-size key ciphersزمرة التدوير المرتبطة بمشفرات المفتاح الكامل 

اح الكامل هي على اعتبار أن المشفرات الكتلية الحديثة بالاستبدال أو المناقلة ذات المفت
لنتيجة تكون أكثر من مرحلة فإن ا( أو فك التشفير)تدوير، فإنه إذا جرى التشفير عمليات

.Composition Operationزمرة تدوير وفقاً لعملية التركيبمكافئة إلى

يؤكدهذا.احدةو تدويربعمليةأكثرأومتتاليتينتدويرعمليتيعنالاستعاضةيمكنأي
مكافئةنستكو لأنهاكاملبمفتاحتشفيرمرحلةمنأكثروجودالضروريغيرمنأنه

.بالنتيجةواحدةلمرحلة
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Partial-Size Key Ciphersالمشفرات ذات المفتاح الجزئي 

ا، خاصً ة إذا لا يمكن للمشفرات الفعلية أن تستخدم مفاتيح كاملة لأنها ستكون طويلة جدً 
لية بالاستبدال لدينا من بين المشفرات الكت. كانت هذه المشفرات هي مشفرات كتلية بالاستبدال

بت فقط64الذي يعتمد على تشفير كتل من حجم ( DES)مثلًا المشفر

log2أي أننا نحتاج من أجل هذه الكتل إلى مفتاح كامل بطول   (264 . خانة2 ≈ (!

خيار 256يعني ذلك أنه لدينا فقط . بت فقط56لكن عملياً، يبلغ طول مفتاح هذا المشفر 

2270من بين 
.خيار ممكن المطابقة معها

Permutation Group for partial-size key ciphersزمرة التدوير المرتبطة بمشفرات المفتاح الجزئي 

باستخدام السؤال الذي يطرح نفسه الآن، هل تشكل مراحل المناقلة أو الاستبدال المتعددة
؟ Composition Operationجزئي زمرة تدوير وفقاً لعملية التركيبمفتاح
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الية من الإجابة على هذا السؤال مهمة لأنها تعلمنا فيما إذا كانت المراحل المتعددة والمتت
يث عن كما سنلاحظ أثناء الحد)يمكن أن تؤدي إلى تحقيق مستوى تشفير أعلى المشفر
(.لاحقًاDESالمشفر

إذا كان يشكل زمرة جزئية Groupيمكن أن يشكل المشفر المزود بمفتاح جزئي زمرة

Subgroupعلى سبيل المثال. من المشفر المزود بمفتاح كامل موافق له  :

بت لا 56المزود بمفتاح طوله DESجرى البرهان على أن عدة مراحل من المشفر 

زمرة ( خيار للمطابقة معها256وهي )يشكل زمرة لأنه لا تشكل الخيارات الممكنة له 

(خيار 264!والتي يبلغ عدد عناصرها  )جزئية من زمرة الخيارات الكلية 
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:Keyless Ciphersالمشفرات عديمة المفتاح 

ضمنخدمةعلى الرغم من أن المشفرات عديمة المفتاح ليست مفيدة بحد ذاتها إلا أنها مست
:مكونات المشفرات ذات المفاتيح

 اديق صن"نسمي المشفرات عديمة المفتاح التي تعتمد على أسلوب المناقلة بـ
ونات يمكن تخيلها كما لو أنها مك. والتي سنتحدث عنها فيما بعد" p-boxes"التدوير

تيار من بينها الصلبة للمناقلة المسبق تعريفها أو جدول التدوير للإمكانيات الممكن الإخ

.لتحقيق المناقلة إذاجرى تحقيقها برمجياً

يق الاستبدال صناد"نسمي المشفرات عديمة المفتاح التي تعتمد على أسلوب الاستبدال ب 

"S-boxes"لبة يمكن تخيلها كما لو أنها مكونات الص. والتي سنتحدث عنها فيما بعد

لتحقيق للمطابقة المسبق تعريفها أو جدول أو تابع رياضي لحساب الإختيار المطلوب

.الاستبدال إذا جرى تحقيقها برمجياً
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Modern Block Ciphersالمشفرات الكتلية الحديثة . 1

Components of a Modern Block Cipherمكونات المشفر الكتلي الحديث 

.المشفر الكتلي الحديث هو عادةً مشفر كتلي بالاستبدال مزود بمفتاح
.  تاحة للخرجيسمح هذا المفتاح بمطابقة جزئية بين الإمكانات المتاحة للدخل مع الإمكانات الم
نما  ى بناؤه جرإضافة إلى أن هذا النوع من المشفرات ليس مصممًا على شكل وحدة واحدة، وا 

ووحدات P-boxes)والتي نسميها صناديق التدوير)على شكل تجميع لوحدات للمناقلة 

.إضافة إلى وحدات أخرى، ( S-boxesوالتي نسميها صناديق الاستبدال )الاستبدال 

:وتشمل
.صناديق التدوير. 1
.صناديق الاستبدال. 2
.مشفرات الجداء. 3
.صفوف مشفرات الجداء. 4
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P-Boxesصناديق التدوير ❖

Straightرة المباش: يوجد ثلاثة أنواع منها. يهدف صندوق التدوير إلى تبديل موضع الخانات

:Compression، والمضغوطة Expansionوالموسعة 

.مخرج لإمكانية تدوير ممكنة nمدخل وnوهي صناديق لها: صناديق التدوير المباشرة

.إمكانية تدوير ممكنة! nيوجد مع هذه الصناديق 

لإمكانية تدوير ممكنة مخرج mمدخل وnوهي صناديق لها لها:صناديق التدويرالمضغوطة

(m ≺ n .)هذه تستخدم. يجري هنا إيقاف بعض المداخل بحيث لا تصل إلى مخارج الصندوق

.شفيرالصناديق لتنفيذ عملية تدوير واستبعاد عدد من الخانات من المرحلة التالية من الت

مخرج mمدخل وnوهي صناديق لها وهي صناديق لها لها: صناديق التدوير الموسعة

. يجري هنا تكرار وصل بعض المداخل مع أكثر من مخرج(. n<m)لإمكانية تدويرممكنة 

.ن التشفيرالصناديق لتنفيذ عملية تدوير وزيادة عدد الخانات كدخل للمرحلة التالية متستخدم هذه
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كس، أيتعتبر صناديق التدوير المباشرة صناديق قابلة للعInvertibility:قابلية العكس 

أما. التدويرتمكن استخدامها لتنفيذ أعمال التشفير وفك التشفير بعد عكس محتوى جداول

 في صندوقفيمكن مث ً لا. بالنسبة لصناديق التدوير المضغوطة والموسعة فلا يمكن عكسها

قةالتدوير المضغوط تجاهل أحد المداخل أثناء عملية التشفير ولكن لا يوجد أية طري

.عةكذلك الأمر مع صناديق التدوير الموس. للتعويض عنه أثناء عملية فك التشفير

S-Boxesصناديق الاستبدال❖

عددلهايكونأنالصناديقلهذهيمكن.مصغرةتبديلمشفراتأنهالوكمابهاالتفكيريمكن
لكناح،المفتعديمةأوبمفتاحمزودةتكونأنأيضًايمكن.والمخارجالمداخلمنمختلف
بينمطابقةالذاتالمفتاحعديمةالاستبدالصناديقالحديثةالكتليةالمشفراتتستخدم
:مسبقًاالمعرفةوالمخارجالمداخل
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.صناديق الاستبدال الخطية. 1
.قابلية العكس. 2
.التوابع الثنائية. 3

Linear S-boxesصناديق الاستبدال الخطية  

xo :بفرض أنه كان لدينا ضمن صندوق استبدال المداخل التالية , x1,…, xn

y o: والمخارج التالية , y1,…, y mوكان يمكن تمثيل العلاقة بين المداخل والمخارج

:على شكل مجموعة من المعادلات كما يلي
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:الشكل التاليفيمكن عندها التعبير عن صندوق الاستبدال الخطي على 

.قةأما بالنسبة لصناديق الاستبدال غير الخطية فلا يمكن ايجاد مثل هذه العلا

:Invertibilityقابلية العكس

.ارجيمكن لصناديق الاستبدال قابلة للعكس إذا كان عدد المداخل مساويًا لعدد المخ

:Binary Functionsالتوابع الثنائية

تخدام توابع ثنائية على اعتبار النص غير المشفر والمفتاح مؤلفين من قيم ثنائية فيمكن اس
.للتشفيروفك التشفير



4-20

:1مثال
 ANDاستخدام التابع 

ANDالتابع.عكسللقابلةغيركونهافيالثنائيةالتوابعبعضمعالتعاملفيالمشكلةتكمن
المفتاحةمعرفحالفيالمشفرغيرالنصاستنتاجباستخدامهيمكنفلاللعكسقابلغير

:التاليالمثالفيمبينهوكماالمشفر،والنص



4-21

2مثال 
ا هو الذي يمكن تعريفه واستخدامه للتشفير كم XOR (Exclusive OR)استخدام التابع 

:مبين في الشكل التالي

:يتمتع هذا التابع بإمكانية عكس ذاته، أي أن
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ذي للتشفير كما هو مبين في المثال التالي الXORتستخدم المشفرات الكتلية الحديثة التابع 

.خانات8يتعامل مع كتل مكونة من 
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ة لوحده فإن عملية كسر التشفير تكون سهلXORإذا جرى استخدام التابع : ملاحظة هامة

:الية جداً ويمكن إيجاد المفتاح بواسطة أول نص غير مشفر معلوم وفقاً للمعادلة الت

K = P ⊕C

:لذلك يجب اللجوء إلى إضافة أساليب تمويه أخرى والتي نذكر منها الأسلوبين

Confusionوالخلط Diffusion( الانتشار)البث 

Product Ciphersمشفرات الجداء 

ونات وهي مشفرات معقدة مكونة من عدة مكونات للاستبدال والتدوير وغير ذلك من المك
:  تعتمد هذه المكونات على أسلوبين للتمويه، هما. الأخرى

Confusionوالخلط Diffusionالانتشار 

:جداءنعرض فيما تعريفًا لهذين الأسلوبين ونوضح بالشكل مكونات مشفرات ال
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فر والنص تفيد هذه العملية في إخفاء العلاقة بين النص غير المش:Diffusionالانتشار
ى تغيير ضمن النص غير المشفر إل( بت)المشفر حيث يمكن أن يؤدي تغيير خانة واحدة 

.عدة خانات ضمن النص المشفر

اح التشفير تفيد هذه العملية في إخفاء العلاقة بين النص المشفر ومفت: Confusionالخلط

عدة حروفضمن مفتاح التشفير إلى تغيير( بت)حيث يمكن أن يؤدي تغيير خانة واحدة 

.ضمن النص المشفر

.يبين الشكل أماكن استخدام أسلوبي الانتشار والخلط❖
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:Roundsالجولات
ستبدالالاوصناديقالتدويرصناديقمكوناتمنالمكونةالجداءمشفراتتتكررأنيمكن

كرارتكلنسمي.بعضهاالبعضوراءمرةمنأكثروالخلطالانتشاربإمكانياتالمزودة
KeyللمفاتيحمجدولعندهاالكتليالمشفرويستخدمROUNDبالجولة scheduleمولدأو

Keyلها generatorمنمؤلفمشفرضمنيجري.جولةلكلمختلفةمفاتيحلإنشاءN

ولدالمالنصنسمي.النهائيالمشفرالنصتوليدقبلمرةNالمشفرغيرالنصتشفرجولة

Middleالوسيطبالنصالجولاتبين text

.يوضح الشكل التالي بنية مشفر جداء مؤلف من عدة جولات
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Classes of Product Ciphersصفوف مشفرات الجداء 

مشفرات عموماً ولكن يمكن تصنيف هذه ال. كافة المشفرات الكتلية الحديثة هي مشفرات جداء
:ضمن صفين

oوأخرى غيرتتميز مشفرات الصف الأول باستخدام ضمن بنيتها مكونات قابلة للعكس
أحد هذه DESوتعتبر المشفرFeistel Ciphersقابلة للعكس وتسمى بالمشفرات 

.المشفرات المعروفة والمستخدمة بكثرة

o أما مشفرات الصف الثاني وتسمي بالمشفراتNon-Feistel Ciphers فهي تعتمد

مثالاً حقيقياً AESعلى استخدام مكونات قابلة للعكس فقط ضمن بنيتها ويعتبر المشفر 

.لهذا الصف من المشفرات
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:ليوفقاً لما ي( بتات)يجري التشفير مع هذه المشفرات على مستوى الخانات 

:يثة، همايتوفر لدينا نوعين من مشفرات دفق المعلومات الحد

Synchronous Stream Ciphersالمشفرات المتزامنة 

.  ر أو المشفرالمفتاح مستق ً لا عن دفق معلومات النص غير المشفوفيها يكون دفق معلومات 

ات النص يجري توليد دفق معلومات المفتاح واستخدامه دون وجود أية علاقة بين خاناته وخان

.غير المشفر أو المشفر

وفيها يكون دفق Nonsynchronous Stream Ciphers:المشفرات غير المتزامنة  

.معلومات المفتاح مرتبطًا بالنص غير المشفر أو المشفر
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