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Riskتعريف الخطر 

ذاإوبالتاليإستغلاله،يمكنتھديدالأرجحعلىيوجدأنهھوRiskالخطر

يوجدأنهحيث،(ثغرة)Vulnerabilityعليهنطلقأنيمكنالتھديدذلكاستغل

.المنظمةتلكفيأمنيةثغرة

:إلى قسمين رئيسيين هما Riskومن ھذا التعريف يمكن أن نقسم الـ 

ة وھو عملية المحاوله الى الوصول إلى المعلومات السري: Threatالتهديد •

. الخاصة بالمنظمة

يستطيعالمنظمةفيضعفيوجدأنهوھيVulnerabilitiesالثغرات•

خلالھامنالدخولAttackerالمھاجم



A threat can be:

1. Malicious(الخبيث) )attackers, insider fraud,…..) 

2. Accidental العرضي (natural disasters, human error (misuse), …)

Threat
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:وھي كما يوضح الشكل التالي Riskوھناك مكنونات أخرى للـ 
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: Threatالتھديد : أولا 

:وهي Threatھناك ثلاث مكونات أساسیه للتهديد 

.وهي المعلومات المراد سرقتھا: Targetالهدف➢

.وهي الأشياء المكونة والمنشأة للتھديد: Agentالطريقة أو العمیل➢

.وهي نوعية التأثير لوضعية التھديد : Eventالحدث ➢

بعمل Attackerوهي المعلومات الخاصة بالمنظمة ويمكن للمھاجم : Targetالهدف. 1

:الآتي على كل من 

.وذلك بكشف المعلومات السرية للآخرين: Confidentialityالخصوصیة •

.يمكنه تغيير المعلومات الخاصة بالمنظمة: Integrityسلامة المعلومات •

DoSبواسطة رفض الخدمة عن طريق : Availabilityالتواجد •

لكي لا يحاسب المھاجم فإنه يقوم : Accountabilityقابلیة محاسبة المهاجم •

(.IPتغيير الـ )Events logsعلى سبيل المثال تغيير سجل الأحداث)بإخفاء الھجوم 



2-10

:لابد من توفر ثلاث سمات ( : أو العميل)Agentsالطريقة . 2

أي Directقد يكون وصول مباشرAccess to the targetالوصول إلى الھدف •

وذلك بالدخول ) Indirectأن لديه حساب دخول على النظام وقد يكون غير مباشر

(. عن طريق وسيط 

Knowledge about the targetمعلومات عن الضحية •

Motivationالدوافع أو أسباب الھجوم•

المخولالدخولإساءةأهمھامنعديدةبطرقتكونوهي:Eventsالأحداث.3

AuthorizedالمخولوغيرUnauthorizedطريقعنوإما.أوالنظامالمعلوماتإلى

.الأنظمةفيMaliciousخبيثةأكوادوضع
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:تتكون من نوعين وهما:Vulnerabilitiesالثغرات :ثانياً 

إذا كان التحصين ضعيفا واستغل :Technical Vulnerabilityتحصین تقني •

.الضعف من قبل المھاجم يعرف هذا الھجوم بما يسمى بالھجوم التقني

.استخدام الأجھزه للحمايه مثل أجھزة التشفير: التحصين التقني

وهو ما يسمى بالھجوم :Administrative Vulnerabilityتحصین غیر تقني •

social engineering Attackالغير تقني أو هجوم الھندسة الاجتماعية 

ويدعي أنه مدير القسم ويقول لقد نسيت Administratorعندما يقوم شخص بالإتصال على  : مثال 

.كلمه السر الخاصه بي هلا أرسلتھا لي مثلا

مثل برامج الجدران النارية و مضادات الفيروسات: التحصين الغير تقني 
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:ويمكن تقسيمھا من حيث الصعوبة والسھولة إلى قسمين

وهو سھل الاستغلال، ومثال : High-level Vulnerabilityتحصینات ضعیفة ▪

.عليه كتابه كود برمجي لاستغلال تلك الثغرة

وهذا النوع صعب الاستغلال :Low-level Vulnerabilityتحصینات قوية ▪

Attackerويتطلب الكثير من المصادر ، مصادر ماليه أو وقت طويل على المھاجم 

Countermeasuresالإجراءات المضادة عند حدوث الخطر 

لا شك أن المعلومات تختلف من منشأة إلى منشأة وعلى حسب أهمية المعلومات فأن 

 Proactiveالمنشأة تتخذ الإجراء المناسب وقد يكون التدخل قبل حدوث الخطر ويسمى 

Model ويسمى ( انفعالي أو عاطفي )وقد يكون تدخل بعد حدوث الخطرReactive 

Model
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:Attacksأو الھجوم Threatsوهنا بعض أمثلة الإجراءات المضادة للتھديد

Firewallsوضع جدران نارية•

Anti-virus softwareبرامج مكافحة الفيروسات•

Access Controlالتحكم بالدخول•

Two-factor authentication systemsمضاعفة أنظمة التحقق من المستخدم•

Well-trained employeesالتدريب الجيد للموظفين•

وهنالك الكثير من الإجراءات
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:كيفية إدارة الخطر و احتمال حدوثه

:هيRiskالخطوات المتبعة في إدارة الخطر 

Risk Analysisتحليل الخطر: أولا

Decision Managementاتخاذ قرار بشأن هذا الخطر: ثانيا

Implementationتطبق ذلك القرار: ثالثا

:ويوضحھا الشكل التالي

تحليل الخطر

Risk Analysis
قرارالاتخاذ 

Decision Management

تطبيق القرار

Implementation
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:إدارة الخطر من حيث التدخل ينقسم إلى قسمين هما

وهذا النوع مشھور جدا وهو ما يسمى Reactive Modelتدخل بعد حدوث الخطر. 1

ول الأمن في ؤعلى سبيل المثال يقوم مسEmotionalبالتدخل الانفعالي أو العاطفي

الأجھزة عضالشركة بتحميل برنامج مكافح الفيروسات بعدما ينتشر الفيروس ، ويدمر ب

:ويمكن حسابه كما يلي 

.ادتكلفة الإجراء المض+ مجموع تكلفة ھذا الخطر = تكلفة الحماية 

وهذا النوع أفضل بكثير :  Proactive Modelيستعد للتدخل أي قبل حدوث الخطر . 2

:كما يلي. تكلفة الخطرمن ناحية التكلفة، حيث يقلل منقبل حدوث الخطر

تكلفة الإجراء المضاد+ الحد الأدنى من الخطر = تكلفة الحماية 
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التعمية
غير متماثلة

ھا الواضحة وهي عملية تحويل البيانات من صورت( التشفير السري )التعمية 

رية غير الى صورة غير مفھومة بطرق رياضية متقدمة وباستخدام مفاتيح س

.  متاحة لغير المصرح لھم

.مراجعة دورية لتحسين هذه الشفرات وسد أي ثغرات

ودور العرب: تاريخيا  

متماثلة

مبادئ التعمية
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ضارةالحمثلوالمراسلاتالمعلوماتلإخفاءالقديمةالحضاراتفيقديمااستخدم(التعمية)أوالتشفير

واللغويينياضيينالرللعلماءونشأتهبولادتهيدينمؤسسمنظمكعلمالتشفيرولكن.الرومانيةوالدولةالفرعونية

مفاهيمماءالعلهؤلاءألفوقدوالكندي،الفراهيديأشھرهمومنالعربيةللحضارةالذهبيالعصرإبانالعرب

الاحتمالاتوالإحصاءمفاهيمتبعهومنالكنديتوظيفوكذلك.والتباديلالتوافيقأهمھامنمتقدمةرياضية

!!!قرونثمانيةبحواليوفيرماباسكالكتاباتالكتاباتهذهسبقتوقد،الشفرةكسرفي

منوافدة"رالتشفي"كلمةولكن.المعلوماتإخفاءعلىليدل"التشفير"مصطلحاستخدامأيامنافيشاعوقد

كماف."الصفر"لكلمةآخربمعنىولكنالعربيةاللغةمنأصلاجاءتبدورهاوهذه((Cipherالاوربيةاللغات

نيكلمماوهوالحساب،فيواستخدموهالعشريةوالخاناتالصفرمفھومتبنواقدالعربأنمعلومهو

ذوهأخأنھملدرجةوغريباجديداالصفرمفھوموكانالوسطىالقرونفييعرفونهالأوربيون

فقدوالغموضالتعقيدمنتھىفيكانالجديدالصفرمفھومولأن""Cipherفأسموهبنفسالاسم

"الواضحةوغيرالمبھمةالأشياءعلىللدلالةCipherكلمةيستخدمونصاروا



لميلاد لحماية فقد استخدم الإنسان التشفير منذ نحو ألفي عام قبل ادم عرف علم التشفير أو التعمية منذ الق

ت الحروب، وبلغ هذا الاستخدام ذروته في فترا, رسائله السرية، حيث استخدم في المجال الحربي والعسكري

خوفاً من وقوع الرسائل الحساسة في أيدي العدو

Cryptography علم التعمية
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CRYPTOLOGY

إخفاء الكلمات=الكتابة السرية مصطلح إغريقي:

kryptos = إخفاء,

logos = كلمات

• CRYPTANALYSIS

تحليل التعمية

• CRYPTOGRAPHY

تشفير= encryption

(فك تشفير)إظھار= decryption

CRYPTOGRAPHY علم التعمية



بالـالمسماةالمشفرةالكتابةأوالتعميةعلمCryptographyعلمأوفنھو

ذوجالمويعتبرتخزينھا،أوإرسالھاعندبأمانتكونبحيثالمعلوماتإخفاء

دوازدياالإنترنتثورةمعوالخاصة،والشركاتللحكومات،كبيرةأھمية

.أھميتهازدادتمستخدميه

صيةالشخبالمعلوماتالأمريتعلقعندماللخصوصيةيحتاجونفالأفراد

والحساسة،

ماتومعلوالتجارية،وأسرارھاالمالية،سجلاتھاحمايةتريدكذلكالشركات

.والخاصةالمھمةالمعلوماتمنوغيرھاوموظفيھاعملائھا

قراروالاستالأمانضمانعلىللمساعدةالمشفرةالكتابةالحكومةتستعمل

.لمواطنيھا

Cryptography علم التعمية



cryptographyأقسام الـ 

:ھيأقسامثلاثةإلىالتشفيرعلمينقسم

Physical))الطبيعيةالمشفرةالكتابة.1 Cryptography

شيوعا  كثرالأوالطرقالطرق،منمختلفةأنواعالطبيعيةالمشفرَةالكتابةتتضمن

ا  أيضالطبيعيةالطرقومنالكلمات،أوالحروفتبديلأوالإحلالتستخدم

وھي،Steganography))المواراةأوالاختزالبفنالمسماةالتشفيرطريقة

لكتابةاتشيرعموما  .مثلا  كصورةأخرى،معلومات  ضمنالمعلوماتلإختفاء

.اضيةريعمليةباستعمالالقيمةتعدلّلاطريقةأيإلىالطبيعيةالمشفرة

Cryptography علم التعمية



:التشفيرأوَالمشفرةالكتابةمنرئيسيةأنواع  ثلاثةھناك

cipherقيمتھالإخفاءوذلكالحروفلتشفيرتستعملطريقةھي.

التشَفيرأماCipheringاستعمالعملية  ھيcipherرسالةلتشفير.

الھجينالنموذجhybrid modelيرللتشفأكثرأوَواحدطريقةيستخدم.

Cryptography علم التعمية



Mathematical))الرياضيةالمشفرةالكتابة.2 Cryptography

علىلرياضيةاالعملياتباستعمالالمتعلقةالقضايامعالرياضيةالمشفرةالكتابةتتعامل

عنعبارةوھي((Hashingالھاشتسمىدالةھيشيوعا  الأكثر.الرسالة  أوَالحروف

numeric)عدديةقيمةإلىوتحولھاالرسالةعلىتتمحسابيةعملية hash value)

أنكنيمالعدد  ھذا.الرسالةمعنىلاشتقاقتستعملأنيمكنلاو.وحيدعددفقطھيو

أنلتقريرالھاشدالةنفسيستعملأنيمكنالآخرالطَرف.المستلمإلىبالرسالةيرسل

دلّتع  الرسالةأنعلىيدلفھذامختلفة،الھاشقيمة  كانتإذا.بھاموثوقالرسالة  

)checksum)المجموعبحسابكذلكمعروفةالعمليةھذه.مابطريقة  

Cryptography علم التعمية



Quantum Cryptography))الكتابة المشفرَة الكمية  3.

، 2002قبل . لكتابة المشفرَة الكَمية ھي طريقة جديدة نسبيا  من التشفير  ا

الحكومية تطبيقھا كان محدودا  على عمل المختبر وربما بعض التطبيقات

من . ھذه الطريقة تعتمد على خصائص أصغر جزيئات ع رفت. السرية

.ةالممكن الآن صنع شفرات مستحيلة الكسر باستخدام الطرق الكمي

Cryptography علم التعمية



Cryptography علم التعمية

. (السرية)علم دراسة الكتابة المعمّاة 

مفاتيح التعمية والإظهار 
(Cryptographic Keys.)

عملية التعمية
Encyption
.

عملية الإظهار 
Decryption



Cryptography علم التعمية



Cryptography علم التعمیة



:فعلم التعمية قائم على العناصر التالية

.مفتاح التعمية-النص المعمى -النص الواضح -رسالة -مستقبل-مرسل

.التعريف الرياضي لنظام التعمية

:حيث (P,C,K,E,D)يتكون نظام التعمية من الخماسي

P    مجموعة منتھية من الرموز تسمى النص الواضح.

C مجموعه منتھية من الرموز تسمى النص المعمى.

Kمجموعة منتھية من المفاتيح يسمى فضاء المفاتيح.

Cryptography علم التعمیة



يوجد تحويل تعميه    من أجل كل    

يقابله تحويل كسر تعميه 

:بحيث يكون

k
ke E

kd D

:ke p c

:kd c p

( ( ))k kd e x x ; x p 

Cryptography علم التعمیة

Encryption :C = Ek (P)

Decryption : P = Dk (C )

Dk (Ek (x )) = Ek (Dk (x )) = x
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Cryptography علم التعمیة


