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لتخزين الاحتياطيا

هو عبارة عن حماٌة المعطٌات من خلال نسخها من المكان الأصلً : تعرٌف التخزٌن الاحتٌاطً

إلى مكان آخر، وٌفُضل أن ٌكون هذا المكان فً مولع جغرافً بعٌد عن المكان الذي توجد فٌه 

بحٌث أن هذه النسخ الاحتٌاطٌة تكون محمٌة فً حال تلف . النسخة الأصلٌة من هذه المعطٌات  

الطبٌعٌة مثلاُ . التجهٌزات أو فً حالات الكوارث

:  تأتً أهمٌة النسخة الاحتٌاطٌة فً عدة حالات هً

.  الخ...مثل الزلازل، الفٌضانات، الحرابك( سواء طبٌعٌة أم لا)بعد كارثة  -

.  بعد أعمال تخرٌبٌة من لبل أشخاص مثل الهاكرز أو الموظفٌن الغاضبٌن -

.  فً حالة تم تعدٌن ملف أو معلومة واتضح لاحما أنها خاطبة أو حذفت بالخطأ -

(. مثل المرص الصلب بعد خدمة عدة سنوات)فً حالة انتهاء العمر الافتراضً لوسٌلة التخزٌن  -

فً حالة سرلة الجهاز الربٌسً الذي علٌه المعلومات -



تؤخذ بعين الاعتبار عند التخطيط لإجراء عملية  انهناك عدد من العوامل يجب 

:التخزين الاحتياطي منها 

 إن عملٌة اخذ نسخة احتٌاطٌة تهدف إلى : تجنب النسخ الاحتٌاطً غٌر الضروري

استرجاع البٌانات بنجاح فً حال حدوث كارثة أو خطأ ما ، لذلن لابد أن تتوفر 

السهولة فً الحصول على المعطٌات التً نود استرجاعها ، ومن المفٌد أن نموم 

بإجراء تجرٌب لعملٌة استعادة البٌانات لتجنب بعض المشاكل التً لد تواجهنا أثناء 

استعادة المعطٌات 

 ًإذ تختلف الأولات المناسبة لإجراء : اختٌار الولت المناسب لإجراء النسخ الاحتٌاط

.عملٌة النسخ الاحتٌاطً حسب بٌبة العمل ، وٌجب أن ٌتم ذلن كلما تغٌرت المعطٌات 

 المٌام بعملٌات الفحص بمضادات الفٌروس وبرامج التحسس لبل إجراء النسخ

.الاحتٌاطً 



 ٌفضل تنظٌف الجهاز من الملفات المؤلتة عبر احد البرامج المختصة.

 اختٌار وسابط التخزٌن المناسبة ، حٌث ٌعتمد الاختٌار على حجم المعطٌات المراد

.تخزٌنها ، ونوع هذه المعطٌات ، وعدد من العوامل الأخرى 

 ٌجب تأمٌن مكان امن لدر الإمكان لوسابط التخزٌن الاحتٌاطً ، كما ٌجب أن نكون

لادرٌن على الوصول إلٌها بسهولة وبسرعة عندما تمتضً الحاجة لان الولت عامل 

.مهم جداً 



Full Backup- (الكامل) 1

شًء ٌخص الملفات وتطلك علٌه أي عمل نسخ كامل لكل الملفات الموجودة وبدون مراعاة هو 

ٌكون عادة أسبوعً أو  Backupومثل هذا النوع من الـ Normal Backupماٌكروسوفت أسم

العملشهري بحسب ضرورات 

.أسرع طرٌمة فً استعادة البٌانات :المزاٌا

 :المساوئ

  الأبطاالنسخ الاحتٌاطً هً عملٌة •

أعلىمساحة تخزٌن  •

.أكبر لو فً حال سرلة الملفاتخطر •

أنواع النسخ الاحتياطي



Incremental Backup -2   النسخ التزايدي:

 Fullتم التعدٌل علٌها فمط لذلن هو ٌعتبر فً المرتبة الثانٌة بعد الـالتً ٌموم بأرشفة الملفات  

Backup 

وفً الٌوم  Incrementalٌوم السبت وفً الٌوم التالً لمنا بعمل Full Backupبعمللمنا  مثلا

وبعدها حصل عندنا مشكلة فً الكمبٌوتر وحذفت  Incrementalالذي بعده أٌضا لمنا بعمل

 Incrementalوبعدها نسترجع الـ Full Backupالـاسترجاع الملفات عندها ٌتوجب علٌنا أولا 

أٌضا حتى نحصل على كل الاثنٌن الخاص بٌوم الأحد وبعدها نستعٌد النسخة الخاصة بٌوم 

.الملفات 

.مساحة التخزٌن هً الألل، الاحتٌاطًأسرع طرٌمة فً عملٌة النسخ  :المزاٌا

.الملفاتاستعادة أبطا طرٌمة فً :المساوئ



Differential Backup -3 النسخ الاحتياطي التفاضلي

أي  Full Backupٌموم بحفظ الملفات المتغٌرة فمط وهو ٌتم أٌضا بعد المرحلة الأولى الخاصة بالـ 

احتٌاطٌا الملفات التً تكون سمة أرشفتها نشطة بسبب تعدٌلها ، فً هذا الأسلوب لا  ستنسخ

تمسح أرشفة الملفات عند نسخها احتٌاطٌا ،مما ٌتٌح تنفٌذ أنواع أخرى من النسخ الاحتٌاطً 

على الملفات فً تارٌخ لاحك ، وهذا ٌعنً أن حجم النسخ الاحتٌاطً التفاضلً سٌزداد مع 

.مرور الولت 

ٌاالمزا

- فً حفظ  Full Backupأسرع من الـ، الملفاتاسترجاع فً  Incremental Backupمن الـأسرع  1

الملفات

.مساحة تخزٌن ألل -2،

المساوئ

الملفاتفً حفظ  Incremental Backupأبطا من الـ 1-

.الملفاتاسترجاع فً  Full Backupأبطا من الـ 2-،



Daily Backup -4  ًالنسخ الاحتٌاطً الٌوم :

مصممة لنسخ كل الملفات والمجلدات التً تغٌرت خلال الٌوم ، استنادا إلى تارٌخ 

.تعدٌل الملف نفسه 

Mirror Backup -5:

فهو ٌموم بحفظ الملفات التً ، لكن مع بعض الاستثناءات Full Backupٌنتمً أٌضا لعابلة الـ

تحتاجها بشكل مباشر وفً نفس اللحظة وهو ٌعتبر الأسرع بٌن الجمٌع فً استعادة الملفات 

والسبب ٌعود إلى عدم ضغط الملفات عند عملٌة الحفظ فهو ٌحفظها كما هً بٌنما تموم كل 

.الطرق السابمة بضغط الملفات لذلن أطلمنا على هذا النوع أسم المرآة 

.الأسرع فً عملٌة الاستعادة :مزاٌا

بعض الملفات ، حماٌة من خلال كلمة سر شًء صعب، مساحة تخزٌن هً الأكبر :المساوئ

.لاٌمكن عمل مرآة لها



:وسائط التخزين الاحتياطي 

1- USB Flash Memory :

للبٌانات الألل حساسٌة وذلن لكون  USBأو ذاكرة USB Stickتسمى أٌضا 

إمكانٌة سرلتها أو ضٌاعها أكبر من الوسابل الأخرى، إضافة إلى أن المساحة التً 

خاصة أنه فً منطمة الشرق الأوسط تحدٌداً لا . باٌت غٌغا 64توفرها لا تتعدى حجم 

ٌتراوح بٌن  USBلوسطً لذاكرةاالعمر  ٌكون باٌتم تداول هذه المساحة كثٌراً، وغال

.سنوات حسب عدد مرات الكتابة علٌها 10 و 5

للاحتفاظ بنسخة احتٌاطٌة للبٌانات بٌن ٌوم وآخر،  USBلذا ننصح باستخدام ذاكرة الـ

(. مثلاً بٌن حاسوب العمل والمنزل)أو لنمل البٌانات غٌر المهمة من مكان إلى آخر 

.لكن لا ننصح باستخدامها لإجراء النسخ الاحتٌاطً الدوري



External Hard Driveصلب خارجيقرص  -2

ٌنصح باستخدام المرص الصلب فً عملٌة النسخ الاحتٌاطً للبٌانات الأكثر 

حساسٌة، وذلن لكونه ٌتمتعّ بالعمر الافتراضً الأطول بٌن الوسابط الثلاثة 

المذكورة، إضافة إلى كونه ٌتمتع بمساحة تخزٌن أكبر، وأداء أفضل، كما أن نوع 

تتٌح سرعة نمل بٌانات  SSD "ألراص الحالة الصلبة"الألراص الصلبة الجدٌدة 

وتأثرها ،  HDDمرة على الألل من الألراص الصلبة الاعتٌادٌة 20 بأسرع 

بالصدمات، أو الحرارة، أو العوامل الجوٌة، ألل بعشرات المرّات من مثٌلاتها 

مرات أطول من  3-2لد ٌصل إلى الذي وعمرها الافتراضً الطوٌل  العادٌة، 

الألراص الاعتٌادي، إضافة إلى مٌزاتها الأخرى ٌجعلها خٌاراً أوفر للمستخدم على 

سنوات بٌنما  3 و 2بٌن  HDDٌتراوح متوسط عمر المرص الصلب. المدى الطوٌل

سنوات حسب عدد مرات الكتابة 10 و 5بٌن  SSDألراص الحال الصلبة



Network Attached Storage NASالخازن المتصل بالشبكة-3

اختصارا  Network Attached Storage NASالخازن المتصل بالشبكةٌعرف لذي اجهاز

ٌمكن لٌة الشبكة المحمربوط على Files Serverهو مخدم للملفات NASبالـ

صلاحٌات لمستخدمً الأجهزة المتصلة بهذه الشبكة لراءة أو تخزٌن الملفات فٌه حسب

.التً ٌملكونها على هذا المخدمالوصول

وتختلف هذه التجهٌزات بالحجم الفٌزٌابً والسعر واستهلان الكهرباء وطبعا سعة التخزٌن 

وطرٌمة التخزٌن وإمكانٌات تحدٌد صلاحٌات الوصول إلى الملفات تبعا للمستخدمٌن 

.والكثٌر غٌر ذلن من المٌزات

للمخدم  IP Addressولهذه الأجهزة عادة واجهة إعداد ٌمكن الوصول لها عبر عنوان 

..على الشبكة المحلٌة



وٌمكن من خلالها تحدٌد صلاحٌات الدخول، المراءة والتخزٌن على المخدم وأٌضا ٌمكن 

ضبط إعدادات النسخ الاحتٌاطٌة الدورٌة الأوتوماتٌكٌة وإعداد غٌرها من المٌزات التً 

.تختلف بٌن جهاز وآخر حسب الجهة المصنعة وحسب المودٌل

على  NASكأي مخدم آخر تدار المخدمات بنظام تشغٌل، بالتالً ٌرافك وصل جهاز

إذ ٌجب حصر إمكانٌة . الشبكة مخاطر مشابهة لربط أي جهاز جدٌد على الشبكة المحلٌة

وأٌضا ٌجب تحدٌث نظام . الوصول إلى محتوٌات المخدم ضمن المخول لهم بذلن

.تشغٌل المخدم بشكل دوري وأٌضا ٌجب العناٌة بإمكانٌة الوصول الفٌزٌابً إلٌه

ضمن مكتب عبر  LANمتصل بالشبكة المحلٌة NASٌبٌن المخطط التالً، جهاز

.Routerالموزع





CD:أو DVD الأقراص الليزرية -4

:حٌث شاع استخدامها فً الشركات الصغٌرة وتوفر 

مساحة تخزٌنٌة لا بأس بها•

كلفة غٌر مرتفعة•

نسخ ممبولة سرعة•

مٌزة هً مدة صلاحٌة هذه الوسابط أو مدة احتفاظها بالمعلومات علٌها ، وٌصل عمر  واهم•

.سنة فً تم الاحتفاظ بها بشكل جٌد  30هذه الوسابط 



:سماحٌات النسخ الاحتٌاطً

لٌتمكن المستخدم  من إجراء النسخ الاحتٌاطً والاستعادة ٌجب أن ٌمتلن سماحٌات 

النسخ الاحتٌاطً للملفات والمجلدات التً ٌرٌد إنشاء نسخة احتٌاطٌة عنها 

 Backupوالمجموعة  Administratorمحلٌاً ٌستطٌع الأعضاء فً المجموعة  -

Operations   إنشاء النسخة الاحتٌاطٌة لكل ملفات والمجلدات الموجودة على

.الحاسوب ذاته 

 Backupوالمجموعة  Administratorفً المجال ٌستطٌع الأعضاء فً المجموعة  -

Operations   إنشاء نسخ احتٌاطٌة  لكل البٌانات الموجودة  فً متحكمات المجال فمط

بٌنما لا ٌستطٌعون نسخ البٌانات الموجودة فً الحواسٌب التً تنتمً إلى المجال إلا فً 

والمجوعة  Administratorحال تم إضافة المستخدم إلى المجموعة المحلٌة 

فً الحاسوب العضو فً المجال      Backup Operationsوالمجموعة 



أو المجموعة   Administratorفً حال كان المستخدم غٌر عضو فً المجموعة  -

Backup Operations   عندها ٌستطٌع إجراء النسخ الاحتٌاطً للملفات التً لام

:هو بإنشابها أو الملفات والمجلدات التً ٌملن علٌها السماحٌات التالٌة 

Read , Read and Execute , Modify, or Full Control



The End


