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Symmetric Cryptography

ةأنواع التعمي

Cryptography علم التعمية



Cryptography التعميةعلم

Conventional):التقليديالتشفيرأيضا  يسمى Cryptography)

منالنوعاهذويعتمد.للبياناتالتشفيروفكالتشفيرلعمليةواحدمفتاحيستخدموهو

فكبإمكانهالمفتاحيملكالذيالشخصأنحيث.المستخدمالمفتاحسريةعلىالتشفير

التشفيرمنالنوعهذافيالكبيرةالثغرةأما.الملفاتأوالرسائلمحتوىوقراءةالتشفير

أماندونالسريالمفتاحتبادلُفيتكمنفكانت
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Encryption :C = Ek (P)

Decryption : P = Dk (C )

Dk (Ek (x )) = Ek (Dk (x )) = x
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(التقنيات الكلاسيكية)

 Substitution ciphersمعميات الإعاضة

Transposition ciphersمعميات إبدال الموقع 

(الحديثةالتقنيات)

Dataالمعطياتتعميةمعيار- Encryption Standard (DES)

International:(IDEA)المعطياتلتعميةالعالميةالخوارزمية- Data

Encryption Algorithm

DES-Triple(3DES)الثلاثيالمعطياتتعميةمعيار-

AESالمعيار-

أنواع التعمية
التعمية المتماثلة -1

Symmetric



أوالمتماثلةالتقليديةالتعميةمنظوماتخوارزمياتأشهرمن

Caesar Cipher, DES, 3DES, IDEA,Towfish,RC4, Rijndaelتستخدموجميعها

فيرالتشبخوارزمياتالخوارزمياتهذهتدعى.التشفيرفيالأمريكيالمعيار

encryption-keyيرالتشفلعمليتيواحدتشفيرمفتاحنستخدملكونناالمفاتيحمتناظرة

.decryption-keyالتشفيروفك

Cryptography علم التعمية
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التعمية غير المتماثلة-3

aSymmetric
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Asymmetricمتماثلاللاالتشفيرأو Cryptography

:(العمومي)العامالمفتاحبتشفيرويعرف Public Key Cryptography

private)خاصمفتاح:مفتاحينهنالكأنأيالتشفيرفكمفتاحعنالتشفيرمفتاحفيهايختلفوالتي

key)عامومفتاح(public key).يشخصفهوالخاصالمفتاحأماالناسجميععلىيوزعالعامالمفتاح

حكرا ًستخدامهاوكانبريطانيافيالسبعيناتفيالنظامهذاتطويرتم,لأحديرسلهولاصاحبهبهيحتفظ

تشفيركلفالخاصوالمفتاحالرسائللتشفيرهوالعامالمفتاحأنحيث,الحكومةمنمعينةقطاعاتعلى

والعكسلخاصابالمفتاحإلاتشفيرهفكيمكنلاالعامبالمفتاحتشفيرهيتمملفأورسالةوأي.الرسائل

.المتماثلرالتشفيفيللمفاتيحالآمنغيرالتوزيعلمشكلةحلا ًجاءمتماثلاللافالتشفير.صحيح



Cryptography علم التعمية



فيلوحيدةاالحقيقيةالثورةكانولربماالأعظمالعموميالمفتاحتعميةتطوريعد

ا ثورتحولا العموميالمفتاحتعميةوتقدمبأكملهالتعميةعلمتاريخ ماكلعنيا

علىنيةمبالعموميالمفتاحتعميةخوارزمياتأنأولهمالسببين،وذلك.سبقها

.والإبدالالإعاضةإلىإضافةرياضيةتوابع
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المتماثلةغيربالمنظوماتالعموميالمفتاحتعميةمنظوماتتدعى

asymmetricالتعميةمفتاحفيهاويكونencryption key لمفتاحمغايراا

decryptionالإظهار keyالعموميالمفتاح)أحدهماعنالإعلانيمكنوبالتالي

public-key)الآخرعلىالخوفدون(الخصوصيالمفتاحprivate-key).

حويلتبواسطةالخصوصيالمفتاحمنالعموميالمفتاحعلىالحصولويتم

One-wayفقطواحدباتجاه Transformationمنيكونأنيجببينما

العموميالمفتاحمنالخصوصيالمفتاحتحديدبمكانالصعوبة

Cryptography علم التعمية



RSA(Rivest, Shamir and Adleman)خوارزمية-

ELGamalخوارزمية الجمل - Algorithm

Elliptic Curve AlgorithmECالإهليلجيخوارزمية المنحني -

التعمية غير المتماثلة -3
aSymmetric

ةأنواع التعمي

-Publicمنظومات تعمية المفتاح العمومي 

Key Cryptographic Systems

أشهر الخوارزميات 

Cryptography علم التعمية
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Kerckhoff's Principleمبدأ كيرشوف

والمفتاحيرالتشفوفكالتشفيرخوارزميتيبتخبئةنقومأنأكثرالآمنمنأنيبدوقد
.بهننصحلاالذيالأمروهوعنهاالإعلاندونكلهاالسري
فكأولتشفيرابخوارزميةيعلمونالآخرينأننفترضأنكيرشوفلمبدأوفقًاعلينايجب

علىلحفاظافيالتشفيرفكهجوماتمقاومةفيمهمتناتنحصروبالتالي.التشفير
التشفيراليبأسعنبعدفيماسنتحدثعندماالمبدأهذاأهميةسنتبين.السريةالمفاتيح
.إليهاوصولالالصعبمنيجعلمماواسعًاالمفاتيحلتوليدبمجالتتمتعالتيالحديثة
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Substitution Ciphersالتشفير بالاستبدال. 1

ن حرف إذا كان الرمز هو عبارة ع. يهدف هذا الأسلوب من التشفير إلى استبدال رمز بآخر
مكن مثلا ي. الحروف الأبجدية ضمن نص غير مشفر فإننا نقوم باستبداله بحرف آخرمن

إذا كانت الرموز عبارة عن .. وهكذاZبالحرفTوالحرف Dبالحرف  Aالحرفاستبدال

وهكذا6ب 3و 7ب 3، فيمكن مثلا استبدال (9حتى 0من )خانات عددية 

:  يمكن تقسيم طرق الاستبدال ضمن فئتين، هما
Monoalphabetic ciphersالمشفرات وحيدة الحرف . 1

Polyalphabetic ciphersالمشفرات متعددة الحروف . 3
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المشفرات وحيدة الحرف

آخر(زرمأو)بحرفدائمًاالمشفرغيرالنصضمن(رمزأو)حرفاستبدالهنايجري
وفالحر بينالعلاقةانأي.النصضمنموضعهعنالنظربغضدائمًانفسههو

.لواحدواحدعلاقةهيالمشفروالنصالمشفرغيرالنصضمن
:مثال

hello :Plaintext نص غير مشفر
KHOOR :Ciphertextنص مشفر

:وتشمل
.المشفرات بالجمع. 1
.المشفرات بالضرب. 3
.المشفرات بالتبديل وحيدة الحرف. 3
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Additive Ciphersالمشفرات بالجمع 

مشفراتانًاأحيوتسمى.الحرفوحيدةالاستبدالمشفراتأبسطالمشفراتمنالنوعهذايعد
Shiftالإزاحة ciphersقيصرمشفراتأوCaeser ciphersالتسميةتبقىولكن

النصأنرضبف.المشفراتمنالنوعلهذاالرياضيةالطبيعةعنتعبيرًاأكثرالجمعمشفرات

حروفاًيتضمنالمشفرالنصوأن(zإلىaمن)صغيرةأبجديةحرفيتضمنالمشفرغير

غيرينالنصعلىورياضيةحسابيةعملياتتطبيقأجلمنفبالتالي(ZإلىAمن)كبيرة

فيينمبهوكماكبيرأوصغيرحرفلكلعدديةقيمًانخصصأنيجبوالمشفرالمشفر

:التاليالشكل
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Zوعة خصص لكل حرف كبير وصغير ضمن الشكل السابق عددًا صحيحًا ضمن المجم
: Z n = {0,1, 3,3,…, n −1} ).35حتى 0وهي مجموعة الأعداد الصحيحة من )

Zهو أيضًا عدد صحيح من المجموعةBobوAliceبين المفتاح السري 

فكوارزميةخأما.المشفرغيرالنصحروفإلىالمفتاحبإضافةالتشفيرخوارزميةتقوم
الحسابيةملياتالعكافةتجري.المشفرالنصحروفمنالمفتاحهذابطرحفتقومالتشفير
:ذلكتنفيذكيفيةالتاليالشكليوضحZالمجموعةضمن
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عاكستان وأن النص يمكن أن نبرهن بسهولة أن عمليتي التشفير وفك التشفير هما عمليتان مت
:Aliceالمرسل من قبلPهو نفسه النصBobوالمولد من قبل  P1المشفرغير

P1 = (C − k )mod 36 = (P + k − k )mod 36 = P

:مثال
K = 3 , P = RUNAWAY

E(RUNAWAY) UXQDZDB

D(UXQDZDB) RUNAWAY
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Multiplicative Ciphersالمشفرات بالضرب

المفتاحقيمةبالمشفرغيرالنصحروفقيمةضربعلىهناالتشفيرخوارزمياتتعتمد
حروفقيممةقسعلىفتعتمدالتشفيرفكخوارزمياتأما.المشفرالنصعلىللحصول

فيبينمهوكماالمشفر،غيرالنصعلىللحصولالمفتاحقيمةعلىالمشفرالنص
:التاليالشكل
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كما يجب أن يكون المفتاح Zيجب أن تجري العمليات الحسابية ضمن المجموعة

:عنصرًا، وهي13التي تضم فقط Zعنصراً من عناصر المجموعة

35  ,33  ,31  ,19 ,17,15,11,9,7,5,3,1

:ملاحظة
وتضم فقط الأعداد التي لها أزواج جداء  Z 36هي مجموعة جزئية من  Z  36∗المجموعة

، كما هو مبين في الجدول 1عكسية، أي أزواج التي يكون نتيجة جدائها مساوي للقيمة 
:التالي
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Monoalphabetic Substitution Ciphersالمشفرات بالتبديل وحيدة الحرف

المرتبط بها، على اعتبار أن المشفرات بالجمع وبالضرب لديها مجال صغير لاختيار المفتاح
كلا الطرفين يمكن أن نوفر حلًا أفضل بأن يتفق. فإنه من الممكن أن يكون من السهل كسرها
:جدوليعرض الشكل التالي مثالا عن هذا ال. على جدول للمطابقة بين الحروف المتبادلة

“runaway” “HJGNPNS”
:مثال
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Polyalphabetic Ciphersالمشفرات متعددة الحروف

.روفالحمنحرفكللاستبدالخياراتعدةيتوفرأنيمكنالمشفرات،منالنوعهذامع
هيفرالمشالنصضمنحرفأيمعالمشفرغيرالنصحروفمنحرفأيبينفالعلاقة
إذاDبالحرف"a"الحرفاستبدالمثلاً يمكنone-to-manyأكثرمعواحدحرفعلاقة

.منتصفهفيوردإذاNبالحرفأوالنصبدايةفيورد

الي تصبح وبالت. يضمن هذا النوع من المشفرات إخفاء تواتر ورود الحروف ضمن النص•
.عالةمحاولات كسر التشفير المعتمدة على تواتر ورود الحروف ضمن النص غير ف

الحرف لبناء مشفر متعدد الحروف، يجب الربط بين الحرف ضمن النص المشفر و •
ني أن هذا يع. المقابل له ضمن النص غير المشفر ومكان تواجده ضمن هذا النص
ط كل واحد يرتب. المفتاح في هذهالحا لة، هو عبارة عن مجموعة من المفاتيح الجزئية

:بمعنى آخر. منها بموقع الحرف ضمن النص غير المشفر
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iلتشفير الحرف رقم  k iيفيد أنه يمكن استخدام k = (k1, k 3, k3,….)فإن المفتاح  

.ضمن النص المشفرiضمن النص غير المشفر لبناء الحرف رقم 

:أمثلة
ن يتكون المفتاح مع هذا النوع من المشفرات م:Autokey Cipherالتشفير بمفتاح ذاتي التوليد

شفير الحرف مجموعة من المفاتيح الجزئية متتابعة حيث يجري استخدام كل مفتاح جزئي لت
لمفتاح الجزئي يجري الاتفاق حول قيمة ا. الموافق لترتيب المفتاح ضمن النص غير المشفر

أما . فرويكون المفتاح الجزئي الثاني هو قيمة الحرف الأول ضمن النص غير المش. الأول
المفتاح الجزئي الثالث، فهو قيمة الحرف الثاني ضمن النص غير

.المشفر وهكذا دواليك
P = P1P3P3….

C =C1C3C3….
k = (k1,P1,P3,…)

Encryption :Ci = (Pi + k i )mod 36

Decryption : Pi = (Ci − k i )mod 36
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:أمثلة
Vigenere:فيجينرالمشفر• Cipherالرياضيقبلمنالمشفرهذاتصميمجرى

مفتاحخداماستتكرارعلىالمشفرهذايعتمد.عشرالسادسالقرنفيفيجينرالفرنسي

محققmالمفتاحطوليكونأنيجب.متتاليبشكلالمشفرغيرالنصحروفدفقمع

1.للشرط ≤ m ≤ 36
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”Key: “python:مثال

Plaintext: “rabbitwithbigpointyteeth”

Ciphertext:
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One-time:واحدةلمرةالمشفر Padئيالعشواالسريالمفتاحطولالمشفرهذافييكون

ومعرفةرالمشفهذاكسرعملياًالمستحيلمنيجعلمما.المشفرغيرالنصلطولمساوياً

.وصالخصبهذاشانونالعالمبهاقامدراسةفيجاءلماوفقاًالأصلفيالمرسلالنص

استخدامهجرييلاحيثالمرسلالنصتغييرعندالمفتاحتغييرعندالمشفرهذاسريةتزداد

ذلكتحقيقاعمليً يستحيلولكنكبيربشكلالسريةضمانإلىذلكيؤدي.فقطواحدةمرةإلا

.المتصلينالطرفينبينآخرإلىوقتمنالمفتاحوتبادلسهلبشكل

:مثال
Ciphertext: NZAKBMK

Possible Vigenére keys: wtnkxmm and nlvwker

Ciphertext: NZAKBMK NZAKBMK

Possible keys: nlvwker wtnkxmm

Plaintext: goforit runaway
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Enigma:انيغماآلة• Machineالحربأثناءالألمانقبلمنالآلةهذهتطويرجرى

ً تعملمعقدةآلةوهي.الثانيةالعالمية منظرالتاليالشكليبين.بالتبديلالتشفيرلمبدأوفقا

:عملهاطريقةيليفيماسنشرحالتيالآلة



3-37

على الشكل تعمل هذه الدواليب. تتضمن الآلة ثلاثة دواليب من بين خمسة يمكن تركيبها
:التالي

.يقوم كل دولاب بعملية تشفير بالتبديل وحيدة الحرف. 1
ا مرةيجري تمرير نتيجة تشفير كل دولاب إلى الدولاب التالي ليجري تشفيره. 3

.أخرى وهكذا وصولًا إلى الدولاب الثالث
:تدور الدواليب من أجل كل حرف من حروف النص غير المشفر وفقًا لما يلي. 3

.من أجل كل حرفFast rotor:الدولاب السريع▪

.حرف36من أجل كل Middle rotor:الدولاب المتوسط▪

.حرف676x 26 = 26من أجل كل : Slow rotorالدولاب البطيء▪
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