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 المحاضرة الثانٌة
  –SSH–Shell Secure  

 خدمة إرسال البٌانات بٌن السٌرفر و العمٌل

 

 
 فائزة حاتم.م

 

   



 (الأداء)َظزج عايح حٕل انخذيح 

 .Secure Shell لكلمة اختصار فهو SSH ال هو ما ٌعرف لا لمن•

 
 البٌانات إرسال ٌتم والتً Telnet السابقة الخدمة استبدال أجل من الخدمة هذه عمل تم•

 والبٌانات السرٌة الكلمة ٌعنً Clear Text أي مكشوف بشكل والسٌرفر المستخدم بٌن
 أن شخص لأي ٌمكن مكشوفة كتابة عن عبارة كلها بها المتصل الجهة وبٌن بٌنك المارة
 البٌانات مراقبة وبرامج SNIFFING ال برامج خلال من البٌانات هذه على مراقبة ٌعمل
 .Wireshark مثل

 
 المارة البٌانات جمٌع تشفٌر خلال من قوة أكثر بطرٌقة الطرٌقة هذه استبدلت SSH خدمة•

 AES (Advanced Encryption :منها للغاٌة قوٌة تشفٌر وبطرق السٌرفر وبٌن بٌنك
Scheme), Triple DES, Blowfish القوٌة الطرق من وغٌرها 



 عهى فٍذٔرا SSHطزٌقح ذثثٍد أٔ ذحذٌث 

 .الجذر والدخول بوضع  Terminalالدخول إلى ٌجب و  fedora26 الى نظامنقوم بالدخول  :أولا 

 .  SSHكتابة تعلٌمة تثبٌت حزمة الأداء : ثانٌا

 dnfinstall openssh-server openssh-clients -y 



 -SSH-ترى الاٌ ذحًٍم انحزيح   

   00:35........دقٍقح  35انٕقد  ذحًٍم انحزيح  



 %12.....  انرحًٍم الاٌ  ٌرى



 %30.....  انرحًٍم الاٌ  ٌرى



 %67.....  انرحًٍم الاٌ  ٌرى



 اَرٓاء انرحًٍم

 َلاحظ اَّ قذ ذى ذعذٌم انُسخح لاٌ انحزيح يحًهح



 Systemctlstart sshd.service 
 
 
 
 
 

 

 

 

 

 

 

 
 
 
 
 

 طرٌقة تشغٌل وتفعٌل الأداء
.SSH  تعلٌمةعن طرٌق  بعد اكتمال تثبٌت أو تحدٌث الحزمة نقوم بتشغٌل الأداء  



 .....SSHثى َقٕو ترفعٍم عًم الأداء 
                                                               Systemctlenable sshd.service 



 ...َقٕو تفحص حانح الأداء أَٓا قٍذ انعًم 

                                                            Systemctlstatus sshd.service 



 :انشكمذكٌٕ انُرٍجح عهى 



 (انسٍزفز)  fedora 13 إنىالاٌ َقٕو تانذخٕل 

 نهسٍزفزIp يٍ اجم اظٓار عُٕاٌ ifconfig    َقٕو تكراتح ذعهًٍح

 FEDORA 13   عهىSSH    حاجح نرحًٍم حزيح لإٌجذ    :يلاحظح



 َٔقٕو تانذخٕل تٕضع انجذر ٔيٍ ثى كراتح ذعهًٍح الاذصال  FEDORA 26  ثى َقٕو تانعٕدج انى َظاو 

 FEDORA 13خذِ يٍ أانسٍزفز انذي قًُا ت Ip انرً ذحراج انى اسى يسرخذو انسٍزفز عُٕاٌ 



 يسرخذو انسٍزفزPASSWORDَقٕو تكراتح 



 . ذى انذخٕل انى انسٍزفز 



 نهرأكذ يٍ اَا الاذصال ذى تُجاح َقٕو ب اَشاء يهف يٍ داخم انعًٍم عهى انسٍزفز

ْذِ انًجهذاخ انرً قًُا ب اَشائٓا ٌجة اٌ ذظٓز داخم AHMAD HAMDANٔMAHER BARDANيجهذ ب اسى : يثال

 (FEDORA 13)انسٍزفز



 َلاحظ اٌ انًجهذ انذي ذى اَشاءِ داخم انعًٍم قذ ظٓز عهى انسٍزفز



 انًجهذ انثاًَ


