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 ة العامةبيئات الإدار 
ىناك عدد من التنظيمات ميتمة بمشكمة إدارة الشبكة و الخدمة, و ىي غير محددة , و لكن من الميم 

 تقديم تمك التي ليا أىمية أكبر بيذا المجال.
 الجدول التالي البيئات الأساسية للإدارة الموجودة بالأسواق: فيما يمي

 
 

 ن الحمول و سنذكر منيا الأكثر انتشاراً:الييئات و الاتحادات العالمية و ضعوا العديد م
- (Simple Network Management Protocol) SNMP  وضع من قبل: IETF  عام

 . ىذه البيئة حالياً أصبحت الأكثر انتشاراً و استخداماً. TCP/IPمن أجل إدارة بيئات  1988

- TMN/CMIP   وضعت عمى التوالي من قيل UIT-T  و ISO  بنية . TMN 
(Telecommunjcation Management Network)  و بروتوكولCMIP (Common 

Management Information Protocol) . .ىذه البيئة مبنية لمجال إدارة شبكة الاتصالات
 –أدخمت إطار عمل ل:تخطيط   TMNبينما     SNMP تقدم نسخة محسنة  ل CMIPإن 

 و الخدمات المشاركة.         الاتإدارة شبكة الاتص –استخدام  –صيانة  –تنصيب )تركيب( 

كان الكابح لامتدادىم في الشبكات الصغيرة, و ىم  بالمقابل  TMN/CMIP ىاتين في تعقيدالإن 
 (. Operators-Operateurs يستخدموا تقريباً في الشبكات الكبيرة الآلية )

- WEBM/DMI/CIM د المجمعت في اححب المخدماتصبنعي مىاقع العمل و  وضعج بىاسطت

DMTF ((Desktop management task force      ( ًو المسمبة حبليب  Distributed 

management task force)  هدفها هو دفع عملية الإدارة حتى موقع العمل و المخدمات .
 نظام المعلومات للشركة. العديد من البيئات طرحت لذلك و منها:الحاوية لكل عناصر 

o  DMI (Desktop management Interface ) 

o CIM  Common information model) ) 

o WBEM (Web based management) 
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o DEN (Directorie enabled network) 

 ىذه البيئات تقدم مجموعات مختمفة, و ىي في طور أن تكون متكاممة في نفس الييكمية.
- DME (Distributed Management Environnement) صبنعي وضعج بىاسطت 

,هذه الهيئة وجهت باتجاه  OSF (Open Softwarw Fundation) جمعت في البزامج الم
   UNIX إدارة مواقع 

-  OMA (Object management architecture)  وضعت من قبل اتحاد OMG 
(Object management group)  مرتكزة على الهيكلية المسماة  , هذه الهيئت للإدارة

Cobra (Common objet request broker architecture) حل لإدارة  و حعخزم وضع

 حشخمل على مخخلف الشزكبث المخقبربت.

- JMX  (Java
TM

 management extensions)اححبد  وضعج بىاسطت Java  ًو هي أيضا ,
  SNMP/TMN/WEBMوضع حل أوحذ ببلمقبرنت مع حلىل تعتزم 

 
 إدراك بيئة إدارة 

بالوصول لحل ىيكمي و تقني لنظام الإدارة. ىذا يفرض  سمحعممية التي تال فيم بيئة إدارة ىيإدراك أو 
بشكل إجباري دقة كبيرة في اختيار من يشرف عمى تنفيذ البيئة و الذي يضمن عدم السقوط و الفشل في 
 تحقيق الأىداف و الأسعار. لذلك ىذا ميم جداً تحديد الخطوات التي من خلاليا مدراء الشبكة يستطيعون

 عمى اختيار جيد لمييكميات و التقنيات, و التي بدورىا تؤمن حاجات المنشأة. الاستناد عمييا لمحصول
الخطوة المفترضة تمر عبر: التعريف المسبق  لمحاجات, و من ثم تحديدىا و الانتقاء لمخدمات 

 وضع صيغة للاستثمار.الضرورية, و كذلك اختيار تقني دقيق, و في النياية 
 .أدناهكما ىو مبين بالشكل  مراحلتشتمل عمى خمس  ىذه العممية

من أجل إمكانية تنفيذ المراحل المختمفة, فإن مدير الشبكة يتوجب عميو أن يمتمك المعرفة و الإلمام الجيد 
بالسيطرة التكنولوجية و بمعرفة  أية حالات تكون ملائمة لممستخدم, و في الختام لمعمل, و الذي يسمح لو 

 خيارات المثالية و  ذلك بيدف وضع حمولو في الموقع.من أجل أن يكون ىو نفسو أن يصنع ال
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 دارةبيئة الإ اختيار

 ...-منشأة –الهدف النهائي: شركة -●
  .… -LAN – MAN نوع الشبكة: -●
 عناصر الشبكة-●
 – IPالهيكميات و البروتوكولات: -●

ATM  

 تعين حاجات الإدارة

 
 ....-الأخطاء  –مجال الإدارة: إعدادات 

 الشبكة عن حمول لإدارةالبحث 

 الوضع
 ةبالمشارك

SNMP -  مالكين -بروتوكولات 

 البحث في بيئة الشبكة

 شكل : مراحل إدراك و فهم بيئة الإدارة لمشبكة
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نعرض لمنيجية تعمم التي تسمح لمقارئ بتحديد العموم الأساسية للإجابة عن حاجات  من أجل ذلك نحن
 الإدارة لبيئة شبكتو. و ىذه المنيجية يمكن توصيفيا وفق الشكل التالي:

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 لإدارة للماذا نحن بحاجة 

 بيئات الإدارة

اختيار بيئة إدارة ملائمة لحاجات 
 المنشأة

 لقبول و الدخولا
 دةفي تقنيات جدي

 الهيكليات الجديدة
 للإدارة

 فرب الإدارة
 من السياسات 

 فرب الإدارة
 الأدلةمن  

السيطرة المهنية و السيطرة 
  TMNعلى عناصر

 TMNالهيكلية  

لى حل عالتدرب 
 من حلول الإدارة

 INMالحل 

 ISMالحل 

 SNMPالهيكلية  

السيطرة المهنية و السيطرة 
   SNMPعلى عناصر

ى حل لعالتدرب 
 من حلول الإدارة

 HP البيئة 

Openview 
 

 Optivityالبيئة 
 

 Sisco البيئة 
 

 إعداد مسبار

مسبار
RMON 

 و إعادة المعرفة
التوصيف 
 لمعلومات 

 الإدارة

 الإدارة لومات مع

MIB1 

MIB2 
 

 الإدارة لومات مع

MIB  

 الخاصة

 شكل: منهجية التعلم  في مجال إدارة الشبكة
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 الشبكة و بيئات الإدارةعناصر 
كما نعرف فإن إدارة الشبكة تتضمن القيادة عن بعد لعناصر الشبكة, من أجل ذلك فإنو يجب الضم 

  Ethernet شبكة  لعناصر الشبكة بيئة الإدارة القادرة عمى القيادة عن بعد. عمى سبيل المثال المركزات
 . SNMPارة يمكن أن يكونوا مقادين بواسطة بيئة الإد و الراوترات

 قواعد البيانات أونفس الشيء  بالنسبة لمتجييزات الوسيطية لمشبكة, فإنو من الممكن قيادة المخدمات, 
التي تنظم  يمكن أن تقود كل التجييزات الموصولة بالشبكة SNMP . عممياً فإن بيئة الإدارة التطبيقات

 يات المراقبة.و التي تكون قادرة عمى إطلاق عمم SNMPتتابعية عمل ما يسمى 
. دعو يمكن أن تكون خاضعة للإدارة عن ب SNMPم و تتحمل التجييزات الموصولة بالشبكة تدعأغمب 

 ىذه التجييزات يكونون موصفين بمتحولات أو بمتغيرات توصف حالتيم و كذلك بارامترات إعداداتيم.
ن يمكن أن تكون و لك SNMP ليس من الضروري أن  تنظم بشكل حتمي بمع ذلك بعض التجييزات 

, و بالتالي بيذه الحالة ليس من السيل قيادة ىذه التجييزات, و مثال ذلك مخصصة بواسطة نوع آخر
 لا يمكن أن تكون مقادة عن بعد.  ( الغير الفعالةHubsالأغمبية الكبرى لممركزات الغير فعالة )

ىوية تجييزاتو التي يمكن أن تقاد أم لذلك في البداية  سيكون إجباريا عمى مدير الشبكة أن يستطيع تحديد 
 سنقدم أدناه العناصر البرمجية و العتاد التي يمكن أن تكون مقادة أم لا . لا.

 أصناف التجييزات و التطبيقات الممكن قيادتيا:
  SNMP الموديمات لا تكون إلا قميلًا منظمة ب ●
   SNMP بلا ركٌٕ ثشكم ػبو يُظًخ  انغيش فؼبنخ (Hubs)انًشكزاد ● 
  SMNPانًجذلاد ٔ انًشكزاد انفؼبنخ ركٌٕ غبنجبً يُظًخ ة● 

 SMNPانجسٕس ركٌٕ غبنجبً يُظًخ ة● 

 يجٓزح ثًُظًزٓب انشأرشاد ركٌٕ ثأغهجيزٓب ● 

  SMNPانًضبػفبد لا ركٌٕ إلا قهيلاً جذاً يُظًخ ة● 

ٕديم انًؼهٕيبد ٔ ٔاقيخ انُبس رسزخذو ي SNMP ركٌٕ يجٓزح أغهت ًَبرج  (gateways)انؼجبساد ● 

DEN 
ٔ ثيئبد الإداسح سيكٌَٕٕ ثيئبد  TMNانًجذلاد الأٔرٕيبريكيخ انزهفَٕيخ ركٌٕ يجٓزح ثًُظًبد إداسرٓب ● 

 خبصخ

 انًجذلاد انضٕئيخ ركٌٕ يجٓزح ثًُظًبد ٔ ثيئبد إداسح انزي سزكٌٕ ثيئبد خبصخ● 

 ثحبنخ  OSFثٕاسطخ ثيئخ  ٔ نكٍ َحٍ َقٕدْب ثشكم أسبسي SMNPانًخذيبد ركٌٕ غبنجبً يُظًخ ة● 

UNIX  

 انخبص ثٓب  SNMPثؼض انزطجيقبد يثم قٕاػذ انًؼطيبد انزي نٓب ● 

حبنًب رى رحذيذ ٔ رؼشيف انزجٓيزاد , فإَّ سيكٌٕ ضشٔسيبً ػًم يشبسكخ نًُبرج انزجٓيز ٔ ثيئبد الإداسح 

 انزي يًكٍ قيبدرٓب.
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 الهيكميات التقنية و بيئات الإدارة
ئة الإدارة فإنو يتوجب عمينا أن نكون قادرين عمى معرفة الييكميات التقنية لمشبكة التي نريد قبل اختيار بي

 إدارتيا.
ذلك يجب أن نشرك مع الملاحظة أن كل بيئات الإدارة لا يمكنيا إدارة كل أصناف الييكميات التقنية . ل 

 بيئات الإدارة بالييكميات التقنية.
 المشاركات

 ختمف المشاركات بين بيئات الإدارة و الييكميات التقنية:يظير مالجدول التالي 

, ٔ ثسجت شؼجيخ  IP يسزخذيخ في أغهت انحبلاد يغ انٓيكهيخ انزقُيخ  SNMPثيئخ الإداسح ●  

 . IP انجشٔرٕكٕل 

 PSTNشجكخ انصٕد  –شجكخ انُقم  – SONET غبنجبً  يسزخذيخ يغ: انٓيكهيخ  TMN ثيئخ الإداسح ● 

(Public Service Telephony Network) –  كزنك أيضبً انٓيكهيخATM . 

 ,ATM, SONETثؼض انٓيكهيبد انزقُيخ  رسزخذو ثشكم أسبسي ثيئبد يطهقخ يثم : انٓيكهيبد ● 

PSTN .ركٌٕ يقبدح ثٕاسطخ ثيئبد يطهقخ 
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 المنهجيت المعتمدة على الأهداف لإدارة و مزاقبت الشبكت
 

خدمةٍ معينّةٍ ضمن الشبكة القيام باستمرارٍ بمراقبة و إدارة العديد من جوانب نظام  يتطمّب ضمان توفيرثًفٕٓو آخش, 
. تعتبر القدرة عمى تمييز المعمومات القيّمة والحصول عمى البيانات من النظام شرطين أساسيين لمتمكّن من الاتصالات

 .اتخاذ القرارات الصحيحة
مسألة, فالبيانات ليست بالضرورة معمومات, والحصول عمى المعمومات لا لسوء الحظ, لن تتمكّن البيانات وحدىا من حل ال

 يعني بالضرورة أيضاً حصولك عمى المعرفة.
 ينبغي أن يكون نظام مراقبة )إدارة( الشبكة قادراً عمى:

 .استحصال / تجميع البيانات الضروريّة من النظام 

 .معالجة وعرض البيانات 

  ٍمختمفةٍ من التفصيل. عرض البيانات المجمّعة بمستويات 

 .إتخاذ القرارات تمقائيّاً عند الحاجة 

-toolتبنّي أسموبٍ يعتمد عمى الأدوات  ISPsمن الأخطاء الشائعة في عالم مزوّدي خدمات الإنترنت 

centric  في اتخاذ القرار. عمى سبيل المثال, عند تركيب أداة إدارةٍ معينّةٍ في نظامٍ لإدارة الشبكة يتم
لذلك ىنا  يع القرارات بناء عمى إمكانيّات ىذه الأداة عوضاً عن أىداف وأولويّات مزوّد الخدمة.اتخّاذ جم
في إدارة الشبكة. تقدّم ىذه الوحدة )بعكس الأسموب المعتمد عمى  goal-centricأسموباً مبنيّاً عمى الأىداف سنعتمد 

 لإيجاد الأدوات الصحيحة.الأدوات( منيجيّةً لإدارة الشبكة تبدأ بتحديد أىدافٍ واضحةٍ 
 

 الأهداف في مقابل مراقبة البيانات
/ الإنترنت اتخاذىا قبل البدء بتركيب  الاتصالاتتعتبر الخطوة الأولى والأكثر أىميّةً والتي يجب عمى أيّ مزوّدٍ لخدمات 

 لتي يواجييا.تحديد الأىداف التي يريد تحقيقيا والتحديّات ا ىي المراقبة الإدارة و أيّ نوعٍ من أدوات
 :يعتبر تحديد

المطموبة لمحصول عمى المعمومات الضروريّة من النظام. يمكّننا  بالمبادئ التقنيّة(2أمراً أساسيّاً لمتفكير ) الهدف( 1) 
اللازمة. توفّر المعمومات التي ستقدّميا ىذه الأدوات معرفةً  الأدوات( 3تحديد المبادئ التقنيّة من اختيار تصميم وتركيب )

 بين البارامترات الأربعة المبينة أعلاه: و المناسبة. و الشكل التالي يبين الترابط الصائبة القرارات( 4إضافيّةً لإتخاذ )
 
 

 

 
 
 

 
 

 
 يظير المنيجيّة المعتمدة عمى الأىداف لمراقبة )إدارة( الشبكة شكل:
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 -Iمراقبة أهداف الخدمة Monitoring Service Goals 

 
الشبكة تحديد ثلاثة أىدافٍ مختمفةٍ  و لإدارة تعراض ىذا الأسموب المنيجي لمراقبةسنحاول في سبيل اس
 لاسمكيةٍ:و خصوصاً ال شائعةٍ في أيّة شبكةٍ 

 توفير النفقات عبر تخفيض استخدام عرض الحزمة الدولي .1

 VoIPتوفير جودة أفضل لخدمات نقل الصوت عبر بروتوكول الإنترنت  .2

 إدارة الخدمة وتوسّع الشبكة .3
 

تؤثّر الأىداف في الشبكات اللاسمكية )تماماً كما ىي الحال في أيّ نظام اتصالات آخر( عمى جميع 
المعياري. لذلك يتوجّب عمينا لضمان جودة الخدمة أن نستوعب جميع جوانب شبكة  OSIطبقات نموذج 

 لمتعمّقة بالشبكة اللاسمكية وحسب.الاتصالات وليس تمك ا
فيّة استخدام ىذه الأىداف لممبادئ التقنيّة الأساسيّة وكيف يتطمّب كلٌ من ىذه تظير الجداول التالية كي

 .الاتصالاتالمعياري لنظام  OSIالأىداف تجميّع المعمومات من جميع طبقات نموذج 

 . توفير نفقات عرض الحزمة الدولي1

 المبدأ التقني الطبقة
/ إيقاف الرسائل غير , كشف Caching  التخزين المؤقت Applicationالتطبيقات 

والفيروسات )المصافي الديكارتيّة   Spam الموجّية
Bayesian Filters) 

)مبادئ  Traffic Shapingتشذيب سيل البيانات  Transportالنقل 
 (Queuing Principlesالإصطفاف 

, Traffic Accounting (SNMPمحاسبة حركة البيانات 
Promisc) 

 Network Access Controlوصول إلى الشبكة التحكّم بال Networkالشبكة 
 (Firewalling)جدار النار 

 تشذيب سيل البيانات
, Traffic Accounting (SNMPمحاسبة حركة البيانات 

Promisc) 
 لميدياالتحكّم بالوصول إلى ا

Media Access Control 

 Wireless Accessالتحكّم بالوصول إلى الشبكة اللاسمكية 

Control 

 (SNMPبيانات الطبقة الثانية اللاسمكية )تجميع 
 الموافقة( التي يمكن استخدامها لتوفير عرض الحزمة الدولي OSI: المبادئ التقنيّة )وطبقات نموذج 1جدول 
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 VoIP. توفير جودة أفضل لخدمة نقل الصوت عبر بروتوكول الإنترنت 2

 المبدأ التقني الطبقة
  Applicationالتطبيقات 

)مبادئ  Traffic Shapingتشذيب سيل البيانات  Transportالنقل 
 (Queuing Principlesالإصطفاف 

, Traffic Accounting (SNMPمحاسبة حركة البيانات 
Promisc) 

)مبادئ  Traffic Shapingتشذيب سيل البيانات  Networkالشبكة 
 (Queuing Principlesالإصطفاف 

, Traffic Accounting (SNMPمحاسبة حركة البيانات 
Promisc) 

 ميدياالتحكّم بالوصول إلى ال
Media Access Control 

 (SNMPتجميع بيانات الطبقة الثانية )
 Wireless Latencyتخفيض التأخير اللاسمكي 

الموافقة( التي يمكن استخدامها لتوفير جودةٍ أفضل  OSI: المبادئ التقنيّة )وطبقات نموذج 2جدول 
 VoIPلخدمة 

 

 ة الخدمة وتوسّع الشبكة. إدار3

 المبدأ التقني الطبقة
 Service)موازنة الخدمات  Application Virus/Spam, SQLالتطبيقات 

Balancing) 
 TCP/UDPتجميع إحصاءات بروتوكولات  Transportالنقل 

 Firewall Balancingموازنة استخدام الجدران الناريّة 

 IPوتوكول الإنترنت تجميع إحصاءات طبقة بر  Networkالشبكة 

 Routing Principlesمبادئ التوجيو 
 لميدياالتحكّم بالوصول إلى ا

Media Access Control 

 (SNMPتجميع بيانات الطبقة الثانية )

الموافقة( التي يمكن استخدامها لإدارة الخدمة وتوسّع  OSI: المبادئ التقنيّة )وطبقات نموذج 3جدول 
 الشبكة
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عمى فمثل إلى التأثير عمى أداء الخدمة بأكمميا. الأشكلٍ الأيٍّ من الطبقات ب دإعدا يؤدّي الإخفاق في
سبيل المثال: تؤثّر المستويات المرتفعة من الحزم المعطوبة في الشبكة اللاسمكية عمى أداء بروتوكول 

TCP  بأكممو مما يؤدّي إلى تأخّرٍ ممحوظٍ في تخديم مستخدمي تطبيقات الزمن الحقيقيReal-time. 
 

لا تتجمى الصعوبة في استيعاب جميع طبقات الاتصال المتعمقّة بالنظام وحسب, بل من ضرورة الإلمام 
 بالتداخلات والتفاعلات المختمفة بين ىذه الطبقات أيضاً.

 
كيةٍ ذات بناء شبكةٍ لاسمكيةٍ بسيولة, أما بناء شبكةٍ لاسم , يمكنناتماماً كما في جميع أنظمة الاتصالات

 الكثير من الوقت والخبرة. ىذا ىو المبدأ الذي بني عميو نجاح الإنترنت بأكمميا! ءٍ جيّدٍ فيتطمّب مناأدا
 

-II المبادئ التقنيّة Technical Principles  
 

قبل مناقشة ىذه  , و لكنسنقوم بشرح المبادئ التقنيّة التي تعتمد عمييا أدوات مراقبة )إدارة( الشبكة
بعض ىذه المبادئ بأشكالٍ عدّةٍ لتحقيق أىدافٍ مختمفةٍ. تستخدم الأدوات عادةً  الأدوات. يمكن تطبيق

.  مجموعة جزئيّةً من إمكانيّات مبدأٍ تقنيٍّ
 
استيعاب المبادئ التقنية بالإضافة إلى اختيار الأدوات الصحيحة عمى تصميم أداةٍ  حيث أنو سيساعدنا 

 ل متطمباتك.جديدةٍ في حال عدم توفّر أداةٍ جاىزةٍ تمبّي ك
-II1 -  بروتوكول إدارة الشبكة البسيط .SNMP 

ىو  Simple Network Management Protocol (SNMP)بروتوكول إدارة الشبكة البسيط 
صمم بنياية بروتوكولٌ للإدارة والصيانة صمّم خصيصاً لمشبكات الحاسوبيّة وتجييزات الشبكة الإفراديّة.

و ىو يقدم  وضعو بشكل قياسي خلال التسعينات من القرن الماضي. الثمانينات من القرن الماضي, وتم
ميزات كثيرة بالنسبة لمبروتوكولات الأخرى, و ىو يقدم واجية تعامل لكل المواد أو التجييزات لمشبكة, و 

فيمو و استيعابو يسمح بحل  بالتالي ىو الأكثر ملاءمةً . لذلك أصبح المرجع فيما يخص إدارة الشبكات.
 كانت تعاني من   SNMP(SNMPv1)من بروتوكول ة كل المعوقات السابقة, و لكن النسخة الأولى  و إدار 

 ... .-ألسرية -الأداء -بعض الثغرات: فقدان التسمسمية
من قبل فريق عمل ىندسة  طورّتحيث   , كل ىذه المشاكل أجبرت الباحثين عمى إنتاج أجيال متطورة عن الجيل الأول

قد وضعوا العديد  حيث أن العديد من المؤلفين  و , 1993 و ذلك في عام   SNMPV2التي سميت و   IETFالإنترنت 
 *SNMPv2p - SNMPv2c - SNMPv2u - SNMPv2من الأشكال ليذا الجيل مثل: 

و لكن الميل و الإتجاه ينعكس  وذلك مع دخول العام  , SNMPv2c  النسخة الأكثر استخداماً ىي
ْزا انجيم أٔ ْزِ انُسخخ رضيف ػهى انسبثقخ سشيخ أفضم . SNMPv3لجيل , حيث تم إنتاج  ا1997
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ٔ نكٍ رؼقيذارٓب أدخهذ انؼذيذ يٍ انًشبكم ٔ خصٕصبً أٌ ثكثيش, ٔ كزنك إداسح رشارجيخ أفضم ثكثيش, 

 الاسزخذاو يهزيّ دقخ أكثش يٍ انُسخ انسبثقخ.

 تقديم مبسط لهذا البزوتىكىل

 SNMP  وىو من عائمةTCP/IP (Internet protocol)   نزنك يًكٍ اسزخذايّ في كم انشجكبد يٍ َٕع , 

Internet  و ىو يستثمر طاقة بروتوكول النقل ,UDP     يعمل  –الحيز لو عنوان المنبع و التوزيع
 .... -بنمط بدون و صمة 

 : SNMPىناك منفذين أو بابين مخصصان لمبروتوكول  
  SNMP  وكيلباب أو منفذ  لطمبات  -

 .لمحة الإدارة خصصةأو منفذ  لسماع الإنذارات المباب  -

 مبدأ العمل 
مرتكز عمى وجود محطة إدارة , والمدير لو دور التحكم بالإتصال بواسطة  ىذا  SNMP بروتوكول 

مركبة عمى العتاد  SNMP يكون بطريقة عامة واجية  وكيلأو الزبون. ال وكيلالبروتوكول مع ال
 .ما ىو مبين بالشكل التالي()كالمخصص ليكون مقاد عن بعد

 

 

 SNMP شكل: عمل  

 مكون من العديد من الأوامر المختمفة: SNMP البروتوكول 
-  Get ىذا يلوكبيدف طمب معمومات من ال لوكي: ىذا الأمر يرسل من قبل المدير باتجاه ال ,

المطابقة يكون في حالة أن سماحية الطمب مثبتة أو مؤكدة, عندىا ترسل إلى المدير القيمة 
 .ةبو طممللممعمومة ا

 تطبيق الإدارة

 الإدارة وكيلال

 ن وصلةخدمة النقل بنمط بدو 
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- Getnext يل ) وكيل بيدف طمب المعمومات التالية من الوك: ىذا الأمر مرسل من المدير إلى ال
 Get يل(. إذاً نستخدم ىذا الأمر بعد الطمب وكعمى قائمة كل متغيرات أو متحولات الالحصول 

. 

- Getbulk رفة كثير من المتغيرات: ىذه يل, من أجل معوك: ىذا الأمر مرسل من قبل المدير لم
 , و ىذا مل يحسن الأداء.عمى التوالي Getتتجنب تنفيذ العديد من طمبات 

- Set يل خاضع وكيل بيدف تحديد قيمة متحول واحد لوك: ىذا الأمر مرسل من المدير إلى ال
 للإدارة. ىذه تسمح بتنفيذ التعديلات عمى العتاد.

- Trap   :(, ىذه  -تعديل قيمة متحول  -لعميل ) توصيلبما أن حادثة خاصة تصل إلى ا...
بما أن الرسالة موجيو لمحطة الإدارة , فإنو ,  : Trapتكون حساسة لإرسال ما نسميو 

 باستطاعتيا معالجتيا و احتمال التصرف نتيجة ذلك.

- Inform يل الحصول عمى جواب عمى وك: في بعض الحالات ممكن أن يكون مفيداً لمTrap 
 و ذلك لمحصول عمى تأكيد عمى أن التي أرسميا تم استلاميا و حممت التي أرسميا

 
 

 
 

 SNMPV2 شكل: ممخص لأوامر البروتوكول 

 
و بالتالي يعتمد تجميع المعمومات عمى بنيّة المخدّم / الزبون حيث يقوم برنامجٌ زبون بطمب المعمومات 

ىو بروتوكول طبقة التطبيقات  SNMP الإحصائيّة والبيانات الخاصّة من تجييزات الشبكة البعيدة.
Application Layer .المستخدم لتبادل المعمومات 

 مدير

 مدير

 مدير

 مدير

 مدير

 مدير

 وكيل

 وكيل

 وكيل وكيل

 وكيل

 وكيل

 جواب

 جواب

 جواب

 جواب

 جواب
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)قاعدة معمومات الإدارة  MIBعمى قاعدة بياناتٍ تدعى  SNMPيحتوي كل جيازٍ يدعم بروتوكول 

Management Information Base تحتوي قاعدة البيانات ىذه عمى المعمومات التي يتم تجميعيا .)
يشكّل آليّة إرسال الطمبات واستقبال الردود عن  SNMPمل الجياز. يمكن القول بأنّ بروتوكول أثناء ع

 معمومات الإدارة من العناصر الفعّالة في الشبكة.
 

والتي يعود إلييا الفضل الرئيسي في شعبية وانتشار ىذا  SNMPتكمن أىمّ نقاط القوّة في بروتوكول 
. تتفاوت تجييزات Interoperabilityتجييزات الشبكة المختمفة البروتوكول في دعمو لمتفاعل بين 

من الموجّيات, الحواسب والجسور إلى المودمات  SNMP Agents الشبكة التي تدعم وكلاء  
 والطابعات.

 
إمكانيّة توسيعو ليتضمنّ بياناتٍ خاصةٍ بكل جياز. يقوم معظم  SNMPكما تتيح مرونة بروتوكول 

من معمومات الشبكة اللاسمكية في  Proprietaryسمكية بتضمين مجموعةٍ خاصّةٍ منتجو التجييزات اللا
ضمن منتجاتيم, قد يعني ذلك ولسوء الحظ أنّو وعمى الرغم من قيام جميع  MIBقواعد معمومات الإدارة 

فإنّ آليّات تجميع بعض أنواع معمومات الشبكة اللاسمكية قد  SNMPالمنتجين بتضمين دعم البروتوكول 
 ختمف فيما بينيا.ت
 

يوفّر منتجو تجييزات الشبكة اللاسمكية لزبائنيم عادةً "أدوات إدارةٍ" خاصّةٍ بيم تستخدم بروتوكول 
SNMP  ًلمتواصل مع التجييزات التي ينتجونيا. يعتبر تركيب أدوات الإدارة المختمفة من عدة منتجين أمرا

توحة المصدر. قد يتمثّل الخيار الأفضل بقيامك بكتابة نظام معقدّاً جدّاً لأنّ ىذه الأدوات نادراً ما تكون مف
 إدارة الشبكة اللاسمكية الخاص بك.

 
أيضاً عمى نقاط ضعفٍ عدّةٍ. لا يسيل استخدام ىذا البروتوكول عمى  SNMPيحتوي بروتوكول 

ض اعتو لعرض حزمة المبرمجين نظراً لقواعد الترميز المعقّدة التي يستخدميا كما يؤخذ عميو قمّة فاعميتو وا 
العديد من حقول البيانات عديمة الأىميّة كما يتم ترميز متغيراات  SNMPالشبكة. تتضمّن كلّ حزمة 

SNMP .بأساليب تجعل حجم حزمة البيانات كبيراً بشكلٍ غير مبرر 
 

 :SNMPالإنتباه إلى النقاط التالية عند تركيب أي نظام مراقبةٍ يعتمد عمى بروتوكول  عمينا
 

إلى زيادة الضغط عمى الشبكة. حاول تخفيض ىذا الضغط  SNMPي استخدام بروتوكول يؤدّ  .1
 باتخاذ القرارات الصائبة.
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تشفير مرحمة التحقق من اليويّة, إنتبو لكممات السر الخاصّة  SNMPv1لا يدعم بروتوكول  .2
 بك.

 ضمن تجييزات الشبكة. CPUجزءاً من قدرة المعالج  SNMPيستيمك بروتوكول  .3

-II2 -  محاسبة حركة البياناتTraffic Accounting 

يستخدم مبدأ محاسبة حركة البيانات لمراقبة إحصاءات سير البيانات ضمن الشبكات الحاسوبيّة. تعتبر 
المعمومات التي يتم تجميعيا من خلال محاسبة حركة البيانات ذات أىميّةٍ فائقةٍ عند اتخاذ القرارات 

 الأعطال ومراقبة نشاطات الحواسب المختمفة.المتعمّقة بتنظيم الشبكة, كشف 
 

 من المعمومات الشائعة التي تقوم محاسبة حركة البيانات بتجميعيا:
 

  عدد الحزم والبايتاتBytes. 

 .)% ,إحصاءات توزّع البروتوكولات )النوع, الأوقات 

  أخطاء بروتوكول الإنترنتIP Checksum Errors. 

 .إكتشاف الأجيزة النشطة 

 انات بين الأجيزة.حركة البي 

 
يمكن تجميع المعمومات المتعمّقة بحركة البيانات ضمن الشبكة بطرقٍ عدّةٍ. من أكثر ىذه الأساليب شيوعاً 

لتجميع  SNMPفي جميع موجيّات وجسور الشبكة. يستخدم بروتوكول  SNMPتشغيل بروتوكول 
ىذه المعمومات يتطمّب تبادل حزم  , لأنّ الحصول عمىActive نشطالمعمومات المتعمّقة بالشبكة بشكلٍ 

SNMP .فيما بين الموجّيات والجسور 
 

يمكن أيضاً الحصول عمى المعمومات المتعمّقة بحركة البيانات عبر الشبكة دون الحاجة إلى زيادة الضغط 
عمى الشبكة عبر إباحة التنصّت عمى البيانات المنتقمة ضمن الشبكة. يعتبر التنصّت عمى الشبكة آليةً 

عمى الإطلاق. إلا أنّ استخدام ىذا الأسموب  SNMPلا تتطمّب استخدام بروتوكول  Passive اممة  خ
محدودٌ لسببين: ينبغي أن تكون قادراً عمى الوصول المباشر إلى البيانات المنتقمة عبر الشبكة إضافةً إلى 

 ة عبر قناة الإتصال.لتجميع واستيعاب حجم المعمومات المارّ  CPUاستيلاك الكثير من قدرة المعالج 
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-II3 -  تشذيب سيل البياناتTraffic Shaping 
وىو أسموبٌ يستخدم لمتحكّم بسير البيانات ضمن الشبكة بغية ضمان مستوىً محدد من الأداء. ينتج  

تشذيب سيل البيانات عن تفعيل قواعد ضبط طوابير البيانات في الموجّيات. يمكنك عبر إدارة ىذه 
 تغيير أداء الشبكة فيما يتعمّق بـ :القواعد بحكمة 

دارة الإزدحام  .1  Latency and Congestion Managementالتأخير وا 

 .Fairnessوالعدالة  Bandwidthإدارة عرض الحزمة  .2

 
عبر تغيير أساليب إصطفاف  IP Layerيعمل تشذيب سيل البيانات عادةً في طبقة بروتوكول الإنترنت 

يؤثّر تشذيب البيانات ضمن طبقة بروتوكول الإنترنت عمى توزيع الموارد وتوصيل الحزم في الموجّيات. 
 في الوصمة اللاسمكية.

 
قد  IEEE 802.11من الجدير بالذكر أنّ بعض منتجي تجييزات الشبكة اللاسمكية المعتمدة عمى معايير 
 IEEE 802.11بقة حاولوا تطبيق آليّاتٍ مشابيةٍ في جسور الشبكات اللاسمكية عبر تعديل طريقة أداء ط

MAC  التقميديّة, إلا أنّ غالبيّة ىذه الحمول ظمّت خاصّةً بالمنتج مما لا يضمن توافقيّة ىذه التجييزات مع
 تمك المنتجة من قبل الآخرين.

 
( لدعم اختناق WORPعمى سبيل المثال بتطبيق آليّة تصويتٍ خاصّةٍ تدعى ) Proximقامت شركة 

والذي يتيح تعديل سرعة  Asymmetric Bandwidth Throttlingعرض الحزمة غير المتناظر 
بتوزيع استطاعة الشبكة عبر تخصيص  WORPاستقبال أو إرسال البيانات من قبل المستخدم. تقوم آليّة 

منافذ زمنيّةٍ وجيزةٍ لجميع المستخدمين الراغبين بإرسال أو استقبال البيانات وتعطي كلًا منيم دوراً 
 مة.لاستخدام عرض الحز 

-II3 – 1:  ضبط طوابير البيانات والتأخيرQueuing disciplines and latency 

إذا أردت الحفاظ عمى توافقيّة التجييزات بين المنتجين المختمفين ولم ترغب بتطبيق آليةٍ خاصّةٍ بمنتجٍ ما 
 .IP ضمن شبكتك يتوجّب عميك حينيا تطبيق تشذيب سيل البيانات عمى مستوى بروتوكول الإنترنت

 
يتم تشذيب سيل البيانات عبر التأثير عمى طريقة ترتيب الحزم ضمن طوابير وتوصيل ىذه الحزم عبر 

العناصر الفعّالة في الشبكة. تطبّق قواعد ضبط طوابير البيانات عمى الحزم أثناء عمميّة نقل ىذه الحزم. 
رسل ىذه الحزمة أو وضعية الطابور تختمف قواعد ضبط طوابير البيانات تبعاً لأولويّة حزمة البيانات, م

 في تمك المحظة.
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تعتبر قواعد ضبط طوابير البيانات المطبّقة عمى البيانات الخارجة من الشبكة أكثر أىميّةً من تمك 
 Bottleneckالمطبّقة عمى البيانات الواردة. يتوجّب إيلاء ىذه القواعد عنايةً خاصّةً لأنّ عنق الزجاجة 

)أو الوصمة التي تربط  Uplinkضيقاً في الشبكة( تقع غالباً عند الوصمة الخارجيّة )أو النقطة الأكثر 
 الشبكة بالإنترنت(, حيث يتم ضغط سيل البيانات المنتقمة ضمن الشبكة المحميّة ضمن أنبوبٍ واحدٍ.

 
قبمة في يقوم بحفظ حزم البيانات حتى يتجاوز حجم البيانات المست Bufferيتألّف طابور الحزم من حاجزٍ 

الموجّو قدرتو عمى الإرسال. ينبغي عمى الموجّو إىمال الحزم التي سترد بعد امتلاء الحاجز لعدم توفّر 
 مساحةٍ في الذاكرة تكفي لتخزينيا, مما قد يؤدّي إلى إعادة إرسال ىذه الحزم من حاسب المستخدم.

 
ا ستنتيي مما يستدعي المرسل إلى إعادة إذا عمقت حزمةٌ ما عمى الحاجز لفترةٍ طويمةٍ جدّاً فإنّ صلاحيتي

 إرسال ىذه الحزمة, وبالتالي زيادة الحمل عمى الموجّو المضغوط أساساً.
 

يؤدّي الضغط الشديد عمى الحواجز إلى ظيور تأخيرٍ شديدٍ في الشبكة عند ازدحام الوصمة الخارجيّة. 
 في جعل المشكمة أكثر سوءاً. تتسبب محاولات إعادة الإرسال الناتجة عن إنتياء صلاحيّة الحزم

 
يكمن أحد حمول مشكمة التأخير في منح بعض الحزم أولويةً أعمى من غيرىا. تحصل الحزم التي تتطمب 

, الألعاب والدردشة عمى الإنترنت ونقل الصوت Remote Consoleالتفاعل مع المستخدم )كتطبيقات 
 SMTPأو  HTTP ,FTPن تطبيقاتٍ مثل إلخ( عمى أولويةٍ أعمى م VoIPعبر بروتوكول الإنترنت 

والتي تعمل تفضّل الحصول عمى عرض حزمةٍ أوسع عن حصوليا عمى تأخيرٍ أقل. يمكن تطبيق ىذه 
التي  TCPالسياسة في منح الأولويات عبر استخدام قواعد تعتمد عمى نوع الخدمة )ما ىي بوابة 

 تستخدميا الحزمة(.
 

 SSHبشكلٍ إفتراضيٍّ )مثل بروتوكولي  TCPروتوكولاتٍ نفس بوابة في الحالات التي تستخدم فييا عدّة ب
البوابة  SCPو  SSH( ينبغي تطبيق سياسةٍ أخرة لتنظيم الطوابير. يستخدم كلٌّ من بروتوكولي SCPو 
. يعتبر حجم حزم البيانات في بروتوكول  22 صغيراً جدّاً )يحتوي كلٌّ منيا عمى  SSHبشكلٍ إفتراضيٍّ

حزماً ذات حجمٍ أكبر بكثير. يتطمب بروتوكول  SCPقط( في حين يستخدم بروتوكول بضعة أحرفٍ ف
SSH  بعكس نظيره(SCP ٍّالتفاعل مع المستخدم, مما قد يدعوك إلى تطبيق سياسياتٍ مختمفةً لكل )

ة بناءً منيما. يمكن التأثير عمى الخدمات المختمفة التي تستخدم نفس البوابة عبر آليةٍ تقوم بتحديد الأولويّ 
 عمى حجم الحزمة.
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-II3 – 2 :  إدارة عرض الحزمة عبر التحكّم باصطفاف الحزمBandwidth Management 

by Packet Queuing  
 Quality ofقد تمكنّك إدارة عرض الحزمة عبر التحكّم باصطفاف الحزم من ضمان جودة الخدمة 

Service (QoS)  ض الحزمة التي يمكن استخداميا من في شبكتك. تعني إدارة عرض الحزمة تحديد عر
 قبل حاسبٍ معينٍ أو لشبكةٍ فرعيّةٍ معينةٍ أو تحديد السرعة المتوفّرة لنوع محددٍ من الخدمات.

 
يمكن تطبيق إدارة عرض الحزمة لأسبابٍ متعددة. فقد ترغب في منع عممية نقل ممفٍ كبيرٍ من التأثير 

ن الشبكة والتي تتطمّب عرض حزمةٍ أقل. قد ترغب عمى جودة الخدمة المتوفّرة لبعض الحواسب ضم
أيضاً في توزيع موارد شبكتك بشكلٍ عادلٍ بحيث يحصل جميع المستخدمين عمى عرض حزمةٍ ملائمٍ تبعاً 

 لمثمن الذي دفعو كلٌ منيم لمحصول عمى ىذه الخدمة.
 

أو غير الفئوي   Classful Queuingلمقيام بذلك يمكن تطبيق قواعد ضبط طوابير البيانات الفئوي 
Classless Queuing .في الموجّيات 

 
)تعتمد  Parent / Childيمتمك ضبط طوابير البيانات الفئوي ىيكميّةٍ ىرميّةٍ تحتوي عمى علاقات أبويّةٍ 

إلى فئةٍ معينةٍ يتم ضمنيا تحديد  Hostعمى الفئات( وميراثٌ من الخصائص. ينتمي كل مضيفٍ 
 Queuing, خوارزمية الإصطفاف Maximum Bandwidthلأقصى الخصائص مثل عرض الحزمة ا

Algorithm سقف الحد ,Ceiling Limit .لاستعارة عرض الحزمة( وأرقام البوابات( 
 

يمكن باستخدام إدارة عرض الحزمة وضبط طوابير البيانات الفئوي تخصيص عرض حزمةٍ محددٍ 
المستخدمة(. يمكن أيضاً تخصيص عرض  TCPلبروتوكولٍ ما بناءً عمى نوع ىذا البروتوكول )بوابة 

 حزمةٍ محددٍ لعددٍ من المضيفين )بناءً عمى الفئة التي ينتمون إلييا( لضمان عدالة توزيع موارد الشبكة.
 

من أكثر أساليب ضبط  Hierarchical Token Bucket (HTB)تعتبر آليّة دلو البطاقات اليرميّة 
دم ىذه الآليّة لتوزيع حزم البيانات عمى فروعٍ مختمفةٍ لنموذج الشجرة طوابير البيانات الفئوي شيوعاً. تستخ

اليرميّة تبعاً للأولويّة ولعرض الحزمة. يمكن إنشاء فئاتٍ فرعيّةٍ لإتاحة تشارك عرض الحزمة غير 
 المستخدم بين أعضاء الفئة الواحدة )أبناء نفس ىذه الفئة الفرعيّة(. تستخدم ىذه الآليّة أيضاً لمتحكّم

بعرض الحزمة الصادر ضمن وصمةٍ خارجيّةٍ. تقوم ىذه الآليّة عند تطبيق قواعد ضبط الطوابير عمى كلّ 
حزمةٍ واردةٍ باستخدام وصمةٍ فيزيائيّةٍ واحدةٍ لتمثيل عدّة وصلاتٍ أبطأ وبالتالي إرسال الأنواع المختمفة من 

 الحزم عبر وصلاتٍ إفتراضيّةٍ مختمفةٍ.
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ير البيانات غير الفئويّة )عمى عكس نظيرتيا الفئويّة( بمجرّد إعادة جدولة حزم تقوم قواعد ضبط طواب
 البيانات, تأخيرىا أو رمييا.

 
 Stochastic Fairnessمن الآليّات الشائعة لضبط طوابير البيانات غير الفئويّة طابور العدالة العشوائيّة 

Queue (SFQ) .لا تقوم ىذه الآليّة بأيّ تشذيبٍ لسيل  والتي تستخدم عند امتلاء الوصمة الخارجيّة
البيانات بل يقتصر عمميا عمى جدولة إرسال الحزم بحيث تحصل جميع الوصلات عمى حصةٍ متساويةٍ 

 من عرض الحزمة. لا تؤثّر ىذه الآليّة عمى حركة البيانات عندما لا تكون الوصمة ممتمئةً.
 

فرص إرسال البيانات إلى الشبكة بشكلٍ عادلٍ فيما بين توزيع  SFQتحاول آلية طابور العدالة العشوائيّة 
 عددٍ إعتباطيٍّ من سيول البيانات. 

-II4 –  المصافي الديكارتيّةBayesian Filters1 

 Bayesianمن المبادئ التقنيّة الأخرى التي يمكنك استخداميا لتحسين أداء شبكتك "المصافي الديكارتيّة 

Filtersارتيّة لتطبيق أنظمة مكافحة الرسائل التجاريّة المرسمة عشوائيّاً ". تستخدم المصافي الديكSpam 
 والتي تقوم بحساب إحتمال كون الرسالة مرسمةٍ عشوائيّاً بناءً عمى محتوياتيا.

 
تعتمد تقنيّة المصافي الديكارتيّة عمى فكرة أنّ تصفية الرسائل العشوائيّة ممكنٌ بناءً عمى احتمال وجود 

أو مجموعاتٍ من الكممات التي تشير إلى أنّ ىذه الرسالة مرسمةٌ عشوائيّاً في حين تشير  كمماتٍ معيّنةٍ 
 كمماتٌ أخرى إلى أنّ ىذه الرسالة طبيعيّة. 

المصافي الديكارتيّة قادرةٌ عمى التكيّف, أي أنّيا قادرةٌ عمى التعمّم من خبرتيا لمتمييز بين محتوى الرسائل 
 زيادة ذكائيا ووثوقيتيا مع مرور الوقت. الجيّد والسيء مما يؤدّي إلى

 
تعتمد المصافي الديكارتيّة )شأنيا شأن غالبيّة أنظمة تصفية الرسائل المرسمة عشوائيّاً( عمى المحتوى. 

)وىي  Spamتستبدل ىذه المصافي القائمة اليدويّة المستخدمة لتحديد خصائص الرسائل المرسمة عشوائيّاً 
لأنظمة الأخرى( بقائمةٍ من الكممات التي تقوم المصفاة بنفسيا ببنائيا عبر إحدى أىم نقاط الضعف في ا

تحميل المحتوى شائع الإستخدام. يتم بناء القائمة الأوليّة عبر تحميل مجموعة من الرسائل المعروفة 
ن المرسمة عشوائيّاً ومجموعةٍ من الرسائل المعروفة الطبيعيّة لمحصول عمى تصنيفٍ أوليٍّ لمتمييز بي

 المحتوى الجيّد والسيء.
 

                                                           
 Thomas Bayesتأتي تسميّة "المصافي الديكارتيّة" نسبةً إلى عالم الرياضيّات الإنكليزي توماس ديكارت  1



 ة

19 

 

لا يقل تصنيف المحتوى الجيّد أىميّةً عن تصنيف المحتوى السيء. كمما تكيّفت المصافي مع طبيعة 
 مستخدمٍ ما كمّما صعب عمى مرسمي الرسائل العشوائيّة تخطّي ىذه المصافي.

 
ستتكيّف ىذه المصافي بشكلٍ يزداد حجم القائمة الأوليّة بعد بنائيا كمما استخدمت المصفاة بشكلٍ أكبر. 

شخصيٍّ مع المستخدم لأنّيا ستتعمّم من خلال تعميمات ىذا المستخدم لدى حدوث خطأ في تصفيّة 
 الرسائل الواردة.

 
تقوم المصافي الديكارتيّة )بعكس الأنواع الأخرى من المصافي المعتمدة عمى المحتوى( بتفحّص محتوى 

ي الأخرى بتفحّص ترويسة الرسالة وحقل الموصوع فقط. تتفحّص الرسالة بأكمميا في حين تقوم المصاف
 المصافي الديكارتيّة )بالإضافة إلى نص الرسالة( أجزاءً أخرى مثل:

 )الترويسة )المرسل ومسار الرسالة 

  نصوصHTML )المضمّنة )كالألوان وغيرىا 

 أزواج الكممات والتعابير 

  المعمومات التوصيفيّةMeta Information. 

 
بالتفكير بتركيب أنظمة تصفيّة الرسائل التجاريّة المرسمة عشوائيّاً قبل بدء نقل رسائل البريد  ننصح

 Mail Rely Agentsالإلكتروني عبر شبكتكم اللاسمكية. سيوفّر عميكم تركيب وكلاء تحويل البريد 
 11د يصل حتى عند نقطة الإتصال بالوصمة الخارجيّة ما ق Spamومصافي الرسائل المرسمة عشوائيّاً 

 % من تكاليف عرض الحزمة الدوليّة. 21 –
-II5 –  بصمات الفيروساتViruses Fingerprints 

زالتيا. يتم اكتشاف  يمكن لبرمجيّات مكافحة الفيروسات كشف الفيروسات وغيرىا من البرمجيّات الضارّة وا 
تعميماتٍ حاسوبيّةٍ خاصةٍ تستخدميا  ىذه الفيروسات عبر تفحّص البرمجيّات التنفيذيّة والمستندات بحثاّ عن

 الفيروسات المعروفة.
 

تسمّى ىذه التعميمات الحاسوبيّة أو بعض مشتقاتيا بـ "بصمة" أو "توقيع" الفيروس. يعتبر استخدام 
البصمات أحد المبادئ التقنيّة التي تتيح لبرمجيّات مكافحة الفيروسات البحث عن تعميماتٍ محددةٍ في 

 بوىة.البرمجيّات المش
 

يتطمب نجاح برنامج مكافحة الفيروسات توفّر قاعدة بياناتٍ تحتوي عمى بصمات الفيروسات المعروفة 
 وتحديثيا عمى الدوام.
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لكنّ اكتشاف البرمجيّات الضارّة ليس بالأمر السيل, فبرمجيّات الفيروسات غالباً ما تتحوّل وتعدّل نفسيا 
 Heuristic Scanning Algorithmsالمسح الإرشادي لتغيير بصماتيا. لذلك تستخدم خوارزميات 

والتي تقوم بتجربة مجموعة من التحويلات عمى بصمات الفيروسات المعروفة لمتنبأ وتحميل احتمالات 
 تحوّل الفيروس وكشفو قبل إنتشاره عمى نطاق أوسع.

 
ية. لا تقل أىميّة القدرة عمى حاذر من التقميل من أىميّة تأثير البرمجيّات الضارّة عمى أداء شبكتك اللاسمك

زالة الفيروسات من رسائل البريد الإلكتروني الواردة أو منع الإتصال من الحواسب المصابة عن  اكتشاف وا 
 في وصلاتك اللاسمكية. SNRأىميّة الحصول عمى نسبةٍ جيّدةٍ للإشارة إلى الضجيج 

 

III -  الأدواتTools 
ى بعض الأدوات البرمجيّة الحرّة ومفتوحة المصدر التي يمكن استخداميا يقدّم ىذا الجزء نظرةً أكثر قرباً إل

لمراقبة الشبكة. تتضمّن بعض ىذه الأدوات آليّاتٍ قادرةٍ عمى اتخاذ إجراءاتٍ مباشرةٍ عند حدوث أيّ 
 مشكل.

 
 (, مصافي الرسائل المرسمةntop, MRTGمن الأدوات التي سنقوم باستعراضيا: أدوات مراقبة الشبكة )

 (.CLAM AV( وبرمجيّات مكافحة الفيروسات )SpamAssassinعشوائيّاً )

III– 1: مراقبة الشبكة اللاسمكية 

يقوم منتجو تجييزات الشبكات اللاسمكية عادةً بتوفير أداةٍ لمراقبة التجييزات التي ينتجونيا. يتم إعداد 
 محدد. ومراقبة التجييزات باستخدام برنامجٍ معيّنٍ يعمل ضمن نظام تشغيلٍ 

 
ستجد عند بناء وتشغيل الشبكات اللاسمكية الكبيرة بأنّ ىذه الأدوات محدودةٌ جدّاً. لا يمكنك تشغيل 

الأدوات المرفقة مع التجييزات اللاسمكية ضمن نظام إدارة الشبكة الخاص بك, وعندما تستخدم تجييزاتٍ 
التي ستعمل عمى سطح المكتب سويّةً  مختمفةٍ عند بناء الشبكة سينتيي بك المطاف مع عددٍ من الأدوات

 لكي تمكّنك من استيعاب ما يجري ضمن شبكتك اللاسمكية.
 

يمكنك تشغيل أدوات الإدارة المختمفة مع بعضيا البعض وتجميعيا ضمن واجيةٍ رسوميّةٍ واحدةٍ عبر 
في كلٍّ من التجييزات  SNMP MIBمحاولة الحصول عمى المعمومات باستخدام قواعد بيانات 

ظيار جميع ىذه المعمومات معاً باستخدام أداةٍ إضافيّةٍ مثل   .MRTGالمستخدمة وا 
III -2 :  أداةMRTG 
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ىي أداةٌ لإدارة الشبكة  Multi Router Traffic Grapher (MRTG)ممثّل حركة الموجّيات المتعددة 
ء عمل الشبكة. تستخدم أداة ذات واجيةٍ تعتمد عمى الوب قادرةٌ عمى مراقبة وعرض المتغيرات المتبدّلة أثنا

MRTG  بروتوكول إدارة الشبكة البسيطSNMP  لتجميع البيانات من موجّياتٍ مختمفةٍ تدعم ىذا
 البروتوكول بالإضافة إلى مجموعةٍ من المكتبات الرسوميّة لإظيار المعمومات بشكلٍ بياني.

ط حركة البيانات واستثمار بالأساس لإظيار رسوماتٍ بيانيّة توضّح ضغ MRTGلقد تم تصميم أداة 
 عرض الحزمة إلا أنّيا طوّرت لتتمكّن من تمثيل أي متغيّر ضمن الشبكة يتبدّل مع مرور الوقت.

III -3 : أداة  مراقبة متغيرات الشبكة اللاسمكية باستخدامMRTG 

روتوكول سنشرح في المثال التالي المبادئ الأساسية لبناء نظام مراقبة الشبكة الخاص بك باستخدام ب
SNMP  وأداةMRTG يعتمد ىذا المثال عمى عائمة منتجات .Orinoco  لكّن المنيجيّة المستخدمة

 قابمةٌ لمتطبيق عمى أيّ جيازٍ لاسمكيٍّ آخر.
 

ونرغب بمراقبة مدى استثمار عرض الحزمة الكمّي  PtPلنفترض أنّ لدينا وصمةً لاسمكيةً بين نقطتي 
 (.Layer 2ة الوصمة اللاسمكية )الطبقة الثانية ( ووضعيّ Layer 3)الطبقة الثالثة 

 
تعتبر مراقبة جسر الشبكة اللاسمكية لمحصول عمى مدى استخدام عرض الحزمة بسيطاً كبساطة مراقبة 

 )موجّو, مبدّل إلخ(. SNMPاستخدام عرض الحزمة في أيّ جيازٍ يدعم بروتوكول 
 

 بما يمي: MRTGيمكن تمخيص خطوات إعداد 
 

, عنوان الإنترنت MRTGصولك عمى جميع المتطمّبات الضرورية: مخدّم لموب, أداة تأكّد من ح .1
IP  وكممات السر لبروتوكولSNMP .لمجياز الذي ترغب بمراقبتو 

. يمكن القيام بيذه الخطوة يدوياً أو باستخدام أدواتٍ إضافيّةٍ MRTGقم بكتابة ممفٍ لإعدادات  .2
 .cfgmakerمثل 

باستخدام ممف  MRTGن نظام التشغيل لينكس لتشغيل أداة ضم Cronقم بإعداد ميمّة  .3
.  الإعدادات المحدد بشكلٍ دوريٍّ

III -4  أداة :Ntop 

Ntop  ىي أداةٌ حرّةٌ ومفتوحة المصدر لمراقبة وقياس حركة بروتوكول الإنترنتIP  تعمل ضمن أنظمة
 ب.ياقبة( عبر واجيةٍ تعتمد عمى الو التشغيل المتعددة. يمكن تشغيل جميع ميزات ىذه الأداة )الإعداد والمر 
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بأنّ ىذه الأداة لن تقوم بتجميع أيّة معموماتٍ متعمّقةٍ  IPتعني تسمية أداة قياس حركة بروتوكول الإنترنت 
بالشبكة اللاسمكية )مثل نسبة الإشارة لمضجيج, عدد المحطات المرتبطة بنقطة الولوج ..إلخ(. يجب 

كتمك المذكورة  Layer 2ب مع أداة مراقبةٍ تعمل ضمن الطبقة الثانية جنباً إلى جن Ntopاستخدام أداة 
 في الفقرة السابقة.

 
 عمى ما يمي: Ntopتركّز وظائف أداة 

 قياس الحركة ضمن الشبكة 

 توصيف ومراقبة الحركة 

 كشف محاولات إختراق الشبكة 

 تحسين الأداء وتخطيط الشبكة 

 
 .Ntopميزات الأداة يتضمّن ممحق ىذه الوحدة شرحاً تفصيميّاً ل

 

 
 لمراقبة توزيع البروتوكولات ضمن الوصمة Ntopشكل: استخدام أداة 
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III -5  أداة :Spam-Assassin 

والتي أصبحت  Spamتتضمّن ىذه الوحدة قسماً خاصّاً بمكافحة الرسائل التجاريّة المرسمة عشوائيّاً 
حماية المستخدمين من الرسائل المرسمة عشوائيّاً كابوساً حقيقياً لمعاممين في مجال إدارة الشبكة. تعتبر 

 ىدفاً أساسيّاً لأيّ مزوّد خدمة.
 

من أكثر أدوات مكافحة الرسائل المرسمة عشوائيّاً شيرةً واستخداماً. أداة  Spam-Assassinتعتبر أداة 
Spam-Assassin ز بين ىذه ىي مصفاةٌ ذكيّةٌ لمرسائل المرسمة عشوائيّاً تستخدم عدّة أساليب لمتميي

في كلٍّ من زبائن أو مخدمات البريد  Spam-Assassinالرسائل والرسائل الطبيعيّة. يمكن استخدام أداة 
 الإلكتروني لتفحّص البريد الصادر والوارد.

 
عادةً لمنع مرور الرسائل المرسمة عشوائيّاً, بل تقوم بوسم ىذه الرسائل  Spam-Assassinلا تقوم أداة 

عتمد عمى محتواىا. كمّما ارتفعت العلامة التي تحصل عمييا الرسالة كمّما ازداد احتمال ومنحيا علامةً ت
. يعود القرار النيائي في جميع الأحوال لممستخدم فيما إذا أراد حذف ىذه Spamكونيا مرسمةً عشوائيّاً 

 الرسائل أو الإحتفاظ بيا.
 

مما يتيح إضافة  Modularنة والقابمة لمتوسّع بنيتيا المر  Spam-Assassinمن أىم نقاط القوّة في أداة 
 التقنيّات الجديدة إلى المصفاة بالإضافة إلى إمكانيّة تركيبيا ضمن أي نظامٍ لمبريد الإلكتروني.

 
الأساليب الأساسيّة التالية لتحميل رسائل البريد الإلكتروني وتحديد  Spam-Assassinتستخدم أداة 

 :إحتمال كونيا مرسمةً عشوائيّاً 
 

 )تفحّص الترويسة )حقل المرسل, الموضوع 

  ٍتفحّص العبارات الواردة ضمن نص الرسالة باستخدام مجموعات قواعد مطورّةٍ من قبل جيات
, IP, عناوين بروتوكول الإنترنت HTML, نصوص Keywordsأخرى )الكممات المفتاحية 

 (URLعناوين 

 المصافي الديكارتيّة 

 وداء اليدويّةقوائم العناوين البيضاء / الس 

  قواعد بيانات تعريف الرسائل المرسمة عشوائيّاً التشاركيّةCollaborative Spam 

Identification Databases 

  قوائم حجبDNS  قوائم الثقوب السوداء في الزمن الحقيقي(RealTime Blackhole Lists 

– RBL) 
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 مجموعات المحارف والإعدادات المحميّة 

 الخلاصة. 
ة الشبكة )سواءٌ كانت سمكيّةً أم لاسمكيّةً( أن نبدأ بتحديد أىدافنا كمزودين لمخدمة. إذا كنّا لا تتطمّب إدار 

نعرف ما نريد تحقيقو سيصعب عمينا بالتالي تحديد ماذا نريد أن نراقب. إذا لم نعرف ماذا نريد أن نراقب, 
 من الصعب عمينا إيجاد الأدوات التي ستساعدنا في اتخاذ القرار.  

 
 مكن تمخيص الأمور الخمس الرئيسية التي ينبغي عميك تذكرىا من ىذه الوحدة بما يمي:ي

لا يكفي جمع البيانات الأوليّة أو تركيب الأدوات لمحصول عمى شبكةٍ تعمل بشكلٍ جيّدٍ. لن تجد  .1
 صعوبةً في إيجاد الأدوات الملائمة إذا عرفت تماماً ماذا تريد.

اللاسمكية إذا كانت شبكتك تعجّ بنشاط الفيروسات. لن يكفيك لن تكفي مراقبة وضعيّة الوصمة  .2
 أيضاً إيقاف الفيروسات مالم تكن وصلاتك اللاسمكية ثابتةً.

عند تركيب أدوات مراقبة و/أو إدارة الشبكة, يتوجّب عميك تعمّم كيفية تركيب وتشغيل الأدوات  .3
 سيمة المنال. المختمفة بحيث تصبح كافّة المعمومات المطموبة لاتخاذ القرار

فكّر دوماً أنّو قد يكون من الأسيل عميك في حال كانت الأدوات المتوفرة لا تلائم متطمباتك أن  .4
تقوم بكتابة أداةٍ بسيطةٍ بنفسك لتفي باحتياجاتك عوضاً عن التصارع مع أداةٍ تلائم متطمّبات 

 شخصٍ آخر.

 اتخذ القرارات >أوجد / صمم الأدوات  >حدد المبادئ التقنيّة  >حدد أىدافك  .5
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 NTOPقياس الحركة باستخدام الأداة 
 

بربط كل حزمةٍ تمتقطيا بمرسل ىذه الحزمة ومستقبميا. يمكن بيذا الأسموب استحصال جميع الأنشطة المتعمّقة  NTOPتقوم 
 .NICبطاقة الشبكة  الخاص بو أو عنوان IPبمضيفٍ واحدٍ عبر معرفة إسم ىذا المضيف, عنوان الإنترنت 

 
 :NTOPيمكن الحصول عمى ىذه المعمومات لكل مضيفٍ باستخدام 

  البيانات المرسمة والمستقبمة: مجموع البيانات المرسمة أو المستقبمة )الحجم وعدد الحزم( مصنفّةً حسب البروتوكول
 إلخ( FTP, HTTP, NFTإلخ( وبروتوكول الإنترنت المستخدم أيضاً )  IP, IPX, AppleTalkالمستخدم )

  الإرسال المتعدد لبروتوكول الإنترنتIP Multicast الحجم الكمّي لحركة الإرسال المتعدد المرسل أو المستقبل من :
 قبل المضيف

  تاريخ جمسةTCP (TCP Session History يعطي جمسات :)TCP  الفعّالة والتي بدأىا أو قبل بيا المضيف
 تعمّقة بكل جمسةبالإضافة إلى إحصاءات الحركة الم

  حركة بروتوكولUDP (UDP Traffic الحجم الكمّي لحركة بروتوكول :)UDP مصنّفةً حسب البوابة المستخدمة 

  خدماتTCP/UDP ( المستخدمةTCP/UDP Services Used يعطي الخدمات التي تعتمد عمى بروتوكول :)
 الأخيرة التي استخدمت كلّا منيا. والتي يوفّرىا المضيف بالإضافة إلى الزبائن الخمس IPالإنترنت 

 نظام التشغيل المستخدم في المضيف 

 )النسبة المئويّة لعرض الحزمة المستيمك )الفعمي, الوسطي والأعظمي 

  بين الشبكات الفرعيّة( توزّع الحركةSubnets) 

  توزّع حركة بروتوكول الإنترنتIP Traffic Distribution (UDP  مقابلTCP لبروتوكولات , التوزّع النسبيIP) 

 
أيضاً بتجميع معموماتٍ عامّةٍ )لا تتعمّق بمضيفٍ معيّن( عن توزّع الحركة, توزّع الحزم واستثمار عرض  NTOPتقوم أداة 
 الحزمة.

 
 NTOPتوصيف ومراقبة الحركة باستخدام الأداة 
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ع القواعد أو الحدود الموضوعة من قبل تتطمّب مراقبة الحركة تحديد الحالات التي تحيد فييا الحركة ضمن الشبكة عن اتبّا
 إكتشاف  الحالات التاليّة: NTOPمدير الشبكة. بإمكان أداة 

  الإستخدام المتكرر لنفس عنوان الإنترنتIP 

  ٍتحديد جميع الموجّيات الموجودة ضمن شبكةٍ فرعيّةSubnet 

 تحديد جميع الحواسب التي تم إعداد بطاقة الشبكة ضمنيا لمعمل وفق نمط 

 تشاف الإعدادات الخاطئة لمتطبيقات البرمجيّةإك 

  كالحواسب التي لا تستخدم الأنظمة الوكيمة( إكتشاف إساءة استخدام الخدماتProxies )المحددة 

 إكتشاف الحواسب التي تستيمك عرض الحزمة بشكلٍ مفرط 

 
 NTOPإكتشاف الإختراقات الأمنيّة لمشبكة باستخدام أداة 

 

لمستخدمييا إمكانيّة  NTOPلأمنيّة في الشبكة من ضمن الشبكة نفسيا لا من الخارج. توفّر أداة تأتي غالبيّة اليجمات ا
 ملاحقة اليجمات أثناء حدوثيا وتحديد نقاط الضعف في أمن الحواسب عبر تقديم الميزات التالية:

  إكتشاف محاولات مسح البوابات"Portscan"  و"Slow Portscan" تقدّم أداة :NTOP  ًبأسماء آخر ثلاثة  تقريرا
ضمن  Portscan. يمكن اكتشاف محاولات مسح البوابات 1124حواسب أرسمت حزمةً إلى كلّ بوابةٍ أصغر من 

 بمراقبتيا NTOPجميع الحواسب التي تقوم 

  إكتشاف انتحال الشخصيّةSpoofing Detection  لمحزم التي تنتمي إلى نفس الشبكة الفرعيّة(Subnet  التي تعمل
NTOP  ضمنيا(: إنتحال الشخصيّةSpoofing  يعني أن المضيف سيدّعي بأنّو مضيفٌ آخر لمتمكّن من التمصص

مختمفين يعملان عمى نفس بطاقة  IPبتنبيو المستخدم عند اكتشاف عنواني إنترنت  NTOPعمى الحزم. تقوم أداة 
 .Subnetالشبكة في الشبكة الفرعيّة 

  إكتشاف التجسسSpy Detectionمضيفٌ ما جاسوساً إذا كانت بطاقة الشبكة الخاصّة بو معدّة لمعمل  : يعتبر
 ضمن نمط التنصت والذي يتيح إلتقاط الحزم المارّة عبر الشبكة بغضّ النظر عن وجيتيا.

  أحصنة طروادةTrojan Horses يبدو حصان طروادة لأول وىمةٍ برنامجاً مسالماً لكنّو في الحقيقة يحتوي عمى :
ضارٍ قادرٍ عمى تدمير حاسبك. تستخدم أحصنة طروادة عادةً بواباتٍ معروفةً, وبالتالي يمكن لأداة برنامجٍ خفيٍ 

NTOP .أن تكتشف وجود ىذه الأحصنة عبر مراقبة الحركة عمى ىذه البوابات 

  ىجمات إيقاف الخدمةDenial of Service (DoS) وىي تصرفات المضيف الذي يقوم بإرسال حزمٍ تحتوي :SYN 

Flag  لفتح وصلات(TCP إلى بوابات "الضحايا" دون متابعة إجراءات الوصمة. سيؤدّي ذلك في النياية إلى )
في الضحيّة مما يمنعيا من قبول أيّة  IP Stackامتلاء جميع منافذ الوصلات ضمن كدسة بروتوكول الإنترنت 

 وصلات إضافيّة.

 
 NTOPتحسين أداء وتخطيط الشبكة باستخدام الأداة 

 

 NTOPي الإعداد الردئ لمحواسب والاستثمار غير الفعّال لعرض الحزمة المتوفّر إلى تدّني أداء الشبكة. تقدّم أداة يؤدّ 
 الخدمات التالية لتحسين أداء الشبكة:

 .)تحديد البروتوكولات غير الضروريّة )الحواسب التي تستخدم بروتوكولات غير مستخدمةٍ في الشبكة 
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 ل عبر تتبع رسائل إعادة التوجيو تحديد التوجيو غير الأمثICMP  وتحميل قائمة الموجّيات الموجودة ضمن
 الشبكة.

  توصيف الحركة والتوزيع عبر دراسة أنماط الحركةTraffic Patterns. 

  الإستخدام الحكيم لعرض الحزمة: تساعد دراسة توزّع الحركة بين البروتوكولات مدير الشبكة عمى تحديد
 .Web Proxies ج إلى وكلاء التطبيقات التي تحتا

 
 في حال أراد المستخدم حفظ البيانات التي تمّ تجميعيا خلال جمسة المراقبة. SQLقواعد بيانات  NTOPتدعم أداة 

 


