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•SNMP  : الوكلاء  والذي ٌوفر رسائل بٌن المدٌر بروتوكول طبقة التطبٌقات هو. 

 :تتضمن المكونات  •

 

• SNMP manager 

• SNMP agent 

• Management Information Base  
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تتم مراقبة الشبكة عن •

 . MIBطرٌق تفحص 
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لمنفذ معٌن  MIBتتم مراقبة  •

أو Real - Interface حقٌقً 

لمنفذ اختبار افتراضً 

Loopback 
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 . OIDأو اختصاراً  Object IDكل متحول بما ٌسمى  MIBٌعرف •

 . OID – Treeبشكل هرمً وغالباً ما تسمى  OIDsتنظم •

التطبٌقات  وبمتحولات وهذه المتحولات تتعلق بشكل مباشر بأجهزة الشبكة  OIDتمثَّل أغصان شجرة •

 .الشبكٌة 

ً  Cisco كـ الشبكٌة التجهٌزات شركات•  . بهاما تبنً الشجرة السابقة الخاصة  غالبا
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-v2c  The version on SNMP in use 
 

-c community The SNMP password, called a community string 
 

10.250.250.14 The IP address of the monitored device 
 

1.3.6.1.4.1.9.2.1.58.0 The numeric object identifier (OID) of the MIB variable 



9 © 2013 Cisco Systems, Inc. All rights reserved. Cisco confidential. Cisco Networking Academy, U.S./Canada 

 

 :المطبقة فً الإصدار الثانً  SNMP Community – Stringهناك نوعان من 

•Read-only (RO)  : نستطٌع فً هذا النوع الوصول إلى متحولاتMIB  ولكن لا نستطٌع 

 وذلك لضعف الأمان فٌه SNMPوغالباً ما ٌستخدم هذا النوع فً الإصدار الثانً لـ , التعدٌل علٌها 

•Read-write (RW)  : فً هذا النوع الوصول إلى متحولات نستطٌعMIB   مكانٌة التعدٌلإمع 

 .علٌها  
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R1(config)# ip access-list standard ACL_PROTECTSNMP  

R1(config-std-nacl)# permit host 10.10.10.101 

R1(config-std-nacl)# exit 

R1(config)# snmp-server community V011eyB@11!!! RO ACL_PROTECTSNMP  

R1(config)# snmp-server location Tampa  

R1(config)# snmp-server contact Anthony Sequeira  

R1(config)# end 

R1# 
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R2(config)# ip access-list standard ACL_PROTECTSNMP 

R2(config-std-nacl)# permit host 10.20.20.201  

R2(config-std-nacl)# exit 

R2(config)# snmp-server community T3nn1sB@ll RW ACL_PROTECTSNMP  

R2(config)# snmp-server location New York 

R2(config)# snmp-server contact John Sequeira 

R2(config)# end 

R2# 
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 : SNMPمن أهم خصائص الإصدار الثالث من  

• Message integrity: This helps ensure that a packet has not been 

tampered with in transit 

• Authentication: This helps ensure that the packet came from a 

known and trusted source 

• Encryption: This helps to ensure that information cannot be read if 

the data is captured in transit 
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 .تسمح هذه الرسائل لشركات مزودي تجهٌزات الشبكة بإرسال رسائل النظام ضمن الشبكة •

 

 .  Syslog – Serversتدعى  مخدماتتخزن هذه الرسائل فً •

 

 – Windows كـتناسب مختلف أنظمة التشغٌل   Syslog – Serversهناك أنواع عدٌدة لـ •

UNIX . 
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• The logging buffer (RAM inside the router or switch) 

• The console line 

• The terminal lines 

• A syslog server 
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• A timestamp: *Dec 18 17:10:15.079 

• The facility on the router that generated the message: %LINEPROTO 

• The severity level: 5 

• A mnemonic for the message: UP/DOWN 

• The description of the message: Line protocol on Interface 

FastEthernet0/0, changed state to down 
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• R1(config)#logging 192.168.1.101 

• R1(config)#logging trap 4 

• By default, Cisco routers and switches send log messages 

for all severity levels to the console. On some IOS versions, 

the device also buffers those log messages by default 

•R1(config)# logging console 

•R1(config)# logging buffered 

• R1#  show logging  
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