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 اعذاد المهنذست : مها رضىان جحا

 

 

 المىديل الاتصالاتي 1

 عبر تمرر معمومات في رزم الرسائل بتغميف ينجز protocol entities البروتوكول كينونات بين الاتصال
 معطيات ووحدة , communityال  النسخة اسم معرف من SNMPفي  الرسائل تتألف. UDPبروتوكول 
الـ  اسمو  مغمفة. رقم النسخة SNMPرسالة  يوضح 4.4الشكل  Protocol Data Unit (PDU) البروتوكول

community ترويسة التطبيقات  إلييا يضاف ثم وحدة المعطيات إلى تضافapplication header تمرر ثم 



 

اعذاد انًهُذست  : يها جحا                                                                                                              2 

 

 UDPىو  المستخدم النقل بروتوكول , SNMPبروتوكول  وحدة معطيات لتشكل النقل طبقة إلى كاممة الرسالة

 Transportالنقل  بروتوكول معطيات وحدة تشكل الناتجة الرسالةأيضًا و  النقل طبقة في UDPترويسة  فتضاف

PDU يضاف  ثم الشبكة لطبقة وتمررIP header بروتوكول وحدة معطيات لدينا وينتج النقل معطيات لوحدة 
 أن قبل لمرسالة الطبقة ىذه ترويسة وتضاف Data Link Layerالربط  لطبقة وتمرر Network PDUالشبكة 

 4.4وفيما يمي الشكل .الفيزيائي وسط إلى الإطار إرسال عممية تتم
 

 

 في عممية التخاطب التي تتم بين محطة الإدارة والعميل: UDPأما عن أسباب استخدام بروتوكول 

 في شبكة محمية فإن احتمال ضياع الرسالة ضئيل جداً  SNMPفي حالة استخدام  -4

تكــرر بأزمنــة دوريــة صــغيرة تخنيــا تســتخدم فــي  Pollingتســتخدم فــي عمميــات تقصــي  SNMPبمــا أن رســائل  -2
 مراقبة الشبكة( فإذا ضاع أحدىا فإن الرسالة في عممية التقصي التالية سوف تدلنا عمى القيمة الضائعة.

 التقميل من الضغط عمى الشبكة.  -3
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 SNMP Messageرسالت البروتىكىل  1.1

 الوكيل عند port 161المنفذ  عمى SNMP رسائل تستقبل
  NMS  عُذ يحطت إداسة انشبكت port 162المنفذ  عمى التيُ تستقبل Tarpرسائل  باستثناء

 
 

ٌخى حضًٍُها جًٍعاً فً سسانت يىحذة  SNMP PDU" وحذاث يعطٍاث انبشحىكىل"هُانك خًس أَىاع يٍ 

 :نها َفس انبٍُت وحخكىٌ انشسانت يٍ ثلاد حقىل SNMP Messageحسًى
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حخى ٌعشف انطشف الأخش انزي حصهه انشسانت يع أي  SNMP  :SNMP versionسقى َسخت  .1

 َسخت يٍ انبشوحىكىل ٌخى انخخاطب يعه

انخً ضًٍ انشسانت حقىو بعًهٍت  PDUنًعشفت إرا كاَج  Community Nameأو  "انخجًع ىاس" .2

 SetRequestأو حغٍش نقًٍت غشض إداسة طشٌق  GetRequestإيا قشاءة عٍ طشٌق )

 SNMP PDUوحذة يعطٍاث انبشوحىكىل  .3

 

 "وحدات تكون  أن الضروري  . منSNMP v1بايت في  484فً  PDU SNMP لمـ  اخعظمي الطول ويبمغ
 ،:GetRequest-PDU وىي جميع الإصدارات قبل من مدعومة الخمسة (PDUs)البروتوكول"  معطيات

GetNextRequest-PDU, GetResponse-PDU, SetRequest-PDU  وTrap-PDU  

 

 وحذاث معطياث البروتىكىل: 1.1.1

SNMPتكمــن البســاطة فــي بروتوكــول  بــأن الجــزء الثــاني مــن الرســالة وىــو   PDU يتضــمن فعميــاً ســتة أوامــر أساســية  
 وىي:

1. Get. تستخدمه محطة إدارة الشبكة للحصول على الأغراض المنشأة من عميل ما : 
2. Get Next:  اعتماداً على اسم غرض حالي، وذلك ضمن شجرة الأغراض  التالييستخدم للحصول على الغرض

 .الخاصة بوكيل ما
3. Set: لتغير قيمة غرض ما ضمن عميل ما. 

4. Get-Response :ويتم توليدها من قبل الوكيل/العميل، وتكون رداً على أحد الطلبات التالية :Get-Request , 
GetNext-Request , Set-Request , Get-Response 

5. Trap مقاطعة برمجة تصدر من طرف العميل وترسل إلى محطة إدارة الشبكة لإعلامه بحدوث حدث ما في :

 :Trapsالأحداث التي تسبب هذه المقاطعات فيما يلي بعض أنوع  RFC1098الشبكة. ولقد عرّف 

i.  المعطياث الأربعت الأولى: بينت وحذاثGetRequest ،GetNextRequest ،

SetRequest ،GetResponse 

 protocol البروتوكول"  "كينونة : التالية الخطوات تتضمن البروتوكول كينونة بيا تقوم التي اخساسية العمميات

entity لدة  اسم  مع  PDUىذه  تمرر ثم ASN.1كنمط معطيات  PDU الـ ببناء تقوم لمرسالة الموَّ

communityقسم التوثيق  إلى اليدف عنوانو  المحمي العنوان ،النقل وعناوينauthentication scheme الذي 
 يتم أن قبل BERباستخدام  وُترمز communityواسم  رقم النسخة إليو ليضاف جديد ASN.1غرض  يعيد

 في Trapيتولد  أن يمكن حيث وجدت إن الإرسال أخطاء فحص يتم : ستقبل الم عند تجري  المقابمة العممية .إرساليا
 رسالة توليد يتم اخخطاء من الخالي الاستقبال حال في, وauthentication failure التوثيق  فشل حال

 managed objects للإدارة القابمة اخغراض .setأو  get الرسالة كانت إذا المستقبمة الرسالة عمى )رد( جواب

يدعى  القيمة مع الغرض الثنائية المُشكمة من معرف ،قيمة كل متحول مع يرتبط variableمتحولات  تدعى
varbind معطيات  وحدة كلوPDU  تحويvarbind لل  يمكن الفاعمية زيادةو  لمسيولةوPDU قائمة تحوي  أن 
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 موضحة set ,getرسائل  توصف التي ASN.1بنية  .واحدة رسالة في ترسل List of varbindsالمتحولات  من
 4.4, 4.3 الشكل في

--request/response information 

requested ::= 

INTEGER 

ErrorStatus ::= 

INTEGER { 

noError(0) 

tooBig(1) 

noSuchName(2) 

badValue(3) 

readOnly(4) 

genErr(5) 

} 

ErrorIndex ::= 

INTEGER 

--variable bindings 

VarBind ::= 

SEQUENCE { 

name ObjectName 

value ObjectSyntax 

} 

VarBindList ::= 

SEQUENCE OF VarBind 

 
 4.3 الشكل

 
 4.4 الشكل

مشترك  PDUمشتق من نمط  Taggedكنمط  RFC 1157في  معرف اخربع التالية لمرسائل PDUالـ  نمط 
( حيث أن ليذه الرسائل البنية نفسيا وتختمف فقط بالرقم Tagمع تغير الرقم المعرف لنمط الرسالة تأي الوسمة 

 يستطيع الوكيل أو المدير تميز معنى الرسالة:( لنوع الرسالة حتى Tagالمعرف تالـ 
   GetRequest-PDU ::= 

              [0] IMPLICIT PDU 

 

          GetNextRequest-PDU ::= 

              [1] IMPLICIT PDU 

 

          GetResponse-PDU ::= 

              [2] IMPLICIT PDU 

 

          SetRequest-PDU ::= 

              [3] IMPLICIT PDU 
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 الحقول التالية:4.4 الشكل  في

  PDU-Type ويأخذ قيمة واحدة من القيم اخربعة التالية: ،رقم معرف لنوع الرسالة 

Get-request-PDU=a0hex 

GetNext-request-PDU=a1x  

Set-request-PDU =a2x 

Get-response-PDU=a3x 

 Request ID:  فمثلًا عندما  ،معرفة الجواب القادم خي طمبيستخدم بيدف لمطمبات و تسمسمي يعطى رقم
، ويفيد في تعقب الرسائل، كما يقدم أداة بسيطة لمعالجة عدم 41فيكون ىو جواب لمطمب رقم  41يأتي جواب برقم 

 Duplicated message وحالة تكرار الرسالة UDPالوثوقية في حال استخدام بروتوكول النقل 

 Error Status : عدد اخخطاء ونوع الخطأ، تكون قيمة ىذا الحقل صفر عادةً إلا في حالة كان اخمر
 تعدل قيمة ىذا الحقل حيث يمكن أن تأخذ إحدى ىذه القيم Responseىو 

 

4) noError.في  حالة عدم وجود خطأ : 

2) tooBig لرسالة : في حال كان حجم رسالة الرد تمع القيم( كبيرة أكبر من الحجم اخعظمي
 البروتوكول.

3) noSuchName.في حالة السؤال أو طمب تغير غرض غير موجود : 

4) : badValue  في حالة إسناد قيمة إلى متحول مع اختلاف أنماط المعطيات تفي حالة رسالة
SetRequest) 

 .stringإلى متحول من نمط  integerمثال: إسناد قيمة      
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5) Readonlyوىو لمقراءة فقط،تفي حالة  ،إعطاء قيمة لغرض ما : وىو الخطأ الناتج عن محاولة
 (SetRequestرسالة

6) genErr.وىو أي خطأ غير اخخطاء السابقة : 

 Error Index رقم يدل عمى مكان الخطأ في سمسمة معرفات اخغراض التي تم السؤال عنيا في قائمة :
VarBindList ، التاليتين قيمتيناليأخذ أحد و: 

4) Null يمزم مثلًا في رسالة  لا: وىي حالة الحقلGet-Request. 

 (.VarBind Listرقم : يمثل مكان الخطأ في سمسة المتحولات ت (2

 Variable bindings :ىما وىي عبارة عن أزواج من الحقول يتألف كل زوج من قسمين: 

4) VarBind Name يمثل معرف الغرض :(Object OID)  الذي تريد قراءة قيمتو أو تغير
 قيمتو.

2) VarBind Value القيمة التي يود المدير إسنادىا ليذا الغرض، في حالة رسالة :Get  يأخذ
 NULLالقيمة 

 فإنو بإمكاننا إسناد قيم أو جمب مجموعة من اخغراض في رسالة واحدة.  VarBindوبما أنو يوجد سمسمة من الــ 

ii.  رسالتTRAP 

 يوضح 4.1 والجدول (varbind)متحول  nوتحوي  Trapب  الخاصة المعمومات رزمة بنية يوضح 4.5 الشكل
  العامة. Trapرسائل  أنواع

 
generic Traps   4.5انشكم 

 وحقول ىذه الرسالة ىي:

- PDU Type يأخذ القيمة :Trap-PDU. 

- Enterprise  يحدد :Enterprise OID  لمعميل الذي أصدر الـTrap وبذلك نعرف إلى مُصن ِّع يتبع الجياز ،
 الذي أصدر الإنذار
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- Agent Address أي عنوان :IP address  لمعميل الذي أصدر الـTrap ولذلك كي يعرف مستقبل الرسالة ،
 من أرسل الإنذار.

- Generic Trap Type :يأخذ أحد القيم التالية : 

 ColdStart: 

 agentبتيئية نفسو أو إعادة تييئة نفسو، مع تغير في إعدادات الوكيل  Agentوىي قيام العميل             

configuration  

 Warm Start: 

 وىي قيام العميل بإعادة تييئة نفسو، مع عدم تغير في إعدادات الوكيل          

 Link Down: 

 من تشغيل إلى إطفاء. ( التي تغيرت حالتيا،ifIndexتتعمق بإرسال إنذار بالواجية تدليل الواجية          

 LinkUp 

 تتعمق بإرسال إنذار بالواجية التي تغيرت حالتيا، من إطفاء إلى تشغيل.         

 Authentication Failure: 

 خاطئة غير مشتركة بين الطرفين. communityاستخدم         

-Specific Trap Type  وىو يحدد أي :Trap   غير موجود فيGeneric Trap Type. 

- Time Stamp وىو زمن آخر عممية :Reinitialization   ثانية منذ   ميمي  411لمغرض تالزمن مقدراً بـ
 تشغيل الوكيل( 
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1.1 Operations 

SNMP عمميات تضم رسائل   get و  set من  getورسائل  العميل إلى المدير  و  trap موجية   المدير إلى العميل من 
عممية  .بالتفصيل العمميات ىذه بدراسة الآن وسنقوم : GetRequest-PDU 4.6 الشكل  يوضح   العمميات تتالي 
system group النظام. مجموعة في الموجودة اخغراض قيم طمب في تبدأ   GetRequest بتعميمة العمميات ىذه 

GetRequest-PDUالمعطيات البروتوكول  وحدة باستخدام التي  عممية  وتمييا العميل إلى المدير من ترسل 
GetResponse وىي  يتضمنو  لمطمب جواب   GetResponse-PDUبالجواب  الخاصة المعطيات وحدة 

،الشكل من اليمنى عمى الجية العميل عند وتنتيي اليسرى  الجية من تبدأ المدير من الرسائل  ا من المرسمة والرسائل 
وفيما يمي الشكل .المقابل بالطرف في الشكل وتنتيي من اليميني الجانب في تبدأ لعميل 4.6 
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.الشكل في اخسفل نحو اتجينا كمما الزمن تقدم مع العمميات تتالي يتقدم الموضحة الرسائل   اخغراض قيم تمثل 
.النظام مجموعة في الموجودة السبعة  system group يبدأ  4.6الشكل في العمميات سمسمة المدير  بتعميمة  
GetRequest-PDU لجمب  sysDescrقيمة الغرض   يعيد  GetResponse-PDU .العميل  بقيمة   "Sun 
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OS" ثم  sysObjectIDالغرض  أجل من الطمب المدير بإرسال يقوم  ويستقبل  القيمة  
"enterprise.11.2.3.10.1.2" وتستمر  الردو  الطمب عمميات  72 القيمة المدير يستقبل حتى  الخاصة   بالغرض 
sysServices وىي. النظام مجموعة في اخخير عمى   أنو إلا زمني كتسمسل الرسائل يوضح الشكل أن من الرغم 
varbind listالمتحولات  قائمة باستخدام وذلك واحدة برسالة القيم عمى جميع الحصول الممكن من الموضحةو  في  
  4.5الشكل 
GetNextRequest-PDU 

GetRequest لتعميمة جدًا مشابية التعميمة ىذه السابقة   القيمة ىي ىذه التعميمة في المطموبة القيمة أن باستثناء 
Object Identifierالمحدد  الغرض يمي الذي بالغرض الخاصة رسالةفً   .الطمب  4.7الشكل  يوضح  تسمسل   
system group النظام مجموعة من المعمومات طمب عند العمميات من   تعميمة. باستخدام النظام مدير قبل 
GetNextRequestالرسالة،يظير بالشكل وكما GetRequest-PDUىي  اخولى  موجية   sysDescrلمغرض  

" sun OS " بالقيمة. الطمب ىذا عمى ويكون الجواب ثم   GetNextRequest-PDUرسالة  بإصدار المدير يقوم 

OIDالغرض  محدد عمى تحوي  الخاص  sysDescrبالغرض   كوسيط  .الرسالة ليذه   اسم بإيجاد العميل يقوم 
وقيمتو  sysObjectIDالغرض  أنو فيجد الطمب في رسالة المحدد الغرض تمامًا يمي الذي الغرض
"enterprise. 11.2.3.10.1.2" ويعيده   GetNextRequest-PDUلمرسالة  كوسيط يستخدمو الذي لممدير 

...ا وىكذ التالية حتى  sysServicesالغرض  ىو وسيط تحوي  التي الطمب رسالة إلى نصل  وفي   الحالة لايجد ىذه 
MIBال  شجرة في الغرض ىذا يمي غرض أي العميل فيعيد  "no such name"القيمة   ضمن  .الخطأ رسالة   
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 مثال عملي 1

 تنصيب وإعذاد المذير والىكيل 1.1

systemلإدارة جياز والحصول عمى قيم أغراض الإدارة في عقدة  يجب أن نقوم اختي   
 NMS :Network ليصبح بذلكعمى الجياز المراد  MG-Soft browserتنصيب برنامج إدارة مثل  .4

Management Station 

  Agentعمى الجياز المراد إدارتو، أي تنصيب الوكيل  SNMPخدمة  تنصيب .2

 عمى اخجيزة المراد إدارتيا SNMPخدمة  القيام بإعداد .3

a.  تعريفCommunity Names  التي يحق ليا التخاطب مع ىذا الوكيل تاستخدمpublic  بحقوق
readOnly  وprivate  بحقوقread/write حيث أن ىذهcommunities   ًمعرفة مسبقاby 

default  في برنامج المديرmg-soft browser .)ويمكن تغيرىا 

b.  تعريف مجموعة محددة منIP لممدراء الذين يحق لو إدارة ىذا الوكيل 

c.  تعريفCommunity Names  التي سوف توضع في رسائل الـTRAP 

d. موعة محددة من تعريف مجIP  لممدراء الذين سوف يرسل إلييم رسائلTRAP 

من المدير إلى  ping بين الجيازين عن طريق القيم بـ  logical connectionالتأكد أن ىنالك اتصال منطقي   .4
 الوكيل، في حال حدوث:

a. TimeOutقد يكون السبب ىو : 

i. الوصمة الفيزيائية خحد الجيازين مقطوعة 

ii.  تمثل وجود جدار ناريWindows Firewallوصول الطرد من نوع بروتوكول  ( يمنعICMP 

iii.  وجود مضاد فيروسات معو جدار ناري 

iv.  عدم إعداد الجياز كجزء من شبكة محمية 

b. Destination Unreachable أي لا يوجد طريق بين الجيازين، أي أن كل منيا في شبكة :subnet 
 ولا يوجد موجو بينيما، وبالتالي يجب إضافة موجو يقوم بتوجيو الرسائل بين الجيازين.

 

 (captureinterfacestartتوابدأ بالتقاط الباكتات  Wiresharkشغل برنامج لاقط الباكتات  .5

 المختلفت SNMPتىليذ رسائل  1.1

MG-Soft browserاسخخذو بشَايج  نهقٍاو بـ:   

 getتىليذ رسالت  1.1.1

معو يجب أن تحصل عمى قيمة  Contactلمجياز المراد إدارتو وقم بعمل   IP، ضع عنوان  برنامج الإدارةشغل 
sysUptime  تفعمياً عمميةcontact  تقوم يعملget sysUptime) 
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 get-responseورسالة  getيجب أن تستطيع تمقط رسالة  sysDescription، لمغرض  getقم بعممية و 

 
 get-Nextتىليذ رسالت  1.1.1

getNextقم بعمل  لغرض   sysDescription   ،  

 setتىليذ رسالت  1.1.2

setقى بعًم  نغشض   sysLocation )يكاٌ انجهاص انزي  ٌحىي انعًٍم( و   sysContact )اسى انًسؤول نلاحصال به  

 فً حال اكخشاف حذود عطم فً انجهاص(, 

 trapتىليذ رسالت  1.1.3

ًٌكٍ أٌ حهقطها عُذ جهاص انعًٍم انزي سٍىنذها أو عُذ جهاص انًذٌش انًىضىع  TRAPلاحظ أٌ جًٍع سسائم انـ 

ip addressعُىاَه فً قائًت  نهًذساء انزٌٍ سٍشسم نهى انىكٍم سسائم انـ   TRAP فقظ.   

 
 warmstartتوليد  (1

servicesارهب إنى قائًت  وقى بئعادة حشغٍم خذيت   snmp عُذ انىكٍم   

 
 coldstartتوليد  (2

servicesارهب إنى قائًت  وقى بئعادة حشغٍم خذيت   snmp عُذ انىكٍم   

 
 linkdownتوليد  (3

 قى بفصم كبم انشبكت عٍ انشبكت عٍ انجهاص

 
 linkupتوليد  (4

 قى بىصم كبم انشبكت عٍ انشبكت عٍ انجهاص

 
 authenticationfailureتوليد  (5

getقم بعمل  لغرض إدارة باستخدام   community name غير معرف عند العميل.   

 ءأخطا مع get-responseتىليذ رسالت  1.1.4


