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 :الإدارة مفهوم

 الحاجة إلى إدارة الشبكات الحاسوبية: 1.1
 بالتماثل مع الشبكات الياتفية التي تتصف بكونيا:

 : تؤدي ما ىو متوقع منياreliableموثوقة  .1

 : dependableيمكن الاعتماد عمييا  .2
 good quality of service ةذات جودة خدمة جيد .3

 لمتوسع.قابمة  .4

يكفي.  التخطيط والتصميم والتحقيق الجيد لمشبكة باستخدام عناصر موثوقة. لكن ىذا وحده لاىذه المواصفات ناتجة عن 
 Network اليومية الشبكة ياتالعامل الأىم ىو عمميات إدارة الشبكة، التي أصبح جزء كبير منو مؤتمتاً ليكون جزءاً من عمم

Operations. 
 مراقبتيا في الشبكات الحاسوبية:بعض معاملات الأداء التي يجب 

  الإنتاجيةThroughputويساوي عدد الطرود المرسمة تقسيم الومن اللازم  المتوفر لممستخدم : عرض الحزمة الحقيقي
 من اللازم لإرساليا )الواحدة بت في الثانية(كمية البيانات المرسمة تقسيم الز  لإرساليا )الواحدة طرد في الثانية( أو

 الاستخدامية Utilization : نسبة استخدام الوصمة وىنا نميز بينتعبر عن: 
o  الإنتاجية وتقسيميا عمى عرض الحزمة النظري )معدل إرسال الفيزيائية: بقياس  لوصمةااستخدامية قياس

  لماذا؟، الأحوال العادية  %06 ـ، يجب أن لا تتجاوز ىذه القيمة الكرت الشبكة أو بوابة المبدل أو الراوتر( 
o النظرية لبروتوكول: تفرض البروتوكولات قيوداً عمى إرسال الطرود، فمثلًا في حالة ، يجب أن  الاستخدامية

 %100تكون ىذه النسبة أقرب ما تكون لمواحد أي 
 التأخير Delay ويقاس عن ما يسمىRound Trip Time: RTT "أي "زمن الذىاب والعودة 

من موقع مركزي وذلك عن طريق توظيف العديد عمميا وأداءىا  تحكم بالشبكة الحاسوبية ومراقبةنعني بإدارة الشبكة إمكانية ال
من الأدوات والتطبيقات والأجيزة لمساعدة مُدراء الشبكة البشريين عمى مراقبة الشبكة والمحافظة عمى استقرارىا، وضبط أدائيا، 

طة التي يمكن أن تحدث ومعالجتيا. كما وتيدف عممية إدارة الشبكة، إلى وضع خ troubleshootingوتصيد الأخطاء 
 :فيما يمي بعد المصطمحات الخاصة بإدارة الشبكات  .scalableلنمو الشبكة بحيث يكون التصميم قابل لمتوسع  إستراتيجية

 أنظمة إدارة الشبكة Network Management Systems  المناطة بعمميات إدارة الوظائف  تحققىي برمجيات
مختمف أنواع أنظمة الإدارة الشبكية ليا البنية الأساسية نفسيا، ، ستبين لاحقاً في النموذج الوظائفي التيو الشبكات 

 الموضحة في الشكل التالي

 نظام إدارة الشبكة



 

 (1-1الشكل )

  محطة إدارة الشبكةNetwork Management Station (NMS)  ىي مركز إدارة الشبكة، وىي عبارة عن أجيزة
الشبكة الذي يجمع المعمومات المتعمقة بأجيزة المُدارة من العميل  حاسوبية متعددة الأغراض، تقوم بتشغيل تطبيق إدارة

الموجود داخل ىذه الأجيزة حيث تصدر المحطة أوامرىا لمعملاء وتستمم منيا الإجابات. يجب عمى تطبيق إدارة 
ر. وفي ىذا الشبكة أن يعالج كمية كبيرة من البيانات، يستجيب للأحداث ويحضر المعمومات المناسبة لإظيارىا لممدي

التصميم يتركز العمل الذكي لمحطات الإدارة، وذلك لتخفيف العبء عن العميل وتقميل فترة شغل الجياز الذي يعمل 
عميو. كما وتممك العديد من محطات الإدارة واجيات بيانية تسمح لممدير بمراقبة الشبكة، أخذ الإجراء اللازم عند 

 ودة عمى الشبكة وبرمجة تطبيق إدارة الشبكة.المزوم التحكم بالأجيزة المُدارة الموج
  الأجهزة المُدارةManaged Device مكن أن يكون الجياز المُدار عقدة من أي نوع موجودة عمى من الم

الشبكة، عمى سبيل المثال الحواسيب المضيفة، الموجيات، الجسور، الطابعات، أو أي جياز يستطيع الاتصال عبر 
مُدار عمى عميل، ولكي يكون الجياز قابل للإدارة يجب أن يكون قادراً عمى تشغيل إجراء الشبكة، يحتوي الجياز ال

الإدارة وىو ىذا العميل حيث يحتفظ كل إجراء بمتحولات تصف حالتو وتاريخ الحالات السابقة وبعض المعمومات 
 الأخرى.

  العملاءAgents  خدمة عبارة عن وحدات برمجية صغيرة(service ) الأجيزة المخصصة للإدارة. تتواجد في
تطبيقات إدارة الشبكة وقد يقبل أيضاً معمومات والخدمات القابمة للإدارة فيو إلى يقدمون معمومات عن الجياز المُدار 

تحكم. يمكن برمجة ىذه الوحدات لجمع معمومات محددة خلال العمميات التي تتم عمى الشبكة. تتعمق معظم ىذه 
 تدلنا عمى أداء الشبكة statisticsبإحصائيات المعمومات 

  بروتوكوول إدارة الشوبكةNetwork Management Protocol:  نقصـد بـو البرتوكـول المُسـتخدم مـن
 .بينيما والعميل لتبادل معمومات الإدارة NMSإدارة الشبكة  نظامقبل 



  معموموووات الإدارةManagement Information إدارة الشـــبكة  تطبيـــق ىـــي المعمومـــات المتبادلـــة بـــين
تحكم بـالأجيزة والتـي تسـمح بـال، قيميـا إذا كـان ذلـل ممكنـاً والتي يمكن لممدير أن يسـأل عنيـا أو أن يغيـر مـن والعملاء 

 .المُدارة ومراقبة أداءىا وكشف الأحطاء والمشاكل فييا

 SNMP الـ إدارة تاريخيت عه لمحت 2.1

 يقوم حيث ARPANETشبكة  ر ليديرو  طُ   الذي ICMP  بروتوكول خلال من السبعينيات في الإدارة مفيوم بدايات ظيرت
تستخدم جدًا بسيطة أداة وىي PINGتعميمة  ذلك عمى شائع كمثال .العقد بين التحكم رسائل بنقل ICMPبروتوكول  ُُ 

 الأشكال البدائية من العممية ىذه وتعتبر PING أمر أصدر الذي لمجياز بالنسبة العقدة مع قوة الاتصالو  العقدة حالة لفحص
 ىذا وعمى ،البعيدة المواقع ومراقبة إدارة عمى القدرة الضروري من أصبح الإنترنت شبكة تطور ومع .الشبكة مراقبة لأدوات
 SNMP ظير مؤقت ثم كحل SGMP Simple Gateway Monitoring Protocol بروتوكول ظير الأساس

 اليائمة لمبساطة نظرًا ولكن CMIP بروتوكول عمى يعتمد الذي OSIمفيوم  ذلك بعد ظير ثم SGMPلبروتوكول  كتطوير
عمى  التحسينات بعض إضافة تمت ثم استخدامًا، الأكثر أصبح تحقيقو لسيولة ونظرًا SNMP بروتوكول بيا يتمتع التي

 .الأمنية أكثر بالشؤون ييتم الذي SNMPv3 بروتوكول ظير ثم SNMPv2 لدينا لينتج SNMP- بروتوكول

 الشبكات إدارة اذجنم 2.1
: ما ىي عناصر إدارة الشبكة، وما ىي وظائف كل عنصر، وما Organizational Modelالنموذج التنظيمي  .1

 ىي العلاقة بين ىذه العناصر
: تعريف كيفية بناء وتنظيم معمومات الإدارة، حيث يوجد لغة Information Model النموذج المعموماتي  .2

تستخدم في كتابة  SMI  :Structure Of Management Informationرة" توصيفة تسمى "بنية معمومات الإدا
تعرف  schemaالتي ىي عبارة عن  MIB  :Management Information base"قاعد معمومات الإدارة" 

 مجموعة الأغراض القابمة للإدارة من أجل عنصر إدارة معين.

 
 : Communicational Modelالنموذج الاتصالاتي  .3

 :النموذج يتم تعريففي ىذا 
  قواعد النقلTransfer Syntax مثل( ونوع الترميزTLV و ) النقل رسائلprotocol message  التي

 PDUتحمل 

  بنية النقلTransfer Structure "أي تعريف بينة "وحدات بيانات البروتوكول :PDU :Protocol Data 

Units  

 Functional Modelالوظائفي النموذج  .4

 النموذج يتم تعريف الوظائف المختمفة التي عمى تطبيق إدارة الشبكات تحقيقيا والتي تشمل:في ىذا 
a. عمل إعداد لمتجييزات والخدمات  
b. مراقبة عناصر الشبكة وتتبع الأخطاء والمشاكل وعلاجيا 
c. مراقبة الأداء 



d. تحقيق أمن التجييزات 

e.  عمل تقارير باستخدامية موارد الشبكة من قبل مختمف المستخدمين من أجل الفوترةUsage Accounting 
 

 
 معايير إدارة الشبكاث الحاسىبيت 2.1

كـل  الحاجة إلى أداة معيارية عامة يشترك فييا جميع مصنعي تجييـزات الشـبكات وشـركات تطـوير بـرامج إدارة الشـبكات أرغمـت
 Simple Network  Management (SNMP)مــوردي أجيــزة الشــبكات عمــى إدراج بروتوكــول إدارة الشــبكة البســيط 

Protocol  في أنظمة التشغيل الخاصة بيم، وبالتالي أنشئت معظم أدوات إدارة الشبكة الحديثة عمى أساسSNMP. 

 (RFC1155)والتــي شــكمت  SNMP (SNMPv1)تحــت اســم الإصــدار الأول بـــ  RFC1157، تــم تعمــيم 1995وفــي عــام 
أداة معياريــة لإدارة ومراقبــة شــبكات الحواســيب، وقــد انتشــرت ىــذه الأداة وأصــبحت مضــمنة فــي معظــم منتجــات الشــبكة كمعيــار 

 (SNMPv3)و  (SNMPv2)عالمي، ومع الوقت، تم طرح إصدارات مطورة منيا ىي 

 الىمىرج التىظيمي 1

 

 two tier modelومىرج الطبقتيه  1.2.2

 من يتألف حيث ، two-tierالطبقة  ثنائي موديل ىوSNMP عمى المعتمد الإدارة نظام في الإبتدائي التنظيمي الموديل إن
 مكونين:
عند الأجيزة القابمة  القابمة للإدارة الأغراض بإدارة ويقوم NMSالشبكة  إدارة نظام في يتمثل الذي الشبكة مدير .1

 (.Agentللأدارة حصراً، حيث لا يمكن إدارة التجييزات التي ليست قابمة للإدارة )لا تممك برمجية الوكيل 
 للإدارة القابمة الأجيزة في يتوضع الذيAgent الشبكة  عميل .2

 بمغة  يخاطبو إدارة نظام لأي يستجيب أن ويستطيع العميل ،برمجيات عن عبارة والعميل المدير كلا 2.4الشكل  يوضح كما
SNMP العميل بنفس يتصل أن مدير واحد من لأكثر يمكن وبالتالي. 



 
 

 

نستخدم مكون اسمو "المخدم الوكيل"  SNMPفي حال كان لدينا عناصر قابمة للإدارة باستخدام بروتوكول غير بروتوكول 
Proxy Server  المدارة ولكن باستخدام بروتوكول مختمف عن  الأغراض من تحويل البياناتوالذي مهمتهSNMP إلى 

  SNMPمدير  مع وتتصل SNMPمع  مجموعة متوافقة

 

 2.6 الشكل

 three tier modelومىرج الثلاث طبقاث  2.1.2

 تتكون من ثلاث مكونات three tierتم تطوير بنية تنظيمية ثلاثية الطبقات 
 Manager Of Manger :MoMمدير المدراء  .1



مدير/وكيل وىو يشكل طبقة وسيطة حيث أنو مدير لمطبقة الأدنى )الوكلاء( بينما يعمل كوكيل لمطبقة الأغمى )مدير  .2
 ويتم تقسم النطاقات عمى عدة أسس: domain المدارء(، وىو يدير نطاق محدد 

a. مناطقي 

b. إداري 

c.  بحسب الشركة المصنعة لمتجييزات 

 RMON :مثال عمى ىذه الطبقة 
 Agentsالوكلاء  .3
 Client/Serverالزبون /ببنية مخدم شبيو ىذا ،الوقت نفس في والمدير العميل سموك يسمك أن SNMP إدارة نظام يستطيع

 .الوقت في نفس وكزبون كمخدم يعمل أن Hostمضيف  يستطيع حيث

 

 2.7 الشكل

 
 



 الىمىرج الىظائفي 1

فـت المنظمـة الدوليـة لمتقيـيس   International Organization for (ISO) Standardizationفـي الواقـع لقـد عر 
الأدوات البرمجيــة والأنظمــة التــي شــبكة المــدير  دارة الشــبكة والتــي يجــب أن يعــرفنمــوذج لوصــف المنــاطق الوظيفيــة الرئيســية لإ

 ( ىذه المناطق :1-1بشكل جيد، يوضح الجدول )تساعده في تحقيق ىذه الوظائف 

 
 لإدارة الشبكةالمناطق  الوظيفية 

 

 إدارة الخطأ

Fault Management 

تــوفر تســييلات تســمح لمُــدراء الشــبكة باكتشــاف الأخطــاء فــي الأجيــزة المُــدارة 
وفي الشبكة، وفي عمميات الشبكة لتحديد أسباب حدوث ىذه الأخطـاء واتخـاذ 
الإجراءات المناسـبة لتصـحيحيا. ولتمكـين المُـدراء مـن القيـام بـذالك، تقـدم ىـذه 

 المنطقة الآليات التالية:

 آلية إصدار تقرير بأسباب حدوث الأخطاء. -

 آلية عمل تقارير الدخول إلى الشبكة. -

 آلية القيام باختبارات تشخيص الأخطاء. -

 آلية تصحيح الأخطاء )يمكن أن تكون تمقائية(. -

 إدارة الإعدادات

Configuration 

Management 

عداد ممف، وموارد، وبرمجيات الإدارة. كما أنيـا تقوم بإعداد أجيزة الشبكة، كإ
تراقـب معمومــات إعــدادات الشـبكة لتــتمكن مــن إدارة ومراقبـة تــأثيرات برمجيــات 
وعتاديـات محــددة، كــذلك يمكـن أن تقــدم إمكانيــة لتييئـة، إعــادة إعــداد، تشــغيل 

يقاف تشغيل الجياز المُدار.  وا 

 إدارة الحسابات

Accounting Management 

عمــى إنشــاء ودعــم ســجلات حســاب لممســتخدمين. بالإضــافة إلــى ذلــك، تعمــل 
ـــــل المســـــتخدمين الفـــــرديين أو  ـــــدار اســـــتخدام الشـــــبكة مـــــن قب ـــــاس مق ـــــوم بقي تق

 مجموعات المستخدمين لـ:

 تقديم وثيقة معمومات. -

 تنظيم المستخدمين أو المجموعات. -

 المساعدة في الحفاظ عمى أداء الشبكة في المستوى المطموب. -



 

 

 

 

 

 

 

 

 

 

 (1-1الجدول )

 الىمىرج المعلىماتي 1

 OSIتوصيف الأغرض في معيار 

، بحيث نحتاج لتوصيف كل Object Oriented"غرضية التوجو" بطريقة  OSIيتم توصيف الأغراض في معيار 
 : تعريف Managed Object "غرض إدارة"

1. Class الصف الذي يتبع إليو الغرض 
2. Attributes  صفات الغرض، والتي تعبر عن 
3. Operation العمميات التي يمكن إجراءىا عمى الغرض 
4. Behavior تصرف الغرض واستجابتو عند إجراء مختمف العمميات عميو 

5. Notification ت التي تصدر عن الغرض الإشعارا 
 

 IETFتوصيف الأغراض بحسب 

بالإضافة إلى موقعو في  ،(Syntax, access, status, description)أربع موصفات  يممك  Mibكل غرض في شجرة الـ و 
 .(OID )لذي يسمى او  ،Mibشجرة الـ 

 دارة الأداءإ

Performance 

Management 

ــــى الشــــبكة مــــن أجــــل دعــــم وتحســــين إنتاجيــــة  تراقــــب العمميــــات التــــي تــــتم عم
المنظومة كما أنيا تقيس مختمف مظاىر أداء الشبكة بما فييـا تجميـع وتحميـل 
البيانــــات الإحصــــائية المتعمقــــة بالنظــــام واللازمــــة لمحفــــاظ عميــــو فــــي المســــتوى 

 ة بـ:المطموب تسمح ىذه المنطق

 الحصول عمى معدّلات استخدام أجيزة الشبكة ومعدّلات الخطأ فييا. -

تقديم مستوى ثابت من الأداء عن طريق التأكد مـن أن الأجيـزة لـدييا سـعة  -
 كافية.

 إدارة الأمن

Security Management 

الــتحكم بالنفــاذ إلــى مــوارد الشــبكة بحيــث لا يمكــن الحصــول عمــى المعمومــات 
 حية ذلك عن طريق:بدون وجود صلا

 حصر النفاذ إلى موارد الشبكة. -

 تقديم إنذارات عند اختراق الأمن أو عند محاولة اختراقو. -



1. Syntax( تحدد نمط معطيات الغرض :INTEGER, String......) 
2. Access (قراءة فقط, كتابة فقط, قراءة  العمميات التي يمكن أن يجرييا المدير عمى الغرض: : تحدد سماحيات المدير

 وكتابة, ممنوع الوصول(.
3. Status  ىل من الضروري تحقيق نسخ :instance .من ىذا الغرض أم أنو اختياري 
4. Description . توصيف ىذا الغرض لتعريف الـ : 

 .يستخدم كعنوان لو لموصول إلى قيمتو أو تغيرىا mibيذا الغرض ضمن شجرة الـ ل OIDوفي النياية نضع 
 
 


