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Chapter 1

مقدمة

أسس ومبادئ أمن المعلومات
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بار أن هذه ساهمت شبكة الانترنت بتغيير حياتنا اليومية بعدة طرق، وذلك على اعت
ؤسسات حول الشبكة أضحت وسيلة الاتصال العالمية، فقد سمحت هذه الشبكة للأفراد والم
مما جعل . ترونيالعالم بالمشاركة بالمعلومات وبالتواصل التجاري وتبادل رسائل البريد الالك

.الاعتماد على شبكة الانترنت أمراً ملحاً ولا يمكن تفاديه

:مقدمة. 1

:يرأدى ذلك إلى ظهور الكثير من المشاكل الأمنية، حيث برزت الحاجة لتوف
Confidentialityالسرية  

. Integrityتكامل المعطيات •

. Authenticationتحديد هوية المتصل •

ادل أحد أهم الوسائل المستخدمة لتوفير بيئة آمنة لتبCryptographyيعد التشفير
.المعلومات وحمايتها
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يجري.ورقيةومصنفاتملفاتضمنالمعلوماتتخزينيجريكانسالفةعقودحتى
إليهاولالوصيمكنولامحميةأماكنضمنتخزينهاخلالمنالملفاتهذهسريةضمان

.الأشخاصمنومحددمحدودعددقبلمنأوخاصتصريحدونمنتعديلهاأو

احد على كان يجري توفير إتاحية الوصول إلى هذه المعلومات من خلال تعيين شخص و 
.الأقل قادر على الوصول إلى هذه المعلومات في أي وقت

ولكن. خزينها ورقياً مع ظهور الحواسيب، بدأ التفكير بتخزين المعلومات إلكترونياً بدلاً من ت
:بقيت متطلبات أمنها الثلاث السابقة هي نفسها

السرية والتكامل والإتاحية
.أما المختلف في هذه الوضعية الجديدة فهو طريقة تحقيق هذه المتطلبات
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ريقة التعامل معساعد استخدام الحواسيب خلال فترة العقدين السابقين على خلق ثورة في ط
يمكنالمعلومات في زمننا الحالي موزعة ومخزنة في عدة أماكن و . المعلومات واستخدامها

بكة للأشخاص المصرح لهم بالوصول إليها سواء كان محلياً أو عن بعد من خلال الش
.الحاسوبية

أبعاداً بقسفيماعنهاتحدثناالتيالثلاثةالمعلوماتأنمتطلباتتأخذأنكلهذلكأدى
نماتخزينهاأثناءالمعلوماتسريةعلىالمحافظةيجريأنيكفيلاإذأخرى، تحقيقجبيوا 
رسالهانقلهاأثناءذلك .آخرإلىحاسوبمنوا 
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Securityالمعلوماتأمنأهداف.1 Goals

.السابقةلفقرةافيعنهاتحدثناالتيالمعلوماتأمنأهدافبتعريفالفقرةهذهفينقوم
نحن.المعلوماتأمنأهدافأهممنذلكيعد:Confidentialityالسرية➢

قةعلالهاأسبابلعدةالسريةمعلوماتناحمايةإلىبحاجةمؤسساتأوكأشخاص
فقطخزينهاتعندالمعلوماتعلىالهدفهذايطبقلا.مختلفةعمليةوبنواحيبعملنا
.وتبادلهاأثناءنقلهاأيضًايطبقولكن

يعني تكامل . نحتاج إلى تبادل المعلومات من وقت إلى آخر:Integrityالتكامل➢

:المعطيات أن

تعديل يجب ملاحظة أن. تعديلها يجب أن يتم حصرا من قبل الأشخاص المصرح لهم بذلك

نقطاع المعلومات لا يمكن أن يحدث بنتيجة فعل غير قانوني فقط، وإنما يمكن أن يؤدي ا

.التيار الكهربائي في بعض الحالات إلى تعديل بعض المعلومات
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رح يجب أن تتوفر إمكانيات إتاحة المعطيات للجهات المص:Availabilityالإتاحية➢

كما . لها بذلك حصرًا، حيث تعتبر المعلومات غير المتاحة لأحد غير مفيدة لأحد

تحتاج

ل منالمعلومات إلى أن يجري تعديلها من وقت إلى آخر ولكن يجب أن يجري ذلك من قب

لة لتلك الناتجةيمكن أن يؤدي عدم توفر الإتاحية إلى نتائج سيئة مماث. يملك تصريح بذلك

.عن عدم مراعاة سرية المعلومات

:Attacksالهجمات. 3
ت لهذه هنالك عدة تصنيفا. يمكن تهديد أهداف أمن المعلومات بواسطة عدد من الهجمات

ات الذي الهجمات سنقوم فيما يلي بفرزها ضمن ثلاث مجموعات حسب هدف أمن المعلوم
:تهدده، كما هو مبين في الشكل التالي
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.وسنشرح فيما يلي معنى هذه الهجمات المختلفة
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Attacks Threatening Confidentialityالهجمات التي تهدد السرية 

:، همايتوفر بشكل عام نوعين من الهجمات التي تشكل تهديدًا للسرية

يات ويرمز ذلك للوصول غير المصرح به للمعطيات أو التقاط معط:Snoopingالتصيد✓

لمنع. ئةسرية أثناء نقلها على شبكة الانترنت، ثم استخدام هذه المعطيات لأغراض مسي

شفيرالتصيد يمكن جعل المعطيات غير مفيدة للأطراف الأخرى باستخدام أحد وسائل الت

.التي سنتحدث عنها لاحقاً

Trafficالمتبادلةالمعطياتتحليل✓ analysis:لجعلالتشفيروسائلاستخدامرغم

رىأخمعلوماتعلىالحصوليمكنأنهإلاالأخرى،للأطرافمفيدةغيرالمعطيات

:ثلاً ميمكن.الشبكةخلالمنالمتبادلةالمعلوماتومراقبةتحليلخلالمنمفيدة

والردودالطلباتتجميعيمكنأوالمستقبل،أوللمرسلالإلكترونيالعنوانمعرفة

.المنفذةالمعطياتحركةطبيعةمعرفةلمحاولةعليها
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Attacks Threatening Integrityالهجمات التي تهدد التكامل

:يمكن تهديد تكامل المعطيات بعدة أنواع من الهجمات، التي نذكر منها
،إليهاالوصولأوالمتبادلةالمعطياتتصيدبعدModification:(التعديل)أوالتغيير▪

رتأخيأوبحذفالمهاجميقومأنيمكنكما.لهمفيدةلجعلهاتغييرهاللمهاجميمكن

.النظاملتعطيلأوبهمرتبطةلفائدةرسالةوصول

صفةبانتحالالمهاجميقومعندماذلكويحدث:Masqueradingالصفةانتحال▪

للرسائلالمستقبلالطرفبكونهالمهاجميتظاهرأنيمكنكما.آخرشخص

فس يقوم المهاجم بإعادة الاتصال مع المستقبل باستخدام ن: Replayingالإعادة ▪
.قية بين الطرفينالرسائل التي أرسلها المرسل بعد قيامه بنسخها أثناء عملية اتصال حقي

أوطرفإلىيحتاجلأنهغيرهعنالهجومهذايختلف:Repudiationالإنكار▪
أنهلاحقًاينكرأنالرسالةلمرسليمكن.المستقبلأوالمرسللإنجازهالاتصالطرفي
.للرسالةاستقبالهلاحقًاينكرأنللمستقبليمكنأوالرسالة،أرسل
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Attacks Threatening Availabilityالهجمات التي تهدد الإتاحية 

:هوسنتحدث هنا عن نوع واحد من الهجمات التي تهدد الإتاحية، ألا و 

وهو نوع شائع من الهجمات التي Denial of service (DoS):الخدمة( إنكار)تعطل

ن يتبع يمكن أ. تؤدي إلى إبطاء النظام الحاسوبي المستهدف أو قد تؤدي إلى توقفه تمامًا

.  المهاجم عدة استراتيجيات لتنفيذ ذلك

الحاسوبيامالنظتعطلإلىيؤديمماالطلباتمنكبيرةكميةبإرساليقومأنمثلاً يمكن
ظهريمماحذفهاأوبتعديلهاالمخدمأجوبةالمهاجميعترضأنيمكنأو.المستهدف

.الزبائنطلباتمعيتجاوبلاأنهلوكماالمخدم
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التهديد الذي يمثله فعال أو غير )الفئة 
(فعال

الهجمات

Confidentialityالسرية  غير فعال Snoopingالتصيد

 Traffic analysisالمعطيات المتبادلة  

Integrityالتكامل  فعال Modificationالتغيير

Masquerading انتحال الصفة

Replaying الإعادة

Repudiation الإنكار

Availabilityالإتاحية فعال Denial of serviceتعطل الخدمة  

ملها، كما هو يمكن أيضاً تصنيف الهجمات بطريقة أخرى ضمن فئتين حسب طريقة ع
:مبين في الجدول التالي
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Passive Attacks:الهجمات غير الفعالة 

تعديلبيقوملافهوالمعلومات،تجميعالهجماتمنالنوعهذافيالمهاجمهدفيكون
أنوماتالمعلتجميعلعمليةيمكن.الحاسوبيللنظامأذىبأيبالتسببأوالمعلومات

عملهتابعيالذيالحاسوبيالنظامعلىتؤثرلالكنهاالمستقبلأوللمرسلأذىتسبب
منماتهجوهيفعالة،غيرهجماتللسريةالمهددةالهجوماتتعتبر.طبيعيبشكل

.تخصهريةسمعلوماتتسربالمستقبلأوالمرسليكتشفحتىالتقاطهاجدًاالصعب
.المعطياتتشفيرخلالمنالهجوماتمنالنوعهذامنعيمكن

Active Attacks:الهجمات الفعالة 

تعتبر . ييتسبب هذا النوع من الهجومات بتغيير المعطيات أو بأذى للنظام الحاسوب
من منعها الهجومات المهددة للتكامل والإتاحية من هذا النوع، ومن السهل التقاطها أكثر

.لأن المهاجم يقوم بتنفيذها بعدة أساليب وطرق
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Security Attacks Classification
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Security Threats

1. Interruption(المقاطعة)

2. Interception(الاعتراض)

3. Modification(التعديل)

4. Fabrication(التلفيق)

1-16



1. Interruption(المقاطعة)

 The system becomes unavailable or unusable.

 Attack on the Availability. 

لنظام يصُبحُ غير متوفرَ أوَ غير صالح للإستعمالَ ا.

  الهجوم على التوفر.
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2. Interception(الاعتراض)

 Unauthorized party gains access to the information. 

تمكّنُ الطرف الغير مخوّل من الدخول إلى المعلومات  ي

 Attack on the Confidentiality.  ّالهجوم على السرية

 Example:  unauthorized copying of files.

  النسَْخ الغير مخوّل للملفات
1-18



3. Modification(التعديل)

 Unauthorized party alters with asset. .الاصوليعُدلُّ الطرف الغير مخوّلُ 

 Attack on the Integrity. .الهجوم على السلامة  

 Examples: changing values of database, altering programs, 

modify content of a message. 

.الرسالةالبرامجَ، تعديّلْ محتوىتبديلتغيير الق يمَ  لقاعدة  البيانات، 
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4. Fabrication(التلفيق)

 Unauthorized party inserts counterfeit object into  the  system.

.دخلُ الطرف الغير مخوّل جسم مزوّر إلى النظام  ي

 Attack on the Authenticity. (.الوثوقية)الهجوم على الأصالة  

 Examples: addition of  records to a file, etc.

.إضافة السجلات  إلى الملف، الخ
1-20
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Services and Mechanismsالخدمات والأدوات . 4

(ITU-T)قسم معايرة الاتصالات-يقدم اتحاد الاتصالات العالمي 

International Telecommunication Union -Telecommunication Standardization Sector

بينكبيرفرقيوجدلا.لبنائهاالأدواتمنعددويوفرالأمنيةالخدماتمنبعض

.دمةخيشكلأنمنهاعددولتجميعلأداةيمكنالحالاتبعضفيلأنهوالأدواتالخدمات

:عنعامةفكرةبإعطاءيليفيمانقوم.خدماتعدةمعالأداةنفساستخداميمكنكما

.الأمنيةالخدمات.1
.المهمةالأمنيةالأدوات.1

Security Servicesالأمنيةالخدمات
ITU-Tالمعيارعرف (X.800)التيوالهجماتالأمنيةبالأهدافمرتبطةخدماتخمس
الخدماتهذهنعفكرةمختصربشكليليفيمانعرض.السابقةالفقراتفيعنهاتحدثنا
أيضًاهلالسمن.المعلوماتأمنأهدافمنأكثرأوهدفوبينبينهاالربطالسهلمنالتي
.سبقفيماعنهاتحدثناالتيالهجوماتمنعأجلمنالخدماتهذهأننلاحظأن



1-22

وهي خدمة مصممة من أجل حماية Data Confidentiality:سرية المعطيات •

تتضمن هذه الخدمة ضمان. المعطيات ضد الهجومات التي تستهدف الكشف عنها

.يدسرية الرسائلبكاملها أو جزء منها والحماية ضد هجمات تحليل المعطيات والتص

وهي خدمة مصممة لحماية المعطيات ضد Data Integrity:تكامل المعطيات•

ة أو جزء يمكن لها حماية كامل الرسال. التغيير أو الإضافة أو الحذف أو إعادة التنفيذ

.منها

وتفيد في التعرف وتحديد هوية الطرفAuthentication:تحديد الهوية / التعرف •

يفيد ذلك في تحديد هوية المرسل أو (Peer entity authentication).الآخر المتصل 

Connection-oriented.المستقبل في حال الاتصالات الموجهة بالربط  communication

في حالة (Data origin authentication)كما أنها تفيد في تحديد مصدر المعطيات

Connectionless communication.الاتصالات غير الموجهة بالربط
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تفيد هذه الخدمة بالحماية ضد إنكار المرسل أو Nonrepudiationمنع الإنكار •
ار المزودة بوسيلة يستطيع المستقبل مع خدمة منع الإنك. بتنفيذ عملية الاتصالالمستقبل 

.  أن يحدد مصدر المعلومات وهوية المرسل Proof of originالدلالة على المصدر

Proof of deliveryأما مع خدمة منع الإنكار المزودة بوسيلة الدلالة على الاستلام 

.فيمكن للمرسل أن يحدد مكان استلام المعطيات وهوية المستقبل

توفر هذه الخدمة الحماية ضد الوصول غير Access Control:التحكم بالوصول •

لاقةوتتضمن كلمة الوصول إلى المعطيات كل ما له ع. المصرح به إلى المعطيات

.من هذا النمطبعمليات القراءة والكتابة والتعديل والتنفيذ للبرامج وغيرها من العمليات
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Security Mechanismsالأدوات الأمنية

800ITU-T)المعيارعرف (X.لتوفيراللازمةالأمنيةالأدواتمنعدداًأيضًا

فكرةمختصربشكليليفيمانعرض.السابقةالفقرةفيعنهاتحدثناالتيالأمنيةالخدمات

:الأدواتهذهعن

لى تفيد هذه الأداة في إخفاء المعطيات للحفاظ عEncipherment:التشفير•

مة لبناء يمكنأيضًا استخدامها كتتمة وتكملة للأدوات الأخرى اللاز. سريتها

:حالياً تقنيتان للتشفير، همايتوفر لدينا. خدمة أمنية

SteganographyوالتوريةCryptographyالتعمية
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Data:المعطياتتكامل• Integrityالمعلوماتبعضإضافةفيالأداةهذهتفيد

Shortللتحقققصيرةمجاميع)الإضافية checkvalues(ًإلىمعينلإجراءوفقا

ثمالتحقق،مجاميعمعالمعطياتباستقبالالمستقبليقوم.إرسالهانفسهاقبلالمعطيات

.مجاميعالصحةمنللتحققالحقيقيةالمعطياتعلىبنفسهالمجاميعهذهحسابيحاول

.المعطياتتكاملعلىالمحافظةجرىأنهيعنيفهذاالمجاميعتطابقتإذا

Digitalالإلكترونيالتوقيع• Signature:سلالمرتوقيعإمكانيةتوفيرفيالأداةهذهتفيد

التوقيعهذامنيتحققأنللمستقبليمكنبحيثالكترونياً قبلهمنالمرسلةللمعطيات
Keyالخاصالمفتاحباستخدامذلكيتمالمرسلهويةمنللتأكدالمعطياتعنداستلام

Privateالعامتاحالمفالمستقبليستخدمثمإرسالها،قبلالمعطياتلتوقيعبالمرسل

Public Key.فسنعلىالتوقيعصحةمنللتحققالجميعقبلمنوالمعروفللمرسل

قبلهمنالمستقبلةالمعطيات
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تعني هذه الأداة أن طرفي الاتصالAuthentication Exchange:تبادل التعارف•
ثبت أحد ي:يمكن مثلاً  أن. يتبادلان بعض الرسائل ليتحقق ك ً لا منهما من هوية الآخر

.الطرفين أنه يعلم سراً لا يفترض بأحد آخر أن يعرفه

ويفيد ذلك في إدراج كمية من المعطيات غير Traffic Padding:حشو المعطيات•
لة لهجمات ضمن المعطيات الحقيقية بحيث تصبح هذه المعطيات بمجملها مضلالمفيدة

.حركة المعطياتتحليل

ويعني ذلك اختيار طرق توجيه مختلفة بين Routing Controlالتحكم بالتوجيه•

ى أحد هذه المرسل والمستقبل والتبديل بينها من وقت إلى آخر لتضليل المتصنت عل

.المتاحةالطرق

ويعني ذلك اختيار طرف ثالث موثوق به للتحكم: Notarizationالمرور بطرف ثالث•

يلجأ :لاً أنثيمكن م. يمكن اللجوء إلى هذه الأداة لمنع الإنكار. بالاتصال بين طرفين آخرين

الإنكار المستقبل باختيار طرف ثالث موثوق به لتخزين طلبات المرسل بهدف منعهمن

.لاحقاً بأنه أرسل هذه الطلبات
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يمكن اللجوء إلى هذه الأداة لتحديد سماحيات: Access Controlالتحكم بالوصول•
احيات السم:وصول المستخدم إلى المعطيات والمصادر المملوكة من قبل النظام، مثل

PINsأو الرموز السريةPasswordsالممنوحة وفقاً لكلمات السر

Relation between Services and Mechanismsالعلاقة بين الخدمات والأدوات 

:يوضح الجدول التالي العلاقة بين الخدمات الأمنية والأدوات الأمنية 
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Techniquesالتقنيات . 5

حيثلمعلومات،اأمنتحقيقأجلمننظريةتقنياتهيهناعنهانتحدثالتيالتقنياتتعتبر
:اليومنالديالتقنياتهذهمن.التقنياتبعضاستخدامالأمنيةالأهدافتحقيقيتطلب

 Cryptographyالتعمية-1
Steganographyالتورية-1

Cryptographyالتعمية 

عميةيمكن تحقيق العديد من الأدوات الأمنية التي تحدثنا عنها سابقًا باستخدام تقنيات الت
Cryptography:  التي تعني باليونانية

Secret writingكتابة الأسرار أو الكتابة السرية 
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د كافة أشكال لكن هذه الكلمة ترمز بالنسبة لنا إلى علم وفن تحويل الرسائل لتصبح آمنة ض
وفك Encryptionكانت هذه التقنية تقتصر في الماضي على أساليب التشفير. الهجوم

على ثلاث للرسائل المتبادلة باستخدام مفاتيح سرية، أما اليوم فهي تدلDecryptionالتشفير

:تقنيات مختلفة، وهي

Symmetric-key enciphermentالتشفير بمفاتيح متناظرة    .1

Asymmetric-key enciphermenالتشفير بمفاتيح غير متناظرة  1..

. Hashingالتهشير .3



1-30

Symmetric-key enciphermentالتشفير بمفاتيح متناظرة 

مشترك من قبل الطرفين Secret-keyيجري التشفير وفقًا لهذه التقنية باستخدام مفتاح سري 

:المتصلين كما هو مبين في الشكل التالي
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Asymmetric-key enciphermentالتشفير بمفاتيح غير متناظرة 

 Publicتاح العام يجري التشفير وفقًا لهذه التقنية باستخدام مفتاحين أحدهما معلن وهو المف

Keyوالآخر سري وهوPrivate key

المعلنالعاماحالمفتباستخدامتشفيرمعطياتهايجبآخرإلىطرفمنمشفرةرسالةولإرسال
الخاصفتاحمبواسطةوصلهابعدالرسالةتشفيرفكبدورهيقومالذيالمستقبلللطرف
العاماحهبمفتالأصلفيشفرتلأنهاذلكتنفيذمنآخرشخصأييتمكنولنالسري،
:التاليالشكلفيمبينهوكمابه،المرتبط
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Hashingالتهشير 

 Fixed-lengthيجري وفقًا لهذه التقنية إنشاء تلخيص من طول ثابت لمحتوى الرسالة 

digestmessageها يجري بعدها إرسال الرسالة وملخص. وهو أصغر بكثير من الرسالة

إلى الطرف

الرسالة المرسلة الثاني الذي يعيد بدوره إنشاء ملخص للرسالة المستقبلة لمطابقته مع ملخص
ي الشكل إذا حدث التطابق فهذا يعني أن تكامل المعطيات محقق، كما هو مبين ف. في الأصل

:التالي
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Steganographyالتورية 

Covered writingالكتابة المغطاة :تعني هذه الكلمة باليونانية

أو ضمن ضمن نص آخر)ويفيد هذا الأسلوب في إخفاء الرسالة وتغطيتها بشيء آخر 
(.صورة

ن خلال ولا يشكل هذا المجال من التشفير جزءًا من المواضيع التي سنتعرض لها م
.دراستنا لتقنيات وأساليب التعمية


