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Firewall: الناري الجدار  

أو جھاز یقوم على حمایة جھاز الحاسوب أثناء اتصالھ بشبكة الإنترنت من المخاطر، برنامج ھو عبارة عن 

حیث یتولى جدار الحمایة فحص كل المعلومات والبیانات الواردة من الإنترنت، أو من أي شبكة أخرى، ثم 

الحاسوب، إذا كانت متوافقة مع إعدادات جدار الحمایة، جھاز بعد ذلك یقوم بالسماح لھا بالمرور والدخول إلى 

الفیروسات، وبرامج التجسس، أو إذا كانت غیر : ، مثلأو یقوم باستبعادھا وطردھا إذا من البرامج الخبیثة 

متوافقة مع إعدادات جدار الحمایة، فجدار الحمایة ھو عبارة عن حد فاصل بین جھاز الحاسوب وشبكة 

. الحدیثةنشبھ جدار الحمایة بنقاط التفتیش أو المراكز الحدودیة في الدول ویمكن أن . الإنترنت



أھمیة جدار الحمایة

یعتبر جدار الحمایة أحد أھم الخطوات التي یجب اتخاذھا في سبیل حمایة الحاسوب من الاختراق من 

قبل المتطفلین والبرامج الخبیثة، فمن المعروف أن شبكة الإنترنت غیر آمنة، وأنھا ملیئة بالمخاطر 

بالإنترنتالأمنیة، فیجب على المستخدم لھذه الشبكة أن یكون حریصًا على سلامة جھازه أثناء اتصالھ 

:الناريالجدار أشكال 

packet filters - 1)stateless:(

 لھ المحددة یسمح لحزم البیانات بالعبور إلا أذا كانت مطابقة للقوانین یعمل في الطبقة الثالثة ،لا

.  سوف تطبقالافتراضیة لم تحدد فأن القواعد وإذا یحدد ھذه القوانین مدیر الجدار الناري .مسبقاً 

   ھذا ال  انلا یقوم بتخزین معلومات عن حالة الاتصال وبالتالي لا یھتم بمعرفةpacket   مرسلة

.  وتغیرھا  بھامن المصدر مباشرة ولم یتم التلاعب 



Proxies filters -2:

ھو بوابھ البروكسي , كبرنامج مثبت على جھاز للأغراض العامةأو على جھاز مخصص تعمل  

(Gateway)  الشبكة لتطبیق معین في لآخري من شبكة(specific network application ).

.تمر عبر خادم البروكسيأن نعلم أن جمیع الطلبات یجب أن یجب كما 

الآن الطلب سوف یمر , )تحمیل ( موقع یحمل في محتواه كلمھ أي مدیر البروكسي بمنع أراد كمثال لو 

محتوى الحزم ویحدد أن كانت بقراءة البروكسي لیعمل كمفلتر فیقوم وظیفة عبر خادم البروكسي تأتي 

.سوف تمر أم لا بناءً على القوانین التي تم تحدیدھا لھ



   3- Host Based :

قد یكون شخصي على حاسب شخصي أو على شكل مخدم ، وتتم عادة عملیة التحكم والتصفیة في ھذا  

.  النوع على شكل منتج برمجي 

مثال علیھ الجدار الناري الموجود في نظام ویندوز 

4Statefull Filters -:

یحافظ  على المسار الخاص بحالة الاتصال ویفحص فیما إذا كان الاتصال قد تم تأسیسھ ، وانھ قدتم 

  :Hybrid firewall -5

.  ھو عبارة عن دمج لعدة أنواع من الجدار الناري السابقة 

یحافظ  على المسار الخاص بحالة الاتصال ویفحص فیما إذا كان الاتصال قد تم تأسیسھ ، وانھ قدتم 

.انتقال البیانات ، وانھ قد تم إنھائھ 



:Firewall Polices–سیاسات الجدار الناري 

:ھناك ثلاثة سیاسات یتبعھا الجدار الناري وھي

–DROP ھذه الحالة الجدار الناري سوف یسُقط الاتصال خارج أو داخل بناءً في

لھ مسبقاً المحددة على القوانین 

–ACCEPT في ھذه الحالة الجدار الناري سوف یقوم بقبول الاتصال خارج أو –ACCEPT

لھ مسبقاً المحددة داخل بناءً على القوانین 

–DEFAULT POLICY    الجدار الناري یقوم بمنع جمیع الحزم الداخلة افتراضیا

أیضاً قوانین المنع تتجاوز قوانین , للاتصالات الداخلة  الخارجةویسمح مرور الحزم 

الخارجة قوانین السماح تتجاوز قوانین المنعوللاتصالات , السماح



(DEMILITARUZED ZONE) DMZ  :منطقة منزوعة السلاح

بلا حمایة وجدار ناري وكما معروف في الشبكات  بأنھا  تعني منطقة منزوعة السلاح وھذا یعني في الشبكات

  -:ھناك نوعین رئیسین ھما  ان

إلى بالإضافة ) السیرفرات(المركزیة الأجھزة ما تتضمنھ واھم ) :  LAN(الشبكة الداخلیة    .1

تكون محمیة ومؤمنة من أي تداخل مع أي شبكة أن المستخدمین الراوترات وغیرھا ومن المفروض   أجھزة

خارجیة

فیھا مستوى عالي من الحمایة وھي بالنسبة لداخلیة تشكل  لاتتوفرالعامة بصفتھا : الشبكة الخارجیة    .2

مصدرا رئیسیا لحظر الاختراق والتھدیدات وعادة یفصل بین ھاتین الشبكتین بوسیلة حمایة قد تكون ابسط 

جھاز ناري او الراوترصورة لھا جھاز 

3.  DMZثالث من الشبكات تقع في مستوى وسط بین النوعین السابقین وھي شبكة محایدة فلا ھي   ھي نوع

ولاھي مكشوفة بشكل صریح للمستخدمین كما في   كما في الشبكات الداخلیة محمیة ومؤمنة بشكل كلي وكامل

شبكة الانترنت

  



عند الحاجة لتمكین المستخدمین في الشبكة الخارجیة من الوصول DMZیتم اللجوء لحل 

فبدلا من توفرھا ضمن FTPو Web Server  بعض الخدمات في الشبكة المحلیة مثلإلى 

مجال الشبكة الداخلیة بما یشكلھ ھذا من تعریض كامل الشبكة لخطر الاختراق والھجمات 

إمكانیة یتم وضع ھذه الخدمات ضمن شبكة منفصلة عن الشبكة الداخلیة وذلك لتحقیق ,

مع إمكانیة توفیر الخدمات اللازمة .الانترنتیشكلھا أن التي یمكن الأخطار العزل عن 

.  للخارج 

. WANوشبكة LANوبشكل مختصر فھي تمثل حلقة وصل بین شبكة 



DMZالشكل التالي یوضح آلیة عمل 






