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Switch# conf t
Switch(config)= interface fastethernet 0O/1

Switch(conftig-if)#& switchport mode access
Switch(config-if)& switchport port-security
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Switch&#show port-security address

Switchffshow port-security address
Secure Mac Address Tahle

Wlan Hac Address Type Ports Bemaining Age
(mins)

1 OODA._ 4145 €254 DynawicConfigured FastEcthernetlf1L

1 OOOC_CFDE_C403 DImynawicConfigqured FastEcthernetlf1

1 OOEQ.F7DE.1CTE8 DvnawicConfigured FastEthernetlf3

1 DOEQ.SFEB.39BL DIvynamicConfigqured FastEchernet0f4
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Switch#show port-security interface fastethernet 0/1

Switch#show port—security interface fastEthernet 071

Dort Security : Enabled
Dort Status o Becure-up
Wiolation Mode : RBestrict
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Aging Type o Absolute
Securelftatic Address Aging : Disabled
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Last Source Address:Vlan : O00A.4145.68E54:1
Security Violation Count R
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SwitchA#conf t
SwitchA{config)#interface fastethernet 0/1
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	حماية الشبكة المحلية 
	LAN Security 
	ماهوالـPortSecurity: هو وضعية نقوم بأعداده على كل Interface  تهدف لتحديد أجهزة الكمبيوتر التى يسمح لها بالأتصال من خلال هذا الـInterface  وتتم العملية عن طريق ربط الـInterface  بالـ Mac Address الخاص بكل جهاز كمبيوتر لديه الصلاحية للدخول على الشبكة وبهذه الطريقة نكون قد منعنا الأجهزة الدخيلة من المحاولة بالأتصال بالشبكة من خلال شبك الكمبيوتر بأحد مخارج السويتش كما يمكننا ردع هجوم ما يعرف بي mac flood من خلال تحديد عدد الأجهزة المتصلة بالـ Interface في حال لوكان عندنا hub مثلا 
	/ ماذا سوف يحدث في حال محاولة أحد الأشخاص الولوج إلى الشبكة  للـ Port Security  ثلاث وضعيات يمكن أن يتخذها في حال تم شبك ماك ادريس لجهاز كمبيوتر غير مصرح به للدخول إلى الشبكة والحالات هي كالتالي 
	طريقة ألأعداد : طريقة أعداده تتم عن طريق أمرين فقط : 
	 م/ 
	نرى تقوم أولا   وبعدها نحتار mode access لكي نخبر السويتش أن هذا البورت متصل مع end device  أو جهاز كمبيوتر عندما نقوم بتفعيل الـ Port Security فالحالة الطبيعية التى يتخذها السويتش كما اوضحت سابقا هي أغلاق السويتش بالإضافة السماح لي Mac Address واحد كأقصى حد وبكلام آخر أول Mac Address سوف يتصل على البورت سوف يكون هو الوحيد القادر على الاتصال بالسويتش وهو يفيدنا في موضوع ردع هجوم الـ Mac Flooding في حالة لو أردنا ان نسمح لأكثر من ماك أدريس للأتصال بالسويتش نكتب الأمر التالي : 
	/ 
	وقد سمحت هنا بي 3 أجهزة للدخول الى السويتش من خلال هذا البورت ولو في حال أردت أن أقوم بتحديد ماك أدريس معين هو الوحيد الذي يستطيع الدخول إلى السويتش أقوم بكتابة الأمر التالي : 
	/ 
	وممكن بدلا من ذلك أن تضع مكان كل ماك أدريس كلمة Sticky وهي تخبر السويتش بتسجيل الماك أدريس المتصل حاليا على البورت كا Static Mac Address وصيغة الامر تكون :  
	/ 
	وآخيرا لتغيير ردة الفعل التى سوف يتأخذها السويتش في حال تم حدوث أي تجاوز نكتب الأمر التالي 
	/ 
	ونختار أحد الخيارات الثلاث الموضحة في الجدول السابق shutdown ,protect , restrict 
	ولأستعراض حالة البورتات على السويتش نقوم بكتابة الأمر التالي: 
	/ 
	كما هو واضح من الصورة قمت بالسماح للـ Interface 0/1 بأن يقبل أكثر من ماك أدريس وهذا يفسر لنا وجود أثنان ماك أدريس في القائمة 
	والأمر التالي لأستعراض كل التفاصيل حول Interface معين 
	/ 

	هجوم الـ Vlan Hopping وكيف التصدى له ؟ 
	هذا النوع من  الهجمات تستهدف الـ Layer 2 Devices وتدعى Vlan Hopping وتقوم فكرة هذا الهجوم باختراق قواعد الـ Vlan على الشبكة وذلك بالسماح لشخص معين موجود على Vlan2 مثلا بالدخول على Vlan 3 والأتصال بكل الأجهزة الموجودة هناك لأننا كما نعلم أن أحد مميزات الـ Vlan هي عزل الأجهزة عن بعضها البعض 
	من انوع  الهجمات المطبقة عليه : Switch Spoofing: 
	/ حيث أن وظيفة الـ Trunk Port هي السماح بالأتصال بين جميع الـ Vlans الموجودة في السويتش مع نفس الـ Vlans الموجودة على سويتش آخر وذلك بوسم كل Traffic ذاهب الى السويتش الآخر برقم الـ Vlan التى أرسلت منه وهذا بدوره يعطي الـ Trunk Port القدرة على الأتصال بكل الـ Vlans الموجودة على الشبكة لنتخيل أول حالات هذه الهجوم يقوم العابث الموجود على PC1 بعمل سويتش وهمي أو يقوم بوصل سويتش حقيقي على الجهاز مخبر السويتش Aبأنه Trunk Port وهذا بدوره يعطي العابث الصلاحيات في الوصول إلى كل الأجهزة الموجودة على الشبكة بالأضافة إلى أمكانية التنصت على كل الباكيت المرسلة بين الـ Vlansوالسبب طبعا لان البورتات الموجودة في السويتش A تكون في حالة auto مع الطرف الآخر فهو يستجيب لك أذا أخبرته أنك سويتش وأنك Trunk Port وللتصدي لهذا النوع تقوم بكتابة أمر واحد على كل Interface موصول مع Host 
	/ 
	بهذا الأمر نكون قد أوقفنا نصف الهجوم لان السويتش يحوي ثغرة آخرى تتم عن طريق بروتوكول الـ DTP أو Dynamic Trunk Protocol وظيفة هذا البروتوكول بأختصار هي تحديد نوع الـ Trunk Protocol الذي يجب أستخدامه بشكل أوتماتيكي أي تحديد هل يجب أستخدام 802.1Q  أو ISL وهو يعمل Be default على كل البورتات الموجودة على السويتش وهذا مايستغله العابث بشكل جيد فهو يقوم بأرسال DTP Packet إلى السويتش مخبرا ايأه بأنه ييستخدم بروتوكول 802.1Q مثلا ليتحول الـ Port إلى Trunk Port بشكل أوتماتيكي حتى لو كنا قد طبقنا الأمر السابق ولأيقاف هذه البروتوكول عن العمل نقوم بتنفيذ الأمر التالي 
	/ 
	وفيه أخبر البورت بأن لايقوم بالتفاوض مع الطرف الآخر حول نوع الروتوكول الذي يجب أستخدامه 




