
  

  حماية الشبكة المحلیة

LAN Security 

  :PortSecurityماھوالـ
تھدف لتحديد أجھزة   Interfaceھو وضعیة نقوم بأعداده على كل 

وتتم   Interfaceالكمبیوتر التى يسمح لھا بالأتصال من خلال ھذا الـ
الخاص بكل  Mac Addressبالـ   Interfaceالعملیة عن طريق ربط الـ

جھاز كمبیوتر لديه الصلاحیة للدخول على الشبكة وبھذه الطريقة 
نكون قد منعنا الأجھزة الدخیلة من المحاولة بالأتصال بالشبكة من 
خلال شبك الكمبیوتر بأحد مخارج السويتش كما يمكننا ردع ھجوم 

من خلال تحديد عدد الأجھزة المتصلة بالـ  mac floodيعرف بي  ما
Interface عندنا لوكان في حال hub مثلا  

  
الولوج إلى  الأشخاصماذا سوف يحدث في حال محاولة أحد 

  الشبكة 
ثلاث وضعیات يمكن أن يتخذھا في حال تم شبك   Port Securityللـ 

ماك ادريس لجھاز كمبیوتر غیر مصرح به للدخول إلى الشبكة 
  والحالات ھي كالتالي

Description Mode 

 بإغلاقفي ھذه الحالة سوف يقوم السويتش 
الوضعیة تعد الـ   المنفذ بشكل مباشر وھذه

Default  للـPort Security 

Shutdown  



لكل  Dropفي ھذه الحالة يقوم السوتش بعمل 
الترافیك القادم من الماك أدريس الغیر مصرح به 

  مع أبقاء المنفذ مفتوح للأجھزة المصرحة بھا

Protect 

نفس الحالة السابقة لكن ھنا يقوم السويتش 
 لھا dropبأحصاء كل الباكیت التى قام بعمل 

Restrict 

  :طريقة ألأعداد 
  : فقط أمرينعن طريق  تتمطريقة أعداده 

  م 

   نرى تقوم أولا 
لكي نخبر السويتش أن ھذا البورت  mode accessوبعدھا نحتار 

  أو جھاز كمبیوتر   end deviceمتصل مع 
فالحالة الطبیعیة التى يتخذھا  Port Securityعیل الـ فعندما نقوم بت

 بالإضافةالسويتش كما اوضحت سابقا ھي أغلاق السويتش 
 Macواحد كأقصى حد وبكلام آخر أول  Mac Addressالسماح لي 

Address  سوف يتصل على البورت سوف يكون ھو الوحید القادر
 Macفي موضوع ردع ھجوم الـ على الاتصال بالسويتش وھو يفیدنا 

Flooding  في حالة لو أردنا ان نسمح لأكثر من ماك أدريس للأتصال
  : بالسويتش نكتب الأمر التالي

  

أجھزة للدخول الى السويتش من خلال ھذا  3وقد سمحت ھنا بي 
معین ھو  ولو في حال أردت أن أقوم بتحديد ماك أدريسالبورت 

الوحید الذي يستطیع الدخول إلى السويتش أقوم بكتابة الأمر 
  : التالي



  

 Stickyأن تضع مكان كل ماك أدريس كلمة  ممكن بدلا من ذلكو
وھي تخبر السويتش بتسجیل الماك أدريس المتصل حالیا على 

  :  وصیغة الامر تكون Static Mac Addressالبورت كا 

  

لتغییر ردة الفعل التى سوف يتأخذھا السويتش في حال تم  وآخیرا
  حدوث أي تجاوز نكتب الأمر التالي

  

ونختار أحد الخیارات الثلاث الموضحة في الجدول السابق 
shutdown ,protect  ,restrict  

  :ولأستعراض حالة البورتات على السويتش نقوم بكتابة الأمر التالي

  

  

بأن يقبل  Interface 0/1كما ھو واضح من الصورة قمت بالسماح للـ 
أكثر من ماك أدريس وھذا يفسر لنا وجود أثنان ماك أدريس في 

  القائمة

  معین Interfaceوالأمر التالي لأستعراض كل التفاصیل حول 
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  :وطرق التصدي لھا  DHCPالھجمات على 

• 1 - DHCP Starvation  

• 2 - DHCP Spoofing   


 DHCP Starvation  : ھو عبارة عن ھجوم یستھدف الـDHCP Server الـ ات و یعد احد ھجمDOS)  (Denial of 

service .  


وفیھا یقوم  DHCPالموجودة في سیرفر الـ  IPیشكل ھذا النوع من الھجوم خطرا كبیرا على الشبكة لانھ یقوم بحجز كل  

للجھاز الخاص فیھ  IPیطلب فیھا تزویده باـ  DHCPسیرفر الـ المھاجم بأرسال عدد غیر محدود من الرسائل إلى 

 MACلھ یقوم بأرسال طلب جدید إلى السیرفر لكن ھذه المرة  IPوعندما یتم أستلام الأعدادت من السیرفر وحجز 

ADDRESS مختلف وھكذا حتى یقوم المھاجم بحجز كلIP  المتاحة على السیرفر وحتى لو كانتIP  10000  لان ھذه

عملیة تتم بسرعة كبیرة والتى قد لاتستغرق بضع دقائق وبالتالي أي محاولة من أي جھاز آخر موجود على الشبكة ال

 .من السیرفر سوف تبدو بالفشل  IPللحصول على 
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على جھازه  DHCP یعد ھذا الھجوم احد الھجمات الخطیرة على الشبكة  ویتم  من خلال قیام المخترق بتشغیل سیرفر

 Gatewayیملك نفس المعلومات التى یقوم السیرفر الرئیسي بتزویدھا للأجھزة لكن مع أختلاف بسیط جدا وھو الـ 

یقوم بتحویل  ettercapللشبكة فھو یقوم بتغییره بحیث یكون ھو جھازه نفسھ ومن خلال أحد البرامج مثل الـ 

لحقیقي للشبكة وبھكذا كل مایتم أرسالھ من خلال الأجھزة الموجودة 

سوف  Wire Sharkعلى الشبكة سوف یعبر من خلال جھاز المخترق ومن خلال أحد برامج تحلیل البیانات مثل الـ 

 MITMوطبعا ھذه تعد كارثة كبیرة للشبكة وخصوصا أي ھجمة تندرج تحت ھجمات الـ 

السیرفر  على DHCP Starvationولو أراد المھاجم أن یكون الھجوم كاملا فھو سوف یقوم أولا بتنفیذ ھجوم الـ 

الموجودة عنده وعندھا سوف یضمن بأن كل الأجھزة الموجودة على الشبكة وعلى 

بالشبكة مما یزید من كمیة المعلومات  للاتصال

ویتم  Broadcast Stormأو  loopلھ دورا كبیرا في الشبكة في منع مایعرف بي الـ 

موجود على الشبكة وبعدھا  Bridge IDویتم الأختیار حسب أقل 

وكل ھذه الأمور  Root Bridgeأو التكلفة للوصول للـ 

  

یعد ھذا الھجوم احد الھجمات الخطیرة على الشبكة  ویتم  من خلال قیام المخترق بتشغیل سیرفر

یملك نفس المعلومات التى یقوم السیرفر الرئیسي بتزویدھا للأجھزة لكن مع أختلاف بسیط جدا وھو الـ 

للشبكة فھو یقوم بتغییره بحیث یكون ھو جھازه نفسھ ومن خلال أحد البرامج مثل الـ 

لحقیقي للشبكة وبھكذا كل مایتم أرسالھ من خلال الأجھزة الموجودة ا Gatewayالمار عبر جھازه إلى الـ 

على الشبكة سوف یعبر من خلال جھاز المخترق ومن خلال أحد برامج تحلیل البیانات مثل الـ 

TRAFFIC  وطبعا ھذه تعد كارثة كبیرة للشبكة وخصوصا أي ھجمة تندرج تحت ھجمات الـ

ولو أراد المھاجم أن یكون الھجوم كاملا فھو سوف یقوم أولا بتنفیذ ھجوم الـ 

الموجودة عنده وعندھا سوف یضمن بأن كل الأجھزة الموجودة على الشبكة وعلى  ipالرئیسي ویقوم بحجز كل 

للاتصال اللازمةسویتشات آخرى بأنھ سوف تلجأ إلیھ للحصول على المعلومات 

  المارة عبر جھاز المخترق وبالتالي دمار أكبر للشبكة 

STP manipulation وطریقة التصدي لھ:  

:Spanning Tree STP   لھ دورا كبیرا في الشبكة في منع مایعرف بي الـ

ویتم الأختیار حسب أقل  Root Bridgeذلك عن طریق أنتخاب سویتش واحد لیكون 

أو التكلفة للوصول للـ  Costیتم أختیار البورتات التى یجب أن تعمل أو تتوقف أعتمادا على الـ 

  :DHCP Spoofingھجوم الـ 

یعد ھذا الھجوم احد الھجمات الخطیرة على الشبكة  ویتم  من خلال قیام المخترق بتشغیل سیرفر •

یملك نفس المعلومات التى یقوم السیرفر الرئیسي بتزویدھا للأجھزة لكن مع أختلاف بسیط جدا وھو الـ 

للشبكة فھو یقوم بتغییره بحیث یكون ھو جھازه نفسھ ومن خلال أحد البرامج مثل الـ 

TRAFFIC  المار عبر جھازه إلى الـ

على الشبكة سوف یعبر من خلال جھاز المخترق ومن خلال أحد برامج تحلیل البیانات مثل الـ 

TRAFFICیشاھد كل تفاصیل 

ولو أراد المھاجم أن یكون الھجوم كاملا فھو سوف یقوم أولا بتنفیذ ھجوم الـ 

الرئیسي ویقوم بحجز كل 

سویتشات آخرى بأنھ سوف تلجأ إلیھ للحصول على المعلومات 

المارة عبر جھاز المخترق وبالتالي دمار أكبر للشبكة 

 STP manipulationھجوم الـ 

Spanning Tree:بروتوكول الـ 

ذلك عن طریق أنتخاب سویتش واحد لیكون 

یتم أختیار البورتات التى یجب أن تعمل أو تتوقف أعتمادا على الـ 

 . BPDU)(تتم عن طریق 



  :على المعلومات التالیة BPDUتحتوي 

 •Bridge ID  للجھاز الذي یعتبر نفسھRoot 

 Rootتكلفة المسار وصولا الى  •

•Bridge ID  للذي یرسل اطارBPDU 

 Ageعمر الرسالة •

•Port ID  للمنفذ الذي یرسلBPDU  

  :كیف یتم ھذا النوع من الھجوم 

على الشبكة وبانھ  Bridge IDش الذي یرتبط معھ بأنھ یملك أقل مزور یخبر فیھ المھاجم السویت BPDUیتم عن طریق أرسال   

وبالتالي سوف تتم أعادة توزیع البورت على كل السویتشات وھذه بعض الصور لتبسیط  Root Bridgeیجب ان یكون ھو الـ 

  الموضوع

على الشبكة والخطوط  Root Bridgeھو الـ  Aالصورة الاولى نرى فیھا التوزیع الطبیعي للشبكة ونرى أیضا أن السویتش 

  .مزور إلى السویتش BPDUیقوم بأرسال  2ونرى أن المھاجم الموجود على الجھاز رقم  STPالحمراء خاصة بي الـ 

وفي الصورة الثانیة  نلاحظ ان كل شيء قد تغییر وأصبح كل الترافیك الذي یعبر عبر الشبكة یمر عبر الشخص المھاجم 

   Man In The Middleأو  MITMالذي یعرف بي    الھجوم وبالتالي أصبح عندنا

  

  : كیفیة التصدي لھذا الھجوم

  :ھناك ثلاث طرق للحمایة 



1 - BPDU Guard  : خاصیة تخبر فیھا البورت أن لا یستقبل أي نوع من رسائل الـBPDU  وفي حال أستلام البورت لاي

BPDU  سوف یقوم بتحویل حالة البورت إلىerrdisable أي سوف یتم اغلاق البورت بشكل كامل.  

  :ندخل أولا على البورت الغیر أمن ونكتب فیھ الأمر التالي: ویتم اعدادھا على الشكل التالي 

Switch(config)#spanning-tree bpduguard enable  

2 - BPDU Root  في ھذه الخاصیة أخبر السویتش بأن ھذه البورت لن یكون أبداRoot Bridge    من خلال ھذا الأمروتتم  

Switch(config-if)#spanning-tree guard root  

3 - BPDU Filtering  ھذه الخاصیة ھي نفس الخاصیة الأولى تماما والفرق الوحید ھو أن ھذه الخاصیة تتیح لك أن تحدد ماذا

البورت بشكل مباشر وطریقة الذي سوف یقوم بأغلاق  BPDU Guardبعكس الـ  BPDUترید للبورت أن یفعل في حال أستلم 

  :الأعداد ھي كالتالي

  على البورت 

Switch(config-if)#spanning-tree bpdufilter enable  

 وكیف التصدى له ؟ Vlan Hoppingھجوم الـ 

 Vlanوتدعى  Layer 2 Devicesتستھدف الـ  الھجمات ھذا النوع من 
Hopping  وتقوم فكرة ھذا الھجوم باختراق قواعد الـVlan  على الشبكة وذلك

والأتصال  Vlan 3مثلا بالدخول على  Vlan2لشخص معین موجود على  حبالسما
ھي عزل  Vlanبكل الأجھزة الموجودة ھناك لأننا كما نعلم أن أحد ممیزات الـ 

  الأجھزة عن بعضھا البعض

  :المطبقة علیھ الھجمات  نوع من ا
Switch Spoofing:  

  
 Vlansھي السماح بالأتصال بین جمیع الـ  Trunk Portأن وظیفة الـ  حیث



الموجودة على سویتش آخر وذلك بوسم  Vlansالموجودة في السویتش مع نفس الـ 
التى أرسلت منھ وھذا بدوره  Vlanذاھب الى السویتش الآخر برقم الـ  Trafficكل 

بكة الموجودة على الش Vlansالقدرة على الأتصال بكل الـ  Trunk Portیعطي الـ 
  لنتخیل أول حالات ھذه الھجوم

بعمل سویتش وھمي أو یقوم بوصل سویتش حقیقي  PC1یقوم العابث الموجود على 
وھذا بدوره یعطي العابث  Trunk Portبأنھ Aعلى الجھاز مخبر السویتش 

الصلاحیات في الوصول إلى كل الأجھزة الموجودة على الشبكة بالأضافة إلى أمكانیة 
والسبب طبعا لان البورتات Vlansلباكیت المرسلة بین الـ التنصت على كل ا

مع الطرف الآخر فھو یستجیب لك أذا  autoتكون في حالة  Aالموجودة في السویتش 
  Trunk Portأخبرتھ أنك سویتش وأنك 

  Hostموصول مع  Interfaceوللتصدي لھذا النوع تقوم بكتابة أمر واحد على كل 

  

بھذا الأمر نكون قد أوقفنا نصف الھجوم لان السویتش یحوي ثغرة آخرى تتم عن 
وظیفة ھذا  Dynamic Trunk Protocolأو  DTPطریق بروتوكول الـ 

الذي یجب أستخدامھ  Trunk Protocolالبروتوكول بأختصار ھي تحدید نوع الـ 
 Beیعمل وھو  ISLأو    802.1Qبشكل أوتماتیكي أي تحدید ھل یجب أستخدام 

default  على كل البورتات الموجودة على السویتش وھذا مایستغلھ العابث بشكل جید
إلى السویتش مخبرا ایأه بأنھ ییستخدم بروتوكول  DTP Packetفھو یقوم بأرسال 

802.1Q  مثلا لیتحول الـPort  إلىTrunk Port  بشكل أوتماتیكي حتى لو كنا قد
  ه البروتوكول عن العمل نقوم بتنفیذ الأمر التاليطبقنا الأمر السابق ولأیقاف ھذ

  

وفیھ أخبر البورت بأن لایقوم بالتفاوض مع الطرف الآخر حول نوع الروتوكول الذي 
  یجب أستخدامھ

  

http://www.networkset.net/tag/dtp-%d8%b4%d8%b1%d8%ad/
http://www.networkset.net/tag/j%d8%aa%d9%86%d8%b5%d8%aa/
http://www.networkset.net/tag/vlan-hopping/
http://www.networkset.net/tag/%d8%a3%d9%8a%d8%a8%d9%8a/
http://www.networkset.net/tag/%d8%a7%d9%84%d8%b4%d8%a8%d9%83%d8%a7%d8%aa/
http://www.networkset.net/tag/%d8%a7%d9%84%d8%b4%d8%a8%d9%83%d8%a9/
http://www.networkset.net/tag/%d8%a8%d9%88%d8%b1%d8%aa/
http://www.networkset.net/tag/%d8%aa%d8%b5%d8%af%d9%8a/
http://www.networkset.net/tag/%d8%b3%d9%8a%d8%b3%d9%83%d9%88/
http://www.networkset.net/tag/%d8%b4%d8%a8%d9%83%d8%a9/
http://www.networkset.net/tag/%d8%b4%d8%b1%d8%ad-vlan/
http://www.networkset.net/tag/%d9%85%d8%a7%d9%83-%d8%a3%d8%af%d8%b1%d9%8a%d8%b3/
http://www.networkset.net/tag/%d9%85%d9%86%d9%81%d8%b0/
http://www.networkset.net/tag/%d9%85%d9%87%d8%a7%d8%ac%d9%85/
http://www.networkset.net/tag/%d9%87%d8%ac%d9%85%d8%a7%d8%aa/
http://www.networkset.net/tag/%d9%87%d8%ac%d9%88%d9%85/
https://plus.google.com/u/0/107388977715125826541?rel=author

	حماية الشبكة المحلية 
	LAN Security 
	ماهوالـPortSecurity: هو وضعية نقوم بأعداده على كل Interface  تهدف لتحديد أجهزة الكمبيوتر التى يسمح لها بالأتصال من خلال هذا الـInterface  وتتم العملية عن طريق ربط الـInterface  بالـ Mac Address الخاص بكل جهاز كمبيوتر لديه الصلاحية للدخول على الشبكة وبهذه الطريقة نكون قد منعنا الأجهزة الدخيلة من المحاولة بالأتصال بالشبكة من خلال شبك الكمبيوتر بأحد مخارج السويتش كما يمكننا ردع هجوم ما يعرف بي mac flood من خلال تحديد عدد الأجهزة المتصلة بالـ Interface في حال لوكان عندنا hub مثلا 
	/ ماذا سوف يحدث في حال محاولة أحد الأشخاص الولوج إلى الشبكة  للـ Port Security  ثلاث وضعيات يمكن أن يتخذها في حال تم شبك ماك ادريس لجهاز كمبيوتر غير مصرح به للدخول إلى الشبكة والحالات هي كالتالي 
	طريقة ألأعداد : طريقة أعداده تتم عن طريق أمرين فقط : 
	 م/ 
	نرى تقوم أولا   وبعدها نحتار mode access لكي نخبر السويتش أن هذا البورت متصل مع end device  أو جهاز كمبيوتر عندما نقوم بتفعيل الـ Port Security فالحالة الطبيعية التى يتخذها السويتش كما اوضحت سابقا هي أغلاق السويتش بالإضافة السماح لي Mac Address واحد كأقصى حد وبكلام آخر أول Mac Address سوف يتصل على البورت سوف يكون هو الوحيد القادر على الاتصال بالسويتش وهو يفيدنا في موضوع ردع هجوم الـ Mac Flooding في حالة لو أردنا ان نسمح لأكثر من ماك أدريس للأتصال بالسويتش نكتب الأمر التالي : 
	/ 
	وقد سمحت هنا بي 3 أجهزة للدخول الى السويتش من خلال هذا البورت ولو في حال أردت أن أقوم بتحديد ماك أدريس معين هو الوحيد الذي يستطيع الدخول إلى السويتش أقوم بكتابة الأمر التالي : 
	/ 
	وممكن بدلا من ذلك أن تضع مكان كل ماك أدريس كلمة Sticky وهي تخبر السويتش بتسجيل الماك أدريس المتصل حاليا على البورت كا Static Mac Address وصيغة الامر تكون :  
	/ 
	وآخيرا لتغيير ردة الفعل التى سوف يتأخذها السويتش في حال تم حدوث أي تجاوز نكتب الأمر التالي 
	/ 
	ونختار أحد الخيارات الثلاث الموضحة في الجدول السابق shutdown ,protect , restrict 
	ولأستعراض حالة البورتات على السويتش نقوم بكتابة الأمر التالي: 
	/ 
	كما هو واضح من الصورة قمت بالسماح للـ Interface 0/1 بأن يقبل أكثر من ماك أدريس وهذا يفسر لنا وجود أثنان ماك أدريس في القائمة 
	والأمر التالي لأستعراض كل التفاصيل حول Interface معين 
	/ 

	هجوم الـ Vlan Hopping وكيف التصدى له ؟ 
	هذا النوع من  الهجمات تستهدف الـ Layer 2 Devices وتدعى Vlan Hopping وتقوم فكرة هذا الهجوم باختراق قواعد الـ Vlan على الشبكة وذلك بالسماح لشخص معين موجود على Vlan2 مثلا بالدخول على Vlan 3 والأتصال بكل الأجهزة الموجودة هناك لأننا كما نعلم أن أحد مميزات الـ Vlan هي عزل الأجهزة عن بعضها البعض 
	من انوع  الهجمات المطبقة عليه : Switch Spoofing: 
	/ حيث أن وظيفة الـ Trunk Port هي السماح بالأتصال بين جميع الـ Vlans الموجودة في السويتش مع نفس الـ Vlans الموجودة على سويتش آخر وذلك بوسم كل Traffic ذاهب الى السويتش الآخر برقم الـ Vlan التى أرسلت منه وهذا بدوره يعطي الـ Trunk Port القدرة على الأتصال بكل الـ Vlans الموجودة على الشبكة لنتخيل أول حالات هذه الهجوم يقوم العابث الموجود على PC1 بعمل سويتش وهمي أو يقوم بوصل سويتش حقيقي على الجهاز مخبر السويتش Aبأنه Trunk Port وهذا بدوره يعطي العابث الصلاحيات في الوصول إلى كل الأجهزة الموجودة على الشبكة بالأضافة إلى أمكانية التنصت على كل الباكيت المرسلة بين الـ Vlansوالسبب طبعا لان البورتات الموجودة في السويتش A تكون في حالة auto مع الطرف الآخر فهو يستجيب لك أذا أخبرته أنك سويتش وأنك Trunk Port وللتصدي لهذا النوع تقوم بكتابة أمر واحد على كل Interface موصول مع Host 
	/ 
	بهذا الأمر نكون قد أوقفنا نصف الهجوم لان السويتش يحوي ثغرة آخرى تتم عن طريق بروتوكول الـ DTP أو Dynamic Trunk Protocol وظيفة هذا البروتوكول بأختصار هي تحديد نوع الـ Trunk Protocol الذي يجب أستخدامه بشكل أوتماتيكي أي تحديد هل يجب أستخدام 802.1Q  أو ISL وهو يعمل Be default على كل البورتات الموجودة على السويتش وهذا مايستغله العابث بشكل جيد فهو يقوم بأرسال DTP Packet إلى السويتش مخبرا ايأه بأنه ييستخدم بروتوكول 802.1Q مثلا ليتحول الـ Port إلى Trunk Port بشكل أوتماتيكي حتى لو كنا قد طبقنا الأمر السابق ولأيقاف هذه البروتوكول عن العمل نقوم بتنفيذ الأمر التالي 
	/ 
	وفيه أخبر البورت بأن لايقوم بالتفاوض مع الطرف الآخر حول نوع الروتوكول الذي يجب أستخدامه 




