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what is network security?

:تعریف أمن شبكات المعلومات 

ھي مجموعة من الإجراءات التي یمكن خلالھا توفیر الحمایة القصوى للمعلومات والبیانات 

في الشبكات من كافة المخاطر التي تھددھا، وذلك من خلال توفیر الأدوات والوسائل اللازم في الشبكات من كافة المخاطر التي تھددھا، وذلك من خلال توفیر الأدوات والوسائل اللازم 

.توفیرھا لحمایة المعلومات من المخاطر الداخلیة أو الخارجیة



Rationale for network security  :

 طوال الوقت الانترنت وجود

 ازدیاد معدل الجریمة الالكترونیة

 الأمنیة تكاثر في التھدیدات

 الأمنیة تطور التھدیدات

الجریمة التي تتم باستخدام جھاز الكمبیوتر من خلال الاتصال بالإنترنت ھي :  الجریمة الإلكترونیة

ویكون ھدفھا اختراق الشبكات أو تخریبھا أو التحریف أو التزویر أو السرقة والاختلاس أو قرصنة 

. الفكریةوسرقة حقوق الملكیة 



Goals of an information security program 

:امن الشبكات ھو تحقیق كلا من أھداف  

Availability ) ھو ضمان وصول المعلومات إلى ): المعلومةإلى ضمان الوصول

الأشخاص المصرح لھم بالوصول إلیھا من خلال توفیر القنوات والوسائل الآمنة 

.والسریعة للحصول على تلك المعلومات 

Data IntegrityData Integrity )الحفاظ على سلامة ھذه المعلومات من ): سلامة المعلومات

والتغیرالتزویر 

Data Confidentiality )الإجراءات والتدابیر اللازمة لمنع ):سریة المعلومات

المصرح لھم على المعلومات التي یطبق علیھا بند السریة أو غیر ال الاشخاصإطلاع 

.الحساسةالمعلومات 



Risk Management   ) المخاطرإدارة: (

.وإدارتھا ھي العملیة التي تسمح لنا بقیاس درجة المخاطر التي تعرضت لھا المنظمة 

.إدارة المخاطر تقلل من الإضرار ولكن لا یستطیع مسحھا نھائیا : ملاحظة

Risk Assessment  )تقدیر المخاطر (:

 لا  امكانت خطیرة  ان(كل نقطة ضعف یكون لھا قیاس.(

 حیث تعتبر بمثابة أختRisk Management    , حیث تقومRisk Assessment    بتقدیر المخاطر

 .بإدارتھا  Risk Managementویقوم 



Asset Identification   : ممتلكات موجودة في الشبكة  ايتطلق على.

 Categories of asset  : تكون أشخاص ، عتاد  انممكن (نوع الممتلكات الموجودة في الشركة

....) .الخ , نظام , عتاد برمجي , مادي 

determine each items relative value



Network security "Threat"

ت  ا د ی د ھ ت ل ة ا ی ن لأم ا

:الأمنیة التھدیدات أنواع 

eavesdropping  )التنصت(

 denial of service )حجب الخدمة(  denial of service )حجب الخدمة(

packet reply 

 packet modification 

 man – in- the – middle



eaves dropping  التجسس:

بھدف  بھابمراقبة الكمبیوتر الشخصي أو الشبكة المتصل  الھاكرفي ھذا النّوع من الھجمات یقوم 

جھازك أو الشبكة دون أن یُحدث ضررًا یمكن ملاحظتھ أو  الھاكرالتجسس وسرقة المعلومات، یخترق 

یؤثر على عمل النظام وینتظر مرور المعلومات سواءً كانت بریدًا إلكترونیًّا أو معلومات شخصیة أو 

حتى المعلومات التي تستخدمھا في مواقع الإنترنت، فكل ھذا سوف یمر علیھ في البدایة وقد یستخدمھ 

وبشكل عام ھناك نوعان لھذه الھجمات، النوع  .بأكثر من طریقة فیھا فائدتھ ولكنھا بالتأكید ستضرك وبشكل عام ھناك نوعان لھذه الھجمات، النوع  .بأكثر من طریقة فیھا فائدتھ ولكنھا بالتأكید ستضرك

یقوم فیھ المخترق بتحلیل الاتصال لتحدید موقعھ والأطراف المشاركة فیھ  Traffic Analysisالأول 

 Release ofأو تعدیلھ، وفي النوع الثاني  بھوطول ونوع المعلومات المتداولة بینھم دون المساس 

message contents  ،یقوم المخترق بالاطلاع على المعلومات المُرسلة بین الطرفین أیًّا كان نوعھا

وفي كلا النوعین من الصعب اكتشاف ھذا الاختراق لأن المُخترق لا یمسّ المعلومات المرسلة فلا 

لا یتعلق بالكمبیوتر المكتبي فحسب، بل  ھذا النوع من الھجمات. یشعر المُرسل أو المُستقبل بأي شيء

 .والمفكرات الشخصیة والھواتف المحمولة أیضًا اللوحیةیمتد إلى الأجھزة 



denial of service )لھدف من ھذا النوع من الھجمات ھو إیقاف عمل موقع ا) حجب الخدمة

أيّ شبكةٍ أو موقعٍ على الإنترنت یعتمد في عملھ على ما یعرف باسم الخادم . إنترنت أو شبكة بأكملھا

Server  ،وھو جھاز كمبیوتر مركزي ینظم ویتحكم في البیانات الخارجة والداخلة من إلى الموقع أو الشبكة

وینھار معھا الموقع أو  الخوادمبالطلبات بحیث تنھار  الخوادمتعمل ھذه الھجمات على إرھاق وإنھاك ھذه 

بتجنید أجھزة كومبیوتر تعرف   الھاكربفعل ذلك؟  یقوم  الھاكرالسؤال الآن كیف یقوم . الشبكة المعتمدة علیھا

لتصبح تابعة لھ عبر اختراقھا أو تثبیت برامج ضارة تقوم بذلك zombie computers اصطلاحًا باسم

بالنیابة عنھ، ثم یستخدم ھذه الأجھزة لترسل طلبات دخول مثلاً لموقع ما في نفس الوقت، وعندما لا یتمكن 

.  عن المواقع من تنفیذ كافة ھذه الطلبات ینھار وینھار معھ الموقع المسؤولالخادم 



 الرجل في المنتصف”تشیر تسمیة “Man In The Middle  واختصارھاMITM)(عملیة یقوم  الى

تظھر ھذه المحادثة وكأنھا تجري بین الطرفین . المھاجم لاعتراض محادثة جاریة بین طرفین ما بھا

من قبل الشخص المھاجم، حیث یمكن لھ عرض وإضافة  بھامباشرةً، ولكن في الحقیقة یتم التحكّم 

وإزالة وتعدیل واستبدال الرسائل التي یتم تبادلھا في ھذه المحادثة



Vulnerability  )نقطة الضعف:(

Vulnerabilityنقطة ضعف في الجھاز تسمى   اي

Risk management terms   :

Vulnerability  : ، النظام أو الشبكة أو نقطة الضعف في الجھاز.

Threat   : الذي یستخدمھ لاستغلال نقطة الضعف الأمني التھدید

Threat Agent   : الشخص الذي یستخدمThreat  حتى یقوم بعملیات تخریب على النظام Threat Agent   : الشخص الذي یستخدمThreat  حتى یقوم بعملیات تخریب على النظام

Risk   : یقوم  انھوThreat Agent  باستخدامThreat  وVulnerability 

Exposure   : احتمالیة حصول فقدان في البیانات بسببThreat Agent 

countermeasure   : نقاط  اوتھدید  ايمن عدم وجود  التاكدالمضادة حتى یتم  الاجراءاتھي

.ضعف في الشبكة 



Understanding Risk 



type of attacks   : أنواع الھجوم من حیث التخطیط

structured attacks 

unstructured attacks  

external attacks 

internal attacks 

passive attacks 

active attacks 



.snooping–التجسس 

.Traffic Analysis–تحلیل البیانات المرسلة 

modification–التعدیل 

snooping–التنكر 

Replaying–إعادة الإرسال 

Repudiation–الإنكار 

Denial of Service–حجب الخدمة 





specific network attack 



stage of attack : الھجوم مراحل
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