
  

  )vpn(حمایة الشبكة الافتراضیة 

  

  :IPSec Protocol مفھوم 

  :بروتوكولان رئیسیان ھما  IPSecلیوجد حیث ھو طریقھ ولیس بروتوكول  IPSecال

  AH  :Authentication Header: أولا

 یحافظ فقط على، حیث  Encryptionولا یعمل على تشفیرھا  Signفي توقیع الرسائل والبیانات  AHیستخدم ال

  :ما یلي للمستخدم 

اي ان البیانات المرسلھ من ھذا المستخدم ھي منھ ولیست مزوره او : Data authenticityموثوقیة البیانات . 1

  .مدسوسھ على الشبكھ 

  

اثناء مرورھا على (اي ان البیانات المرسلھ لم یتم تعدیلھا على الطریق :  Data Integrityصحة البیانات . 2

  ) .الاسلاك

  

ستخدمھا المخترقون حیث یقومون بسرقة الباسوورد اوھذه الطریقھ التي :  Anti-Replayدم اعادة الارسال ع. 3

وھي مشفره ویقومون باعادة ارسالھا في وقت اخر للسیرفر وھي مشفره وطبعا یفك السیرفر التشفیر ویدخل 

  .ھ من الحدوث لمنع ھذه العملییقدم حلولا IPSecعلى اساس انھ شخص اخر،، فال المستخدم

  ESP : Encapsulating Security Payload: ثانیا

  

، ومن البدیھي اذا ان یستخدم  Encryption and Signingیوفر ھذا البروتوكول التشفیر والتوقیع للبیانات معا 

،، او عند ارسال المعلومات عن طریق  Secretاو  Confidentialھذا البروتوكول في كون المعلومات سریھ 

Public Network ، مثل الانترنت  

  :المزایا التالیھ ESPیوفر ال

  

1.Source authentication  : وھي مصداقیة المرسل.  

  .حبث یوفر التشفیر للبیانات لحمایتھا من التعدیل او التغییر او القراءه :  Data Encryptionالتشفیر للبیانات . 2

  

3.Anti-Replay  :عدم إعادة الإرسال.  

  

  IKE : Internet Key Exchange: ثالثا 

  

بین مستخدمي  Keysالوظیفة الاساسیھ لھذا البروتوكول ھي ضمان الكیفیھ وعملیة توزیع ومشاركة المفاتیح 

كما انھ یعمل على تاكید طریقة  IPSecاي النقاش في نظام ال negotiation، فھو بروتوكول ال IPSecال



 3DESیستخدم التشفیر  IPSecحیث ان ال(جب استخدامھا ونوعھا والمفاتیح الوا Authenticationالموثوقیھ 

وھو عباره عن زوج من المفاتیح ذاتھا یتولد عشوائیا بطرق حسابیھ معقده ویتم اعطاءه فقط للجھة الثانیھ ویمنع 

  . Private Keyاي التشفیر المتوازي ویستخدم تقنیة ال Symmetric Encryptionتوزیعھ وھو من نوع 

  

  .)IPSec modes( ستخدمھا في الشبكھ تالتي  IPSecطرق ال

  :الى نظامین او نوعین وھما  IPSecینقسم ال

  

  Transport Modeنظام النقل . 1

  

  . Tunnel Modeنظام النفق . 2

  Transport Mode: اولا 

  

یقدم خدمات التشفیر للبیانات  حیث LAN : Local Area Networkیستخدم ھذا النظام عادة داخل الشبكھ المحلیھ 

 Endpoint-to-Endpointبین اي جھازین في الشبكھ اي یوفر  IPSecالتي تتطابق والسیاسھ المتبعھ في ال

Encryption فمثلا اذا قمت بضبط سیاسة الIPSec  وھو  23على تشفیر جمیع الحركھ التي تتم على بورت

فاذا تمت محادثھ بین )  Plain Textمثلما ھو دون تشفیر ترسل كل شيء  Telnetحیث ان ال( Telnetبورت ال

خروجھا من جھاز  شفیر كل البیانات المرسلھ من لحظةیقوم بت IPSecالسیرفر والمستخدم على ھذا البورت فان ال

  .وصولھا الى السیرفر المستخدم الى لحظة

  

  :وھيالتالیھ  في الحالة Transport Modeیتم تطبیق ھذا النظام 

  . Private LANتتم بین الاجھزه في داخل او نفس الشبكھ الداخلیھ الخاصھ التى  ثھ المحاد

  

  Tunnel Mode: ثانیا

  

، اذا یتم استخدام ھذا  Routers 2بین نقطتین تكون بالعاده بین راوترین  IPSecیتم استخدام ھذا النظام لتطبیق ال

نت في طریقھا الى الطرف الثاني ، مثل الاتصالات التي النظام بین نقطتین بعیدتین جغرافیا اي سیتم قطع الانتر

 الحاجة، یستخدم ھذا النظام فقط عند  WAN : Wide Area Networkتحدث بین الشبكات المتباعده جغرافیا 

فرعین لشركھ ان یقوم بتشفیر  یر امنھ كالانترنت ، فمثلا اذا أرادلتأمین البیانات فقط اثناء مرورھا من مناطق غ

فیتم اعداد  FTP: File Transfere Protocolلبیانات التي یتم ارسالھا فیما بینھم على بروتوكول جمیع ا

  . Tunneling Modeعلى اساس ال IPSecال

  



  . Tunnel and Transport Modesفي كلتا النظامین  AH , ESPفي ال Packetsمخطط لكل من ال

  
  IPsecطریقة حمایة الشبكة الافتراضیة عن طریق 

  

  
  

  :على الشبكھ بسبع خطوات رئیسیھ  IPSecیعمل ال

  :من خلال الصورة السابقة  IPsecطریقة حمایة الشبكة الافتراضیة عن طریق سیتم شرح 

  

  . Bبارسال حزم بیانات عن طریق الكوابل على الشبكھ الى الجھاز  Aیقوم الجھاز . 1

  

  . Bالى  Aالبیانات یجب ان تكون امنھ عند انتقالھا من كمبیوتر  بتحدید ان Aعلى الجھاز  IPSec Driverیقوم . 2

  

فیتباحثان ویتفقان على استخدام المفتاح المشترك بینھما  Negotiationsتتم عملیة المباحثات بین الجھازین . 3

Shared Key  وعلى المفتاح السري الخاص بالتشفیرSecret Key  وكلھ عن طریق بروتوكول ،IKE  -

Internet Key Exchange  . مع الملاحظھ بان المفتاح المشتركShared Key  یكون معلوما من قبل الطرفین

  .دون انتقالھ على الشبكھ

  

 Security، تسمى  Two types of Agreementsبعمل نوعین من الاتفاقیات بین الجھازین  IKEیقوم ال. 4

Associations SA الاول یحدد كیفیة وثوق كلا الجھازین ببعضمھا  النوع. او روابط الامن ، بین الجھازین

البعض وكیفیة تأمین وحمایة حزم البیانات الصادره عنھما، والنوع الثاني یحدد كیفیة حمایة جزء ونوع محدد من 



  ) .البرنامج(اتصال التطبیق 

 IPSec Driverالى  A ، یتم تمریر مفتاح التشفیر من الجھاز IKEبعد اكتمال وانتھاء عملیة المباحثھ بواسطھ . 5

من حزم البیانات الصادره للحفاظ على مصداقیة  Hashesعلى عمل ھاش  IPSec Driverثم یعمل ھذا المحرك 

 Dataتشفیر حزم البیانات للحفاظ على سریة المعلومات یقوم ب أنمكن مو،  Data Integrityالمعلومھ 

confidentiality .  

  

علیھا، حیث تتعامل مع  IPSecالراوترات والسیرفرات لا تحتاج لتطبیق الجمیع معدات الشبكھ الاخرى مثل . 6

  .ادیھ وتقوم بتمریرھا على الشبكھعلى انھا حزم ع IPSecحزم ال

مكن ان مو  Integrityبفحص حزم البیانات للتأكد من مصداقیتھا  Bالخاص بالجھاز  IPSec Driverیقوم ال. 7

  .عمل على ارسال البیانات الى البرنامج او التطبیق المستقبل لھاومن ثم ی، یقوم بفك تشفیر محتویاتھا 

  

 




