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R# config t

R(config)# username ahmad secret 1234 ~ ------- 1
R(config)#aaa new-model @~ - 2
R(config)#aaaauthentication login default local ------- 3
R(config)#aaaauthentication attempt max fail 10 ------- 4
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RADIUS Authentication Process
Access-Request
Username? (JR_ADMIN, “St0ngP sSSwong”)
g% JRADMIN__ ﬁg Access-Accopt

ACS

Password?
Client

StringPa55woird >

+ Works in both local and roaming situations

+ Uses UDP ports 1645 or 1812 for authentication and
UDP ports 1646 or 1813 for accounting
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TACACS+ Authentication Process

o e b

Client JR-ADMIN > JR-ADMIN >
) . 3

ACS

Password prompt? >

Password? Use “Password”
“StrongPa55wird”

Accept/Reject

“StrongPa55wird™

+ Provides separate AAA services
+ Utilizes TCP port 49



	تعريف(AAA) :هي خاصية موجودة في الراوترات(Routers) ووظيفتها الرئيسية إعطاء التصاريح للدخول إلى الشبكة بالإضافة إلى تحديد الصلاحيات لكل شخص يدخل الى  الراوتر. 
	شرح لهذه المفاهيم الهامة: 
	 Authentication: هي العملية الأولى في الدخول لأي نظام حيث يتم التحقق من اسم المستخدم وكلمة المرور ثم بعد أن يتأكد النظام من أنك مسجل به يسمح لك بالدخول. 
	 Authorization:في هذه العملية يتم تطبيق صلاحيات معينة على المستخدم (أي مُصرّح للمستخدم أن يفعل كذا ولا يفعل كذا مثل أن يمسح , يضيف , يعمل Show / Ping...الخ). 
	 Accounting: يتم التسجيل في الراوتر تحركات المستخدم (متى تم دخوله,الأعمال التي يقوم بها ..الخ). 



