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 مقدمة

عمال اللازمة ضمن التكنولوجٌا المتاحة لتحقٌق أقصى للأهً عبارة عن عملٌة كاملة مطابقة تصمٌم الشبكة: 

 .للشركة التً نرٌد تصمٌم شبكة لها فابدة

  تصمٌم شبكاتLAN  الأجهزة.هو أكثر من مجرد شراء 

  تصمٌم شبكاتWAN  شركات الاتصالات. معمجرد التنسٌق من ر ثأكهو 

 هناك أكثر من طرٌقة لتصمٌم الشبكات أهمها طرٌقتان هما:

  التصمٌم من الأعلى للأسفلTOP-DOWN   وهو ما سنركز علٌه فً مقررنا لاعتباره ممنهجا 

  التصمٌم من الأسفل للأعلىDOWN-TOP  زمن كافً لمرحلة التصمٌموٌستخدم عند عدم توفر 

 

 (TOP-DOWN Design)التصمٌم من الأعلى للأسفل 

  البداٌة لا تكون من توصٌل النقاط مثل التصمٌم من الأسفل للأعلىDOWN-TOP. 

 .ٌبدأ بتحلٌل الأهداف التقنٌة للشركة 

 السؤال عن الأقسام التابعة للشركة،   ٌ  ٌخدم،ماذا سوف بو من الشبكة خدموكل قسم كم موظف سوف 

 القسم. أٌن ٌقع

 سوف تستخدم لتصمٌم هذه الشبكة. ًهً التطبٌقات الت ٌحدد مسبقا ما 

 

 .نضٌف فً التصمٌم طبقة ثامنة خاصة بالسٌاسات والمٌزانٌات والتدرٌب والعوامل البشرٌة الأخرى

 



 (نظري) الأولىالمحاضرة   تصمٌم شبكات
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 فً تصمٌم الشبكات تعارٌف

وتعمل على  switchأو  routerهو عبارة عن الشبكة الوحٌدة المحدودة بـ  :(Segment)المقطع  .1

 وتحوي شبكة فرعٌة واحدة. Fastethernetالطبقة الأولى أو الثانٌة، وتعمل بتقنٌة 

(، وقد تحوي على عدة Segmentsهو عبارة عن مجموعة من المقاطع ) :(LAN)الشبكة المحلٌة  .2

 شبكات فرعٌة.

 ضمن نفس المبنى LANs هً عبارة عن مجموعة من شبكات: (Building Network)شبكة البناء  .3

هً عبارة شبكة لمجموعة من الأبنٌة ممتدة على مساحة عدة : (Campus Network)شبكة الحرم  .4

 أمٌال.

هو أحد الحلول الشبكٌة التً تدعم الوصول لمستخدم واحد  :(Remote-Access)الوصول عن بعد  .5

 لشبكة الشركة عن بعد.

هً الشبكة المكونة بٌن أماكن معزولة عن بعضها جغرافٌا ، ومن أهم  :(WAN)الشبكة الواسعة  .6

 التقنٌات الوصول بٌن تلك الأماكن هً:

 Point-to-pointالاتصال من نقطة إلى نقطة  -

 frame relayتقنٌة ترحٌل الأطر -

- ATM 

ولكن تستخدم الاتصال بالهواء بدلا  WANأو  LANهً  :Wireless Networkالشبكة اللاسلكٌة  .7

 من الكبلات.

هً الشبكة التً تحوي على عدة شبكات حرم، و تدعم  :Enterprise Networkشبكة الشركة  .8

 (Internetwork. وتسمى الشبكات البٌنٌة )WANالوصول عن بعد، و شبكات 

 مراحل بناء تصمٌم الشبكة من الأعلى للأسفل

 وأنواع البٌانات ومعالجتها. تركز على فهم تدفق البٌانات 

 .ٌمثل النموذج المنطقً كتل البناء على شكل مخططات صندوقٌة ٌحوي كل مخطط على وظٌفة الكتلة 

 النموذج الفٌزٌابً ٌحوي الأجهزة وتقنٌات التنفٌذ 

 (SDLCدورة حٌاة تطوٌر النظام )

  :قسمٌن إلى SDLC ٌقسم

  .مراحل 4 وٌشمل تصمٌم –
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 .مرحلتٌن وٌشمل تنفٌذ –

 

 النظام: تطوٌر حٌاةمراحل التصمٌم الأربعة فً دورة 

 (، تتضمن:Analyze Requirementsتحلٌل المتطلبات )الخطوة الأولى: 

 (.Analyze business goals and constraintsتحلٌل أهداف وقٌود الشركات ) .1

 (.Analyze technical goals and tradeoffsتحلٌل الأهداف التقنٌة وتفضٌلاتها ) .2

 (.Characterize the existing networkتمثٌل الشبكة الحالٌة ) .3

 (.Characterize network trafficتمثٌل مرور البٌانات فً الشبكة ) .4

 (، وتتضمن:Develop Logical Designالتصمٌم المنطقً للشبكة )الخطوة الثانٌة: 

 (.Design a network topologyتصمٌم تخطٌط الشبكة ) .5

 (.Design models for addressing and namingالعنوان والاسم )تصمٌم شكل  .6

 (.Select switching and routing protocolsاختٌار بروتوكولات التوجٌه والتبدٌل ) .7

 (.Develop network security strategiesالاعتناء بأهداف أمن الشبكة ) .8

 (.Develop network management strategiesالاعتناء بأهداف إدارة الشبكة ) .9

 (، تتضمن:Develop Physical Design) التصمٌم الفٌزٌائً للشبكةالخطوة الثالثة: 

 Select technologies and devicesاختٌار التجهٌزات والتقنٌات المناسبة لشبكة الحرم ) .11

for campus networks.) 
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 Select technologies and devicesاختٌار التجهٌزات والتقنٌات المناسبة لشبكة الشركة ) .11

for enterprise networks.) 

 اختبار وتحسٌن وتوثٌق تصمٌم الشبكة، تتضمن:الخطوة الرابعة: 

 (.Test the network designفحص تصمٌم الشبكة ) .12

 (.Optimize the network designتحسٌن تصمٌم الشبكة ) .13

 (Document the network designتوثٌق عملٌات التصمٌم ) .14

 النظام: تطوٌر حٌاةمرحلتً التنفٌذ فً دورة 

 الخطوة الخامسة: تنفٌذ الشبكة وفحص التنفٌذ

 الخطوة السادسة: مراقبة وفحص أداء الشبكة

 

 PDIOOتسمى  CISCOدورة حٌاة الشبكة لشركة 

 : أي تحدٌد المتطلبات.Planالتخطٌط  (1

 : أي ملابمة المتطلبات مع الواقع الشبكً.Designالتصمٌم  (2

 .Implementالتنفٌذ  (3

 .Operateاستثمار الشبكة وتشغٌلها  (4

 .Optimizeالتحسٌن  (5

: وتحدث عند عدم القدرة على تطوٌر النظام الشبكً، لذلك ٌتم الاستغناء عنه واستبداله Retireالتقاعد  (6

 بدورة حٌاة جدٌدة.



 (نظري) الأولىالمحاضرة   تصمٌم شبكات
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 القسم الأول: تحدٌد متطلبات وأهداف الزبائن 

 شركات وقٌودهاالفصل الأول: تحلٌل أهداف ال

Chapter 1: Analyzing Business Goals and Constraints 

 :ـتحدٌد أهداف الشركات بشكل عام ب

 .زٌادة الدخل 

 .تقلٌل كلفة التشغٌل 

 .تحسٌن وسابل الاتصال 

 .تقصٌر دورة حٌاة المنتج 

 .الانتشار بالأسواق العالمٌة 

 .بناء شراكات مع شركات أخرى 

  خدمات جدٌدة.تقدٌم دعم للزبابن مع 

 ما ترٌده الشركات من الشبكات:

 (: أي أنه ٌمكن للمدٌر إدارة الأجهزة من مكان بعٌد.Mobilityسهولة التجول ) .1

 (.Securityالأمان ) .2

 (: أي ٌجب أن تكون الشبكة قادرة على تحمل الضغط العالً.Fault Toleranceقدرة التحمل ) .3



 (نظري) الأولىالمحاضرة   تصمٌم شبكات
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 (.Business Continuity after a Disasterاستمرار العمل بعد الكوارث الطبٌعٌة ) .4

 Networks must offer theتقدٌم الشبكة أقل ما ٌمكن من التأخٌر لتطبٌقات الزمن الحقٌقً  .5

low delay required for real-time applications. 

 Network projects must be prioritizedٌجب أن ٌتم وضع أولوٌة للتطبٌقات الحالٌة  .6

based on fiscal goals. 

 قٌود الشركات:

 (.Budgetالمٌزانٌة ) .1

 ( أي تأهٌله لاستخدام الشبكات، أو حتى كفاٌته.Staffingالكادر الوظٌفً ) .2

 (.Scheduleزمن التصمٌم ) .3

 (.Politics and policiesالسٌاسات والخصوصٌة ) .4

 جمع المعلومات قبل اللقاء الأول مع الزبون:

 المنتج المقدم والخدمات المقدمة، الوضع المالً، المنافسٌن، زبابن الشركة، مزاٌا المنافسة. مثل:

 أخذ معلومات من الزبائن:

 ماهً المشاكل التً سوف تحلها الشبكة؟ .1

 ما هً التكنولوجٌا الحدٌثة التً تدعم نجاح الشركة؟ .2

 ماهً المواضٌع التً من الممكن أن تدعم نجاح الشركة؟ .3

 ى نسخة من المخطط التنظٌمً للشركة:الحصول عل

 .ٌعطً لمحة عامة عن الشركة 

 .معرفة كم حساب مستخدم سوف ننشا 

 .معرفة الأقسام الموجودة ومن تابع لها 

 :التطبٌقات

 ٌجب ملا الجدول التالً عند مقابلة الزبون وٌحوي على البٌانات التالٌة:

 

 

 الملاحظات حساسٌة التطبٌقات الحدٌثة التً ترغب الشركة بإضافتهاالتطبٌقات  نوع التطبٌق الاسم التجاري للتطبٌق
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 أنواع التطبٌقات:

 ذي ٌتعامل معه المستخدم المستفٌد من الشبكة مثل:تطبٌقات المستخدم: وهو التطبٌق ال 

 Email 

 البرامج الطبٌة 

 التعلٌم عن بعد 

 التعاملات المالٌة 

 :الشبكة. هو التطبٌق الذي ٌتعامل معه مدٌر تطبٌقات النظام 

 .توثٌق الاتصال والتحقق منه 

 DNS. 

 DHCP. 

 Remote booting. 

 Network backup. 

 .ادارة الشبكة 

 تقسم التطبٌقات حسب الحساسٌة إلى:

أي أنه آنً وبحاجة لزمن استجابة أقل ما ٌمكن،  :(Extremely critical)حاد الحساسٌة  .1

 .تٌة والفٌدٌوٌة. وٌكون تفاعلً بٌن طرفٌنمثل: المكالمات الصو

أي أنه ٌحتاج الى بعض الوقت للاستجابة، مثل: :(Somewhat critical)متوسط الحساسٌة  .2

 .تصفح الانترنت. وٌكون تفاعلً بٌن طرفٌن

أي أنه لا مشكلة بحال طال زمن الاستجابة، مثل:  :(Not critical)اسٌة سعدٌم الح .3

التطبٌقات التً تحتاج إلى طرف واحد فقط حٌث لا ٌوجد تعامل مع طرف أخر. كعملٌات 

 .Updateتحدٌث نظام التشغٌل 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) الثانٍتالمحاضرة 
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 القسم الأول: تحدٌد متطلبات وأهداف الزبائن 

 ضٌلاتهاتحلٌل الأهداف التقنٌة وتف لثانً:الفصل ا

Chapter 2:Analyzing Technical Goals and Tradeoffs 

 الأهداف التقنٌة للزبون:

 تحلٌل الأهداف التقنٌة للزبون ٌساعد مصمم الشبكة على اختٌار التكنولوجٌا المناسبة، وهذه هً الأهداف التقنٌة:

 ( Scalability) قابلٌة التوسع  •

  (Availability) التوفر •

 ( Performance) الأداء •

 ( Security) الأمان •

 ( Manageability) الإدارةالقدرة على  •

  (Usability) )البساطة( القدرة على الاستخدام •

 ( Adaptability) القدرة على الملابمة مع جمٌع ظروف الشركة •

 ( Affordability) القدرة على تحمل التكالٌف •

 سنتناول فٌما ٌلً هذه الأهداف:

 :Scalability)) قابلٌة التوسع

أحٌانا ٌوجد خٌارات بالتصمٌم قابلة ،القدرة على النمو والتوسع  هً (:Scalability) قابلٌة التوسع •

 للتوسع أكثر من  خٌارات أخرى.

( لٌس جٌد لقابلٌة التوسع، رغم انه منخفض التكلفة. Flat Networkتصمٌم الشبكات المسطحة ) •

 حد فقط فٌها.الشبكة التً تحوي على مقطع وا حالٌا  على أنها الشبكة المسطحةنكتفً بتعرٌف الشبكة 

 لتصمٌم شبكة قابلة للتوسع علٌك معرفة التالً:

 خلال سنة. إضافتهاالتً ترٌد  فروععدد ال -

 خلال سنة. فروعالتجهٌزات التً ستحتاجها لهذه ال -

 عدد المستخدمٌن الذٌن سٌضافون خلال سنة. -

 التً ستضاف خلال سنة. مخدماتعدد ال -

 عداد خلال سنتٌن ، ثلاثة....إل ٌمكن تعمٌم الدراسة السابقة عبر استنتاج الأ •

 (Availability) التوفر



 (نظري) الثانٍتالمحاضرة   تصمٌم شبكات
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 الطرٌقة الأولى:ٌمكن قٌاس التوفر بطرٌقتٌن: 

ساعة  أوأو ٌوم  أسبوعهو نسبة جهوزٌة الشبكة خلال سنة أو شهر أو  :(Availability) التوفر  -1

 السابقة. فتراتبالمقارنة مع الزمن الكلً ل

 مثال:

 ساعة بالٌوم(.24  / أٌام بالأسبوع 7)24/7 متوفرة شبكة  •

 ساعة. 168 ساعة من أصل   165فًفعالة  الشبكة •

 .%98.21 نسبة التوفر:وبالتالً فإن  •

 حساب وقت التوقف بالدقابق ومناقشته: مثال:

 ،دقٌقة كل ساعة  0.18تبدو جٌدة. ولكن ٌمكنها أن تعنً الشبكة قد تعطلت   %99.70 ـإن نسبة توفر ب

على  الزبابنثانٌة بالساعة فً أوقات متقطعة فلن ٌنتبه  11ـ ان كانت هذه ال كل ساعة. ثانٌة 11أي 

 لٌست جٌدة للزبابن.طوٌلة وإن كانت متواصلة فهً أما  ،الأغلب

"خمس تسعات".ولكنها لٌست  ـوتعنً توفر ب ، %99.999بعض الشركات تهدف إلى توفر بنسبة  •

وكادر بشري  برامج أكثرو  ة، وبالتالً تجهٌزات أكثرثلاثٌفابضة  وصلاتبالأمر السهل قد تتطلب 

 وتزٌدها. بالكلفة تؤثرأكبر وجمٌعها عوامل 

 

 

 

 

 الكلفة الزابدة هذه؟بإمكان جمٌع الزبابن تحمل هل 

 الثانٌة:الطرٌقة ٌمكن قٌاس التوفر بطرٌقتٌن:  -2

• MTBF/(MTBF + MTTR) :دون  الزمن المنقضً) / دون حدوث عطل الزمن المنقضً أي

 الإصلاح(.الزمن المطلوب لعملٌة +  حدوث عطل

 

 مثال:

 وٌجب إصلاحها خلال ساعة واحدة. ،ساعة  24000أكثر من مرة خلال ما عطل شبكةتٌجب أن لا ت

  %99.98=24000/24001التوفر: إذا  

ISP 1 ISP 2 ISP 3 

 

ISP 3 ISP 2 

Enterprise 
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 (Network Performance) أداء الشبكة

  ٌتضمن أداء الشبكة عوامل كثٌرة منها: •

 (Bandwidth)  عرض الحزمة -1

 .(Throughput) التدفق -2

 (.(Delay  التأخٌر -3

 (.(Response time  زمن الاستجابة -4

 

 :مقارنة بٌن عرض الحزمة والتدفق

 عرض الحزمة والتدفق لا ٌتشابهان. •

 "بت فً الثانٌة". بـ عادة  تقاسوحمل البٌانات بالشبكة على قدرة العرض الحزمة هً  •

أو   (bps) تقاس بت فً الثانٌة قدو التدفق هو كمٌة البٌانات الصحٌحة المنقولة خلال واحدة الزمن •

 (.ppsأو حزمة بالثانٌة ) ،((Bps باٌت بالثانٌة

 للتأخٌر أنواع كثٌرة لن ندخل فً تفاصٌلها. التأخٌر:

 

 Enterكالزمن المستغرق بٌن ضغط زر رسال الطلب و استقباله )إهو الزمن المستغرق بٌن  :زمن الاستجابة

 وبدء عملٌة تحمٌل الصفحة(. Googleلطلب صفحة 

 

 

 ((Security الأمان

 تحدٌد ممتلكات الشركات التً ٌجب حماٌتها مثل:

  (Software) البرمجٌات •

  (Applications) التطبٌقات •

  (Data) البٌانات •



 (نظري) الثانٍتالمحاضرة   تصمٌم شبكات
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  (Intellectual Property) الاختراع براءة •

  (Trade Secrets) تجارٌةالسرار الأ •

  (Company’s Reputation) سمعة الشركة •

 .فً فصول لاحقة مفهوم الأمانسنتوسع فً 

 

 (Manageability) القدرة على الإدارة

 ما ٌلً: مدراء شبكات الشركات، وتشمل عملٌة الإدارة ة الإدارةٌتشمل قابلتختص 

 إدارة الأخطاء عبر اكتشافها وعزلها وتصحٌحها. •

 إدارة الإعدادات. •

 وغٌرها...

 (Usability) سهولة الاستخدام

لشبكة لالمستخدمٌن من خلالها سهولة الاستخدام التً مدى  هً(:Usability) سهولة الاستخدام •

 .هاخدماتو

 أن تجعل وظابف المستخدمٌن أسهل. اتالشبكعلى ٌجب  •

 قٌود الأمان. :ن لها تأثٌر سلبً على سهولة الاستخدام مثلوالتصمٌم قد ٌكبعض قرارات  •

 WiFiو التجوال فً  DHCPمن أشهر الخدمات التً تسهل عملٌة استخدام الشبكة هً  •

 بعض الأهداف التقنٌة مرتبطة ببعض ومتعاكسة فمثلا  عند زٌادة الأمان تقل سهولة الاستخدام ملاحظة:

 

 (Adaptability) القدرة على الملائمة

 تجنب أي عناصر تصمٌمٌة تجعل من الصعب إدخال تكنولوجٌا جدٌدة مستقبلا :وتعنً •

 متطلبات جودة الخدمة. معو التغٌرات المحتملة التصمٌم المرن لدٌه القدرة على التكٌف مع •

 

 (Affordability) القدرة على تحمل التكالٌف

 عملٌة تحلٌل أهداف الزبونٌجب أن تؤخذ النواحً المالٌة كأحد أهداف  •

 

 (Making Tradesoff) تفضٌلاتال إجراء

 20  قابلٌة التوسع           

 30  التوفر                



 (نظري) الثانٍتالمحاضرة   تصمٌم شبكات
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 15  أداء الشبكة

    5  الأمان

 5  القدرة على الإدارة

   5  القدرة على الاستخدام

    5  القدرة على الملابمة

  15  القدرة على تحمل التكالٌف

 

 100 ( 100 ـلصل ٌ)ٌجب أن  المجموع



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) الثالثتالمحاضرة 
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 القسم الأول: تحدٌد متطلبات وأهداف الزبائن

 تمثٌل الشبكة الحالٌة :لثالفصل الثا

Chapter 3: Characterizing Existing Network 

 

 فً هذا الفصل سوف نقوم بدراسة كٌفٌة جمع المعلومات عن الشبكات الحالٌة

 أٌن نحن؟

 معظم المصممٌن لا ٌبدؤون تصمٌمهم من الصفر، وإنما ٌصممون تحسٌنات للشبكات الحالٌة.

 ٌمكن تمثٌل الشبكة الحالٌة بدلالة أربع محاور هً:

 :الحالٌة التحتٌة للشبكةرسم البنٌة  -1

 .التسمٌة والعنونة -2

 .الأسلاك ووسائط النقل -3

 .القٌود البٌئٌة -4

 

 وكما العادة، سنتحدث عن هذه المحاور وفق الترتٌب التالً:

 رسم البنٌة التحتٌة للشبكة -1

 ٌمكن رسم خرٌطة الشبكة الحالٌة بطرٌقتٌن: 

 المعلومات التالٌة: علىالبدء برسمة عامة تحوي  الطرٌقة الأولى:

 معلومات جغرافٌة متل البلد والولاٌة و المقاطعة والمدٌنة و الحرم -1

 و الولاٌات أو المدن أبٌن الدول   WANوصلات -2

 بٌن المبانً و الحرم LANو   WANوصلات -3

 ومن ثم تخصٌص رسمة لكل شبكة حرم على أن تتضمن الرسمة المعلومات التالٌة:

 والغرف والممرات إن أمكن . المبانً والطوابق -1

 مكان تواجد المخدمات. -2

 مكان تواجد المبدلات والموجهات. -3



 (نظري) الثالثتالمحاضرة   تصمٌم شبكات
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 مكان تواجد جدار الحماٌة. -4

 مكان تواجد أجهزة إدارة الشبكة. -5

 VLANsمكان تواجد الشبكات الوهمٌة المحلٌة  -6

 مكان تواجد أجهزة محطات العمل للمستخدمٌن لكن لٌس ضرورٌا  ذلك. -7

 ، أي:OSIبشكل ٌقارب عملٌا  طبقات النموذج  Top-Downاتباع مهنج  الطرٌقة الثانٌة:

 تخصٌص رسمة لتمثٌل التطبٌقات والخدمات المقدمة فً الشبكة -1

 .DHCPوخدمة  DNSتخصٌص رسمة لتمثٌل الخدمات الشبكٌة وأماكن وجود مخدمها كخدمة  -2

ء منافذها وتقنٌات التوجٌه تخصٌص رسمة لتمثٌل تخطٌط الطبقة الثالثة، وتركز على الموجهات وأسما -3

 المستخدمة.

تخصٌص رسمة لتمثٌل طبقة ربط البٌانات والتً توضح الوصلات والأجهزة المحورٌة فً الشبكة،   -4

وتعتبر بمثابة التخطٌط الفٌزٌابً للشبكة. تحوي عادة رسمة طبقة البٌانات على عدة معلومات منها ما 

 ٌلً:

 Frame Relay،Point-to-Point) ٌة المستخدمة مثلدلالات على أسماء تقنٌات الطبقة الثان -1

Protocol [PPP], VPN, 100-Mbps or 1000-Mbps Ethernet). 

 أسماء مزودات الخدمة -2

 .WANأرقام دارات  -3

 أماكن تواجد المبدلات التً تحتوي على الإعدادات المؤثرة. -4

 أماكن تواجد جدر الحماٌة. -5

 

المنطقً للشبكة الذي ٌحوي أهم المكونات الفٌزٌابٌة.  مما سبق ٌمكن بناء تصور واستنتاج التخطٌط

(، هل هً مهٌكلة Hierarchical( أو هرمٌة )Flatٌوضح الرسم المنطقً هل الشبكة مسطحة )

(Structured( أو غٌر مهٌكلة )Unstructured كما أنه ٌوضح كٌفٌة شكل ارتبطات المكونات مع ،)

( أم شبكة محور mesh( أم متشابكة )bus( أم ناقلة )ring( أم حلقٌة )starبعضها أي هل هً نجمٌة )

 (.hub and spokeوأضلاع )

 مثال عن مخطط فٌزٌابً لشبكات كبٌرة.

 



 (نظري) الثالثتالمحاضرة   تصمٌم شبكات
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 حٌث:

serialوصلات    Ethernetوصلات      

 

مزرعة مخدمات   منطقة جعرافٌة او بلدة   

 

 

 T1 =lease line  )خط مؤجر( 

 .من ماٌكروسوفت Visioأشهر برامج رسم مخططات الشبكات هو برنامج 

 

 التسمٌة والعنونة:-2

اغلب المصممٌن على كتابة ثلاثة حروف من كل دولة او بلد الذي ٌوجد بداخلها الموجه أو  ٌعتمد •

 وتسمى هذه الطرٌقة بترمٌز المطارات حٌث:المبدل، 

San Francisco = SFO, Oakland = OAK 

 .RTRوبالإسم  Routerٌعتمد آخرون على تسمٌات الأجهزة على حسب نوعها فمثلا ٌرمز للموجه 

  إل ...ٌجب معرفة عناوٌن الأجهزة الربٌسٌة والزبابن والمخدمات •

 (discontinuous subnetsهل ٌوجد عناوٌن شاذة كعناوٌن الشبكات المتقطعة ) •



 (نظري) الثالثتالمحاضرة   تصمٌم شبكات
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كما ٌوضحها الشكل  طة شبكة أخرى ثم عودة ظهورها.هً انقطاع شبكة بواس الشبكة الفرعٌة المتقطعة:

 التالً:

 

 ة، وبالتالً علٌنا تلافٌها أثناءالعمل فً بٌبة الشبكات المتقطع القدٌمة لا تستطٌع بروتوكولات التوجٌه

كما أن بعض بروتوكولات التوجٌه الحدٌثة بحاجة إلى  التصمٌم وتغٌٌرها إن كانت موجودة فً الشبكة مسبقا .

 إعدادات إضافٌة فً هذه البٌبة وبالتالً ٌجب وضع هذه الاعدادات لضمان نجاح عملٌة التوجٌه.

 

 تمثٌل الأسلاك و وسائط النقل : -3

 Single-mode fiberلٌف ضوبً أحادي النمط  -

 Multi-mode fiberلٌف ضوبً متعدد النمط  -

 Shielded twisted pair (STP) copperالكبل النحاسً المجدول المحمً  -

 Unshielded-twisted-pair (UTP) copperالكبل النحاسً المجدول الغٌر محمً  -

 Coaxial cableالكبل المحوري  -

 Microwave الأمواج المٌكروٌة -

 Laserلٌزر -

 Radioالموجات الرادٌوٌة ) شبكات الاتصالات( -

 شبكة حرم مثال على أسلاك



 (نظري) الثالثتالمحاضرة   تصمٌم شبكات
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 ٌةاسلاك عامود اسلاك افقٌة اسلاك منطقة العمل

   

 

 القٌود البٌئٌة -4

 نتأكد من كفاٌة ما ٌلً عند اختٌار موقع الخزانة الربٌسٌة :

 Air conditioningتكٌٌف  -1

 Heatingقلٌل الحرارة  -2

 كوجود نافذة Ventilationالتهوٌة  -3



 (نظري) الثالثتالمحاضرة   تصمٌم شبكات
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 Powerتمدٌدات كهربابٌة كافٌة -4

  Protection from electromagnetic interferencحماٌة من التداخلات المغناطٌسٌة -5

 نتأكد أٌضاَ من مساحة كافٌة لكل مما ٌلً :

 Cabling conduitsالتٌب ) المجاري ( -1

 Patch panelsلوحة التوصٌل  -2

 Equipment racksالرفوف  -3

 الشبكات الحالٌة، لذا علٌنا معرفة التالً:ولأن الشبكات اللاسلكٌة أصبحت موجودة بمعظم 

 فحص المواقع قبل تثبٌت نقاط الوصول لاسلكٌة

• Reflection .الانعكاس: وٌعنً ارتداد الإشارة على نفسها، وٌحدث بسبب الأسطح المعدنٌة 

• Absorption  اللاسلكٌة كماء والخشب والأشجار. الإشارةالامتصاص: بعض المواد تمتص 

• Refraction اللاسلكٌة كالزجاج. الإشارةكسار: بعض المواد تحرف مسار الان 

 Cisco وجدران الحماٌة مبدلاتلأوامر لعرض الحالة الراهنة لموجهات و

• show buffers 

• show cdp neighbors detail .لعرض معلومات عن  أجهزة الجوار 

• show environment 

• show interfaces  

• show memory  

• show processes  

• show running-config 

• show startup-config 

• show version  



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) الرابعتالمحاضرة 
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 القسم الأول: تحدٌد متطلبات وأهداف الزبائن

 البٌانات داخل الشبكةحركة مرور تمثٌل  :رابعالفصل ال

Chapter 4: Characterizing Network Traffic 

 

 سٌتم دراسة حركة مرور البٌانات على الشبكة وفق أربع محاور:

 (.Traffic Flowتدفق مرور البٌانات داخل الشبكة ) -1

 (.Traffic Loadتحمٌل مرور البٌانات داخل الشبكة ) -2

 (.Traffic Behaviorسلوك البٌانات داخل الشبكة ) -3

 (.Quality of Serviceجودة خدمة مرور البٌانات داخل الشبكة ) -4

 سٌساعد هذا الفصل على اختٌار التصمٌم الفٌزٌابً والمنطقً المناسب والذي ٌحقق متطلبات الزبابن.

 

 تدفق مرور البٌانات داخل الشبكة: -1

  تمثٌل حركة التدفق ٌتضمن تحدٌد مرسلً ومستقبلً بٌانات الشبكة وتحلٌل الاتجاهات والتناظر بٌن

 المرسلٌن  والمستقبلٌن. أولابك

 .)فً بعض التطبٌقات التدفق هو مزدوج )ثنابً( ومتناظر )مقدار الإرسال ٌساوي مقدار الاستقبال 

 جٌبسل طلب بحجم صغٌر بٌنما المخدم ٌبتطبٌقات أخرى التدفق مزدوج وغٌر متناظر )الزبون ٌر

 التدفق وحٌد وغٌر متناظر . ٌكون فً تطبٌقات البث العام (.كبٌرة الحجمٌانات بب

 تحدٌد لفهم تدفق البٌانات فً الشبكة ٌجب: 

 (.User Communitiesمجتمع المستخدمٌن ) -1

 مخازن البٌانات للتطبٌقات الحالٌة والمستقبلٌة. -8

 

 مجتمعات المستخدمٌن

مجموعة من العاملٌن الذٌن ٌستخدمون تطبٌق أو مجموعة من التطبٌقات. عملٌا  ٌكون  هو مجتمع المستخدمٌن:

 مجتمع المستخدمٌن بمثابة قسم أو أقسام الشركة.

 



 (نظري) الرابعتالمحاضرة   تصمٌم شبكات
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 ٌجب تفرٌغ المعلومات عن مجتمعات التخزٌن ضمن جداول وفق التالً:

 اسم القسم )عدد المستخدمٌن( القسمحجم  موقع القسم التطبٌقات المستخدمة من قبل القسم

    

    

 

 مخازن البٌانات

 ،مزرعة مخدمات ،مكن أن تكون )مخدم. من المطبقة التطبٌقات بٌانات المكان الذي تقع فٌه :البٌانات زنمخ

أو أي جهاز ٌحوي وٌخزن كمٌة كبٌرة من ، مكتبة ملفات فٌدٌو ،أشرطة تخزٌن احتٌاطً ،شبكة مناطق التخزٌن

 البٌانات(. 

 ضمن جداول وفق التالً: مخازن البٌاناتٌجب تفرٌغ المعلومات عن 

 مخزن البٌانات الموقع التطبٌقات التطبٌقات التً ٌتعامل معها

    

    

 

 ٌبٌن الشكل التالً مثال على تدفق البٌانات



 (نظري) الرابعتالمحاضرة   تصمٌم شبكات
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 الشبكات على التالً: ٌساعد قٌاس كمٌة تدفق البٌانات مصممو

 ًتمثٌل سلوك الشبكة الحال. 

 التخطٌط للتطوٌر وتوسٌع الشبكة. 

 تكمٌم )تحدٌد( أداء الشبكة. 

 .تحدٌد جودة خدمات الشبكة 

التابع لشركة سٌسكو حٌث ٌجمع وٌقٌس البٌانات الصادرة والواردة   NetFlowكما ٌمكن استخدام بروتوكول

ومقدار الرزم أو  UDPو  TCPوأرقام منافذ   IPبما فٌها عناوٌنمن كروت شبكة المبدلات والموجهات 

 الباٌتات.

 أنواع تدفق البٌانات فً الشبكة :

  كاتصالاتصال من طرفٌة / لمضٌف (Telnet ) مزدوج وغٌر متناظر.هو 

  زبون/مخدم  مثلHTTP .هو مزدوج وغٌر متناظر 

  الفٌدٌوٌة هو مزدوج ومتناظر .ند/ لند مثل مشاركة ملفات الموسٌقى، الاجتماعات 

 ( مخدم/مخدم مثل توازن الأحمال وتطابق البٌاناتData Mirroring.هو مزدوج ومتناظر ) 

 



 (نظري) الرابعتالمحاضرة   تصمٌم شبكات
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 تحمٌل مرور البٌانات داخل الشبكة: –2

 لحساب سعة الناقل كافٌة أم لا ٌجب تجدٌد التالً:

 .عدد المحطات 

 .الزمن الوسطً لخمول الحاسب أثناء الإرسال 

  الإرسال المطلوب بعد الدخول للوسط الناقل.زمن 

 بكل الأحوال تفاصٌل المعلومات السابقة صعبة التجمٌع.

 داخل الشبكة (Objects) الأغراض بعض حجم

 كٌلوباٌت 4(: Terminalنافذة )

 كٌلو باٌت  11رسالة برٌدٌة: 

 كٌلو باٌت  51طلب صفحة وٌب عادٌة : 

  كٌلو باٌت 51111صورة عالٌة الجودة: 

 كٌلو باٌت أو أكثر . 1111،111نسخة احتٌاطٌة لقواعد البٌانات: 

 

 سلوك مرور البٌانات داخل الشبكة: –3

 (: Broadcastsالبث العام )

 :ًالعنوان الفٌزٌابً للهدف فً طبقة ربط البٌانات )الطبقة الثانٌة(  ٌكون بالشكل التال 

FF:FF:FF:FF:FF:FF 

  ًالبث العام لٌس بالضرورة استخدام مقدار واسع من عرض النطاق الكل 

 .لكنه ٌزعج المعالجات الموصولة بالشبكة ضمن مجال البث العام 

    

 : (Multicastsالارسال المتعدد )

  مثلا عنوانMulticast  المستخدم فً تراسلات بروتوكول(Cisco Discovery Protocol: 

CDP)  :01:00:0هوC:CC:CC:CC 

 .ٌتحسس للإرسال المتعدد كروت الشبكة المشتركة ضمن المجموعة 

  معظم بروتوكولات التوجٌه الراقٌة تعتمدMulticasts . 

 

 متطلبات جودة الخدمة: –4

 (ATMتعدٌل النقل غٌر المتزامن )عن جودة الخدمة فً شبكات  قلٌلا   سنتحدث



 (نظري) الرابعتالمحاضرة   تصمٌم شبكات
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 (CBR) Constant Bit Rate فً هذا النوع من شبكات :ATM ٌتم ضمان معدل إرسال ثابت 

Guaranteed frame rate (GFR) : فً هذا النوع من شبكاتATM معدل إرسال لا ٌمكن ان  ٌتم ضمان

 تنقص قٌمته عن القٌمة المتفق علٌها.



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) الخامستالمحاضرة 
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 التصمٌم المنطقً للشبكة: ثانًالقسم ال

 تصمٌم تخطٌط الشبكة: خامسالفصل ال

Chapter 5: Design a Network Topology 

 

كما ٌمكن  هو مصطلح ٌستخدم فً مجال شبكات الحاسوب لٌصف بنٌة الشبكة. (:(Topologyالتخطٌط 

 ومجتمعات المستخدمٌن. ،ونقاط الربط، خرٌطة بنٌة الشبكة التً تشٌر إلى مقاطع الشبكةتعرٌفه أٌضا  على أنه 

 من وجهة نظر التخطٌط المنطقً أن الكوب والكعكة لهما نفس التخطٌط.

 

 

 سمات تصمٌم تخطٌط الشبكة

 لتصمٌم تخطٌط الشبكة ثلاث سمات أساسٌة هً:

 (Hierarchyالهرمٌة ) .1

 (Redundancyالفابض ) .8

 (Modularity) النمطٌة .3

 فً هذا الفصل سنتحدث عن هذه السمات، كما سنتحدث عن:

 حرم.تخطٌط تصمٌم شبكة  .4

 .تخطٌط تصمٌم شبكة شركة .5

 تخطٌط الشبكة. أمان .6

 لنبدأ بهم وفق التالً:

 نموذج التصمٌم الهرمً -1

 لماذا علٌنا استخدام النموذج الهرمً؟



 (نظري) الخامستالمحاضرة   تصمٌم شبكات
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 لأنه:

  ٌجنب الأجهزة التواصل مع أجهزة أخرى أكثر من الأجهزة فً الشبكة، فهو ٌقلل عبء العمل على

 مثلا . 31موجهات بدلا  من التعامل مع  3فالأسهل للموجه التعامل مع  اللازم.

 ٌقلل من مجال البث العام (Broadcast Domains). 

 .ٌحسن بساطة الشبكة وفهمها 

 جم.ٌسهل التغٌٌرات والتوسع بالح 

 مكونات التصمٌم الهرمً: ثلاثة طبقات هً:

فٌها مبدلات و موجهات متطورة وهً تدعم السرعة والتوفر. ٌجب تجنب (: Core Layerطبقة المركز ) -1

 ( فً هذه الطبقة خوفا  من بطا الأداء أثناء فحص الرزم.Filtersوضع مرشحات )

وموجهات التً تنفذ السٌاسات. ٌمكن وضع  فٌها مبدلات (:Distribution Layerطبقة التوزٌع ) -8

، وٌمكن أن تنهً  1(VLANSمرشحات فً هذه الطبقة كما ٌمكن أن تحوي على الشبكات الوهمٌة المحلٌة )

(. فً المنظمات صغٌرة ومتوسطة الحجم، ٌمكن الدمج بٌن طبقة Broadcast Domainsمجالات البث العام )

 المركز و طبقة التوزٌع.

و أجهزة أخرى  switchesو   hubsو تربط المستخدمٌن مع تجهٌزات :(Access Layerالوصول )طبقة  -3

 كنقاط الوصول اللاسلكٌة.

 .Bو  Aالمربوطة مع شبكة الحرم  Cلشبكة الحرم  ٌوضح الشكل التالً طبقات نموذج التصمٌم الهرمً

 

 

                                                           
 .VLANSسٌمر معنا فً هذا الفصل مفهوم   1
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 الشبكات المسطحة مقابل الشبكات الهرمٌة

المسطحة مع الشبكات الصغٌرة ولٌس فٌه تسلسل هرمً، فكل جهاز متصل بالشبكة لدٌه ٌلابم تصمٌم الشبكات 

 نفس الوظٌفة، والشبكة لٌست مقسمة إلى طبقات أو وحدات.

إن مخطط الشبكة المسطحة سهل التصمٌم والتطبٌق و الصٌانة مادامت الشبكة صغٌرة. على أٌة حال: عندما 

ة وصعبة الصٌانة، فبدل أن تركز جهودك على الصٌانة بمنطقة تكبر الشبكة المسطحة ستصبح غٌر مرغوب

 واحدة فقط فً الشبكة، قد تحتاج لتفقد الشبكة بأكملها.

 لدٌنا نوعان من الشبكات المسطحة هما:

( مما ٌعنً أن جمٌع Segmentوتعنً وجود كل الشبكة المحلٌة فً نفس المقطع ) مسطحة محلٌة: -1

 بكة الفرعٌة.الأجهزة الشبكٌة تقع فً نفس الش

 موجهات.من حلقة  وتتكون عادةمسطحة واسعة:  -2

 ٌبٌن الشكل التالً مقارنة بٌن التخطٌط الفابض فً الشبكات الهرمٌة ومع الحلقة فً الشبكات المسطحة الواسعة.

 

 

 (Avoid Chains and Backdoors) تجنب السلاسل والأبواب الخلفٌة

 عن تصمٌم تخطٌط الشبكة وهً:الأخطاء التصمٌمٌة التالٌة علٌنا تجنب 

تحدث السلسلة عندما ٌحاول مدٌر الشبكة وصل فرع مع فرع آخر مضٌفا  بذلك (: Chainsالسلاسل ) -1

 طبقة رابعة.

هو وصل بٌن الأجهزة التً تقع بنفس الطبقة، وٌكون الوصل إما بمبدل (: Backdoorالباب الخلفً ) -2

 (.Hubأو موجه أو حتى مجمع )



 (نظري) الخامستالمحاضرة   تصمٌم شبكات

 

 المهندس باسل دهٌمش 88من  87الصفحة 
 

 

 لدٌك تصمٌم شبكة جٌد؟ تعلم أن متى

أو اتصال عن بعد أو خدمة تجارة  WANضٌف بناء جدٌد أو اتصال توسع أو ت كٌف تعرفعندما  .1

 الكترونٌة وغٌرها....

 .مباشرة المتصلة لأجهزةل محلً بتغٌٌر الإضافات بتسبا عندم .8

 عندما تكبر شبكتك ضعف أو ضعفٌن دون اضطرارك لإحداث تغٌٌرات أساسٌة بالتصمٌم. .3

 عندما تكون عملٌة الصٌانة سهلة بدون أن تشغل عقلك بالتغٌٌرات. .4

 

 (Redundant Network Design Topologiesفائض تخطٌط تصمٌم الشبكة ) -8

لأن الفابض مكلف التطبٌق والصٌانة، فٌجب علٌك الحذر بتصمٌم مخطط الفابض. واحرص أن ٌلبً متطلبات 

 التكالٌف.الزبون من حٌث التوفر والقدرة على تحمل 

 هما: من الفائض هناك فائدتان

 (: وٌجب مراعاة:Backup Paths) مسارات احتٌاطٌة .1

 سعة التً تدعمها مسارات الاحتٌاط، إذ ٌجب أن تكون متناسبة للمسار الأصلً.ال 

 عند فشل المسار الأصلً. سرعة استخدام مسارات الاحتٌاطٌة 

 .(Load Sharingحمال )توزٌع مشاركة الأ .2

 

 (Modular Network Designالنمطٌة فً تصمٌم الشبكات ) -3
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 مرجعً نقول أن الشبكات الكبٌرة بحاجة إلى أن تقسم إلى مناطق ووحدات نمطٌة. قدمت شركة سٌسكو قالب

كأسلوب نمطً لتصمٌم الشبكات. ٌوضح الشكل التالً أن هذا الأسلوب النمطً ٌتكون من  (SAFEجاهز اسمه )

... WAN( وحافة Data Center( ومركز البٌانات )Campus( و الحرم )Managementوحدة الإدارة )

 إل .

 

 

 (Campus Topology Design) مخطط تصمٌم الحرم -4

   استخدام الهرمٌة و النمطٌة. أما الفابض فسنناقشه تالٌا 

 ( قلل قدر الإمكان من حجم مجالات البث العامbandwidth domains عبر عزل الأقسام عن )

 بعضها.

 

 (A Simple Campus Redundant Designتصمٌم فائض بسٌط لحرم )

. تتسبب Bإلى  Aأكثر من طرٌق لإرسال البٌانات من  وجود ٌوضح الشكل التالً حدوث فابض بسبب

التً تؤدي  (Broadcast Domainالوصلات الفابضة بشبكات الحرم بحدوث ما ٌعرف بعاصفة البث العام )

 إلى خلل هابل فً الشبكة
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 ( لتجنبSpanning-Tree Protocol: STPبروتوكول الشجرة الممتد ) الراقٌة تستخدم الجسور والمبدلات

الحلقات عبر الإغلاق المنطقً لمنفذ أو عدة منافذ لفصل الحلقات. ٌقوم البروتوكول عملٌا بتحدٌد ذلك المنفذ 

 المتوجب إغلاقه.

 

 :STPمراحل عمل 

( لاعتماده على Bridge IDننظر من له أقل معرف جسر ) .(Root Bridge) انتخاب الجسر الجذر -1

من حقلٌن: الحقل الأٌسر الأكثر أهمٌة هو حقل الأولوٌة  Bridge IDأنه الجسر الجذر. ٌتكون 

(priority( والحقل الأٌمن الأقل اهمٌة هو حقل العنوان الفٌزٌابً للجسر )MAC كلا الحقلٌن ٌكونان .)

Bridge ID. 
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(. منفذ الجذر: هو منفذ موجود على الجسور غٌر الجذر وٌكون Root Port: RPتحدٌد منافذ الجذر ) -2

 ( للوصول للجذر.Cost) 2له أقل كلفة

(. لكل مقطع شبكة ٌجب أن ٌكون له منفذ مفضل. Designated Port: DPتحدٌد المنافذ المفضّلة ) -3

ً المقطع هو المنفذ الذي له أقل كلفة للوصول للجسر الجذر. بحال تساوي الكلفة ننظر المنفذ المفضل ف

 أقل فهو سٌحوي المنفذ المفضل للمقطع. bridge IDللجسر الذي لدٌه 

 فً المقاطع الموصولة مع الجسر الجذر، سٌكون منافذ الجذر جمٌعها منافذ مفضلة. ملاحظة:

،المنافذ المختارة هً المنافذ الجذر والمنافذ  spanning treeنختار منافذ الجسر لنضمها إلى  -4

( وكل ما تبقى هو منافذ forward trafficالمفضلة. هذه المنافذ ستكون مفتوحة وستمرر البٌانات )

 (.block trafficمغلقة )

 لنأخذ المثال التالً:

 Bridge IDلأنه ٌملك أقل  Aوهو الجسر : (Elect a Root) انتخاب الجسر الجذر -1

(80.00.00.00.0C.AA.AA.AA) 

 

 (Determine Root Ports) تحدٌد منافذ الجذر -8

                                                           
 تعتمد قٌمة الكلفة على سرعة الوصلة. هناك جدول ثابت بسرعة الوصلات وبكلفة كل سرعة.  2
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 (Determine Designated Ports)تحدٌد المنافذ المفضلة  -3
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 تحدٌد المنفذ الذي ٌجب أن ٌتم إغلاقه منطقٌاً. -4

 

 

بالتأقلم مع التغٌرات وهو مستعد لتكرار مراحل عمله بحال تم تغٌٌر توصٌلات الشبكة  stpٌقوم بروتوكول 

 .اكتشاف حلقات عند منطقٌا   إغلاقهولإعادة تحدٌد منفذ ما 

 

 Virtual LANs (VLANs)المحلٌة فً شبكات الحرم  الوهمٌة الشبكات

 لشبكات هً مشابهة LAN ًالقٌود  الاعتبار بعٌن الأخذ بدون البٌانات بنقل تسمح المحلٌة التقلٌدٌة والت

 .المعروفة الفٌزٌابٌة )المكان(

 واحدة فرعٌة لشبكة تتبع التً الأجهزة من هً مجموعة . 

 الاعتبار شبكات ٌأخذ المصممون بعٌن VLANs العام البث بٌانات مرور تقٌٌد أجل من. 

 

 Not-VLANو  VLANمقارنة بٌن 

 .Not-VLANالطبٌعٌة وتسمى  LAN لدراسة مبدأ عمل نعود أن ٌجب VLAN نفهم حتى

 طرٌقة، كما فً الشكل التالً: بأي ببعضهما موصولٌن غٌر( Switch A، Switch B) مبدلٌن وجود تخٌل



 (نظري) الخامستالمحاضرة   تصمٌم شبكات

 

 المهندس باسل دهٌمش 88من  33الصفحة 
 

 

Switch A  ٌربط زبابن الشبكةA ،و Switch B  ٌربط زبابن الشبكةB 

 لا سٌستقبلان البث العام، لكن Station A3و  Station A2عام فإن  بث بإرسال Station A1 ٌقوم عندما

 .فٌزٌابٌا أي منفصلٌن ، متصلٌن ببعض غٌر سٌستقبله لان المبدلٌن Bمن الشبكة  احد

 

 ٌمكن تصمٌم نفس الشبكة السابقة وفق الشكل التالً: VLANsولكن ومع استخدام مبدأ 

 

 VLAN جمال هو هذا مبدلٌن، من بدلا   فً مبدل واحد VLAN  شبكتً إنشاء نستطٌع ، للمبدل الإعدادات وعبر

 .فً تقلٌل الكلفة وبنفس الأداء

 unknown-destination) معٌن غٌر لهدف والبث( Multicast) المتعدد ( والبثBroadcast ) العام البث

traffic) فً من عضو VLAN A فً الموجودٌن الأعضاء لكل سٌمرر .VLAN A ولن ٌصل أي تمرٌر ،
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ٌقعان فً مبدلٌن منفصلٌن فٌزٌابٌا  ولن ٌتم التمرٌر بٌنهما إلا  VLAN Bو  VLAN A، وكأن VLAN Bلشبكة 

 عبر موجه.

 

 ( VLANs Span Switches) بٌن المبدلات VLANsعبور 

 عبور مبدلات متعددة كما فً الشكل التالً: VLANs لـ ٌمكن

 

 VLAN Bو  VLAN A من حواسٌب على ٌحوي كلا المبدلٌن

بأحد  Trunk(. ٌمكن تطبٌق Trunkبتقنٌة الصندوق ) المشكلة هذه وتحل مشكلة، ٌخلق التصمٌم هذا

 البروتوكولٌون:

 IEEE 802.1Q وهو المعٌار العام 

 ISL  وهو خاص وملك شركةCisco 

( جدٌد للرزم التً تعبر أحد المبدلٌن، ٌحوي هذا الحقل على Tagٌعمل كلا البروتوكولٌن على إضافة حقل )

 فً المبدل الآخر VLANالتً صدرت منها تلك الرزم لٌتم تسلٌمها لنفس  VLANرقم 

بأحد  VLAN من unknown-destination و multicast  و broadcast ٌضمن هذا الحل عبور رسابل

 فً المبدلات الاخرى. VLANالمبدلات إلى نفس ال 
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 VLAN( و WLANالعلاقة بٌن الشبكات اللاسلكٌة المحلٌة )

 لأنها: VLAN كـ تطبٌقها ٌتم ما غالبا المحلٌة اللاسلكٌة الشبكة

 التجوال تسهل . 

 

 ال نفس فً تبقً المستخدمون VLAN ال وشبكة IP لتغٌٌر حاجة لا لذلك  تجوالهم فترة طوال الفرعٌة 

 أثناء التجوال. العنونة إعدادات

 بٌن المتصلٌن لاسلكٌا  مع المتصلٌن عبر الكابلات. تعزل 

 

 .شركة شبكة تصمٌم تخطٌط -5

 (Multihoming the Internet Connection) وصول الشركة المتعدد لاتصال الانترنت

 •لمصطلح العام التعرٌف Multihoming :الوصولهذف ب بشبكة لنظام اتصال من أكثر تزوٌد 

 ها.لخدمات

 •بالإنترنت اتصال من بأكثر شركة شبكة لتزوٌد بتزاٌد ٌستخدمأصبح  المصطلح وهذا . 

 ٌبٌن الجدول والشكل التالٌٌن الوصول إلى الانترنت عبر اتصالٌن بأربع خٌارات:

 مىجهاثعذد ال 

 فً الشركت

عذد مزوداث 

 الخذمت

 السلبٍاث الاٌجابٍاث

OPTION A 1 1 - طريق اححياطي 

 كلفة منخفضة  -

الحعامل مع مزود خذمة  -

واحذ اسهل  من الحعامل مع 

 عذة مزودات 

يىجذ فائض بمزودات  لا -

 الخذمة

فشل الاجصال بالانحرنث  -

 يعحمذ على مىجه واحذ 

 OPTION B 1 2 - طريق اححياطي 

 كلفة منخفضة  -

 فائض بمزود الخذمة -

 

فشل الاجصال بالانحرنث  -

 يعحمذ على مىجه واحذ

الحعامل مع من الصعب  -

 اثنين من مزودات الخذمة

OPTION C  2 1 - طريق اححياطي 

  حىسطةكلفة م -

جيذ للشركات رات الفروع  -

 المفصىلة جغرافيا  

الحعامل مع مزود خذمة  -

واحذ اسهل  من الحعامل مع 

 عذة مزودات 

يىجذ فائض بمزودات  لا -

 الخذمة

 

OPTION D 2 2 - طريق اححياطي 

رات الفروع جيذ للشركات  -

 المفصىلة جغرافيا  

 فائض بمزود الخذمة -

 

 كلفة عالية  -

من الصعب الحعامل مع  -

 اثنين من مزودات الخذمة
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 الشبكة تخطٌط أمان -6

 محمٌة حواسٌب بغرفة وضعهم . ٌجب معداتك ستضع اٌن تعرف ان ٌجب،  شبكة بتخطٌط تبدأ عندما 

 الطبٌعٌة الكوارث من ومحمٌة،  الشخصٌة انتحال لصوص ومنتحلً من المصرح غٌر الوصول من

 ( زلازل ، عواصف ، حرابق ، فٌضانات)

 بالانترنت الاتصال عند المحلٌة الشبكة لتأمٌن الحماٌة جدر عبر الحماٌة انجاز ٌمكن 

 وفً إل ...الالكترونً البرٌد مخدم أو الوٌب مخدم عبر الانترنت على بٌاناتنا نشر إلى أحٌانا نحتاج قد 

 DMZ مفهوم إلى سنحتاج الحالة هذه



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) السادستالمحاضرة 
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 التصمٌم المنطقً للشبكة: ثانًالقسم ال

 تصمٌم نموذج للعنونة والتسمٌة: سادسالفصل ال

Chapter 6: Designing Models for Addressing and Numbering 
 

 ٌحوي هذا الفصل على:

 .IPsنصابح لإسناد العناوٌن المنطقٌة  -1

 استخدام النموذج الهرمً للعنونة. -8

 تصمٌم نموذج للتسمٌات. -3

 

 IPsنصائح لإسناد العناوٌن المنطقٌة  -1

 هناك عدة نصابح منها:

 والتسمٌةاستخدام نموذج )هرمً( للعنونة  •

 إدارة العناوٌن عبر منظمة مركزٌة •

 قرار استخدام: •

 عنونة عامة (Public) عنونة خاصة مأ (Private.) 

 ( عنونة ثابتةStatic( أم عنونة متغٌرة )Dynamic.) 

 

 :محاسن استخدام نموذج منظم )هرمً( للعنونة

 تجعل ما ٌلً أسهل:لأنها 

  شبكةالقراءة خرابط 

  الشبكةتشغٌل برامج إدارة 

  الأثر. تتبعبروتوكول  عند تشغٌلالتعرف على الأجهزة 

  السهل أهداف الاستخدامتحقق 

 تصمٌم جدر نار لتصفٌه الرزم 

 تطبٌق تلخٌص الطرق 
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 :مساوئ عدم استخدام نموذج منظم )هرمً( للعنونة

لا تملك بعض الشركات نموذج منظم للعنونة، وعند عدم وجود نموذج للعنونة فستسند العناوٌن بطرٌقة غٌر 

 ستحدث المشاكل التالٌة:ومنظمة 

 تكرار عناوٌن الشبكة والمضٌف 

  كالعناوٌن الخاصة. لا ٌمكن توجٌهها على شبكة الإنترنت شرعٌة عناوٌن غٌر وجود 

  مجموعة أو ضمنعدم كفاٌة العناوٌن بشكل عام 

 الذي لا ٌمكن استخدامها عناوٌن إهدار ال. 

 

 إدارة العناوٌن عبر منظمة مركزٌة

 :لتصمٌم نموذج عناوٌن ٌجب أن تجٌب على الأسبلة التالٌة

  ؟معا   الاثنٌن أمعناوٌن عامة  أمهل ٌلزمك عناوٌن خاصة 

  الشبكة الخاصة فقط؟بكم جهاز طرفً تحتاج للاتصال 

  ٌظهر على الانترنت؟ انكم جهاز طرفً ٌجب 

 هً تقنٌة  ماNAT المستخدمة فً شركتك؟ 

 

 (:Public IP Addressesالعناوٌن العامة )

 Internet Assigned Numbers) تدار العناوٌن العامة من منظمة إسناد عناوٌن الانترنت •

Authority :IANA) 

 Regional) على منظمات مسجلات الانترنت الإقلٌمٌة IPمجموعات عناوٌن  IANAتوزع  •

Internet Registries: RIR) :ًوعددها خمسة منظمات إقلٌمٌة ه 

1. (ARIN ).ًتخدم أمرٌكا الشمالٌة وأجزاء من منطقة البحر الكارٌب 

2. (RIPE NCC ).ٌخدم أوروبا والشرق الأوسط وآسٌا الوسطى 

3. ( APNIC) .تخدم آسٌا ومنطقة المحٌط الهادئ 

4. (LACNIC ).ًٌخدم أمرٌكا اللاتٌنٌة وأجزاء من منطقة البحر الكارٌب 

5. (AfriNIC )تخدم أفرٌقٌا 

 .ISPرنت على مزودات خدمة الانت IPتوزع المنظمات الإقلٌمٌة عناوٌن  •

http://www.arin.net/
http://www.apnic.net/
http://www.afrinic.net/
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 على المستخدمٌن. IPعناوٌن  ISPتوزع  •

 (:Private Addressingالعناوٌن الخاصة )

 مجالات العناوٌن الخاصة هً:

• 10.0.0.0 – 10.255.255.255 

• 172.16.0.0 – 172.31.255.255 

• 192.168.0.0 – 192.168.255.255 

 وكل ما ٌقع خارج هذه المجالات هو من العناوٌن العامة.

 

 العناوٌن المتغٌرة أومعاٌٌر استخدام العناوٌن الثابتة 

 الأجهزة الكثٌرة تتطلب عناوٌن متغٌرة للسهولة. عدد الأجهزة الطرفٌة. •

 : العناوٌن الثابتة أفضل.الحاجة إلى توفر عالً •

 : العنونة المتغٌرة التلقابٌة قد تؤدي إلى تسهٌل عملٌة الاتصال ولكنها لٌست الأفضلمتطلبات الأمن •

 أمنٌا  

 : العنونة الثابتة أفضل.ٌة تتبع عناوٌنكانمإ •

ٌمكن أن توفر أكثر  DHCP: العنونة المتغٌرة أفضل لأن إلى معلومات إضافٌة حاجة الأجهزة الطرفٌة •

 مثلا . DNSكالقناع والعبارة الافتراضٌة وعنوان  من مجرد عنوان

 

 (Length/) /عددأو عن طرٌق  (Subnet maskعن طرٌق القناع ) (Prefix) ٌحدد طول البادبة

 مثال:

192.168.10.1 255.255.255.0 

192.168.10.1/24 

 

 بت  32طوله  (:Subnet Maskقناع الشبكة )

 حقل المضٌف هوهو الشبكة الفرعٌة وأي جزء  IPٌحدد أي جزء من عنوان 

 ثنابً.ال النظام فً (1)فرعٌة من القناع هو كل الشبكة ال

 ثنابً.النظام ال فً (0) هو كلجزء المضٌف من القناع 

 لوضع إعدادات فً الأنظمة تدوٌن منقط عشريإلى من القناع  ثنابًالتحوٌل التعبٌر ٌلزم 

  قناع الشبكة الفرعٌة
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 :1مثال

11111111 11111111 11111111 00000000 

    24/ كٌف ٌمكن تمثٌله بتدوٌن مابل؟

 255.255.255.0 كٌف ٌمكن تمثٌله بتدوٌن منقط عشري؟

 :8مثال 

11111111 11111111 11110000 00000000 

 20/ كٌف ٌمكن تمثٌله بتدوٌن مابل؟

 255.255.240.0 كٌف ٌمكن تمثٌله بتدوٌن منقط عشري؟

 :3مثال 

11111111 11111111 11111000 00000000 

 21/ كٌف ٌمكن تمثٌله بتدوٌن مابل؟

 255.255.248.0 كٌف ٌمكن تمثٌله بتدوٌن منقط عشري؟

 

 شبكات فرعٌة تحويتصمٌم شبكات 

 تحدٌد حجم الشبكة الفرعٌة •

 قناع الشبكة الفرعٌة حساب •

 IPعناوٌن  حساب •

 

 الشبكات الفرعٌةب العمل عند ٌجب تجنبهاعناوٌن 

• Broadcast ID 

•  Network ID 

• Subnet ID=0s 

 (ip subnet-zeroالأمر)صفار لكن بعد استخدام هذا باستخدام شبكة الأ ciscoٌسمح نظام 

 مثال:

 1727167171الشبكة 

 ترٌد تقسٌم الشبكة إلى شبكات فرعٌة.

 .جهاز 611كل شبكة فرعٌة تحوي على 

 ؟هٌجب علٌك استخدام الذي ما قناع الشبكة الفرعٌة
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 الأول على الشبكة الفرعٌة الأولى؟ جهازما هو عنوان ال

 على الشبكة الفرعٌة؟البث العام  ما عنوان

 

 استخدام النموذج الهرمً للعنونة -8

( وتكمن أهمٌه فً Subnettingهو عملٌة معاكسة لعملٌة تقسٌم الشبكات )تجمٌع الشبكات )تلخٌص الطرق(:

 بتلخٌص الشبكات تصغٌر حجم جداول التوجٌه

 الخانة العددٌة المتغٌرة ٌجب تحوٌلها إلى الترمٌز الثنابً  •

التً ٌوجد فٌها تشابه وٌتم تعوٌض الخانات غٌر المتشابه الشبكة الجدٌدة هً عبارة عن الخانات  •

 بأصفار.

 قم بتلخٌص الطرق الأربعة الموجودة فً الشكل: :1مثال

 

  172.16.0.0/14الحل: تلخٌص الشبكات الأربعة السابقة هو 

 حٌث:

 

 الخانة الثانٌة المتغٌرة فً الشبكات الأربعة هً كالتالً:

16    00010000 

17    00010001 

18    00010010 

19    00010011 

 

 قم بتلخٌص الطرق الخمسة التالٌة: :8مثال
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192.168.32.0/24 

192.168.33.0/24 

192.168.34.0/24 

192.168.35.0/24 

192.168.36.0/24 

 الحل:

192.168.32.0              192.168.00100000  

192.168.33.0              192.168.00100001  

192.168.34.0              192.186.00100010  

192.168.35.0              192.168.00100011  

192.168.36.0              192.168.00100100  

 192.168.32.0/21أي ستصبح التلخٌص  بتات 3عند القٌام بالتلخٌص سوف ٌتم تقلٌص 

 هً: شبكات أخرى 3 سٌضٌف إلا أن هذا التلخٌص غٌر دقٌق فهو

         192.168.37.0  

         192.168.38.0 

         192.168.39.0 

ولكن هذا ٌسبب مشكلة اذا كانت إحدى هذه  8إلى الخمسة السابقٌن بحٌث ٌصبح عدد الشبكات الملخصة 

بكات عدد معٌن من الش بتجزبة التلخٌصٌتم حل هذه المشكلة  .شبكات أخرى فعلٌا  فًموجودة  الثلاثةالشبكات 

 وترك الباقً دون تلخٌص.بحٌث تصبح شبكتنا فً المثال كـالتالً:

192.168.32.0/22 

192.168.36.0/24 

 

 التلقابً. غٌر مناسبة لعملٌة التلخٌص الشبكات الفرعٌة المتقطعة:
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 :(A Mobile Host) الحاسوب المتنقل

 الخاص به. ipهو الحاسوب الذي عندما ٌنتقل من شبكة إلى أخرى ٌبقى محتفظا  بالـ 

 تطبٌق مبدأ الحاسوب المتنقل عبر تخصٌصه بطرٌق خاص.مدٌر الشبكة بإمكان 

 مثال: 

بأن الشبكة  Aحتى لو أعلن الراوتر  ، وبالتالًانتقل إلى شبكة أخرى مختلفة 10.108.16.1بفرض أن 

.عند اتخاذ أٌضا   تابعة له 10.108.16.1/32سٌعلن بأن الشبكة  Bأن الراوتر  تابعة له إلاّ  10.108.16.0/20

. كلا الطرٌقٌن موجودٌن لأنه أدق فً تحدٌد الهدف القرار فان بروتوكولات التوجٌه ستختار القناع الأطول

 ضمن جدول التوجٌه الخاصة بالراوترات.

 

حجام أ: ٌعنً انه بالإمكان وجود (Variable-Length Subnet Masking: VLSM)الطول المتغٌر للقناع 

 شبكات فرعٌة مختلفة بنفس الشبكة.

 

 تصمٌم نموذج للتسمٌات -3
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 عند تسمٌة الراوترات والأجهزة ٌجب أن تكون التسمٌة:

 (.Shortقصٌرة ) •

 (.Meaningfulلها معنى ) •

 (.Unambiguousغٌر غامضة ) •

 (.Distinctمحددة ) •

 (.Case insensitiveالأحرف ) غٌر حساسة لحالة •

 ،@،# -طبٌعٌة مثل: _،الغٌر تجنب استخدام المحارف 

 

 :(Domain Name System: DNS) نظام اسم النطاق 

 باسم. ipوظٌفته ربط عنوان  •

 ٌدعم البنٌة الهرمٌة. •

 التً تربط الأسماء مع العناوٌن. RRSقاعدة بٌانات لمسجلات المصادر  DNSٌحوي  •

 TCP 53لعملٌات طلبات الأسماء والاستجابة لها بٌن المخدم والزبون، وٌستخدم المنفذ  UDP 53ٌستخدم المنفذ 

 لعلمٌات التراسل بٌن المخدمات.



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) ثامنتالالمحاضرة 
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  التصمٌم المنطقً للشبكة: ثانًالقسم ال

 اختٌار بروتوكولات التمرٌر والتوجٌه: سابعالفصل ال

Chapter 7: Selecting Switching and Routing Protocols 

 

 سٌحوي هذا الفصل على:

 والتوجٌه التبدٌل برتوكولات اختٌار معاٌٌر -1

 اختٌار برتوكولات تبدٌل -8

 اختٌار برتوكولات توجٌه -3

 معاٌٌر اختٌار برتوكولات التبدٌل والتوجٌه  -1

 :على اختٌار بروتوكولات التبدٌل والتوجٌه ةالعوامل المؤثرمن 

 خصابص تدفق البٌانات بالشبكة 

 والذاكرة ووحدة المعالجة المركزٌة استهلاك عرض الحزمة (CPU) 

 معدد النظراء الممكن دعمه 

 سرعة قدرة التكٌف مع التغٌرات 

 لمصادقةعلمٌة ا دعم (Authentication) 

 

  ٌمكن الاستعانة بجداول للمقارنة بٌن الخٌارات. ملاحظة:

 

 اختٌار بروتوكولات التبدٌل  -8

 مهام الجسور والمبدلات الشفافة:

 تمرٌر الإطارات بشكل شفاف 

  تعلم عنوانMAC المربوط مع كل منفذ 

 وجهة عنوان أحادي الإرسال المبدل علمٌ إطارات عندما لا تدفق (Unicast) 

 تصفٌة الإطارات من الذهاب لمنفذ لا ٌحوي عنوان الهدف 
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 البث العام والبث المتعدد تدفق اطارات 

 

 جدول التبدٌل لجسر أو مبدلٌبٌن الجدول التالً 

 

 

 STPتحسٌنات سٌسكو على بروتوكول 

 المنفذ السرٌع (portfast) 

 ًالحلقة حام (Loop Guard) 

  التحول السرٌع فً الوصلة الأعلى(UplinkFast) 

 

 (Redundant Uplinksالتحول السرٌع فً الوصلة الأعلى )

التً  STP، ولها وصلة فابضة، فلا حاجة لتنفٌذ خوارزمٌة Accessعند فشل وصلة موجودة فً طبقة 

بٌن الشكل التالً تفعٌل الوصلة الفابضة آنٌا  . ٌ UplinkFastثانٌة. بإمكان مٌزة  31ستستغرق ما لا ٌقل عن 

 هذه العملٌة.

 (.convergenceبتسرٌع زمن التقارب ) UplinkFastمٌزة وبالتالً قامت 
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 :VLANs عن معلومات ونشر برتوكولات لنقل

 VLANبرتوكول إدارة وٌسمى ب VTP (VLAN Trunk Protocol: VTP)بروتوكول 

 التوجٌهاختٌار بروتوكولات  -3

 عبر أجهزة التوجٌهات تبادل معلومات الوصول للشبكوهً  جمٌعها لدٌها الأهداف العامة نفسها

 وتختلف بنواح عدة:

 ًوسنتحدث عن التوجٌه الداخلً( داخلً مقابل خارج( 

 ( واحدات القٌاس المطبقةMetric) 

 ًساكن مقابل دٌنامٌك 

  حالة الوصلة( أم المسافةنوع الخوارزمٌة المطبقة فً الدٌنامٌكً )شعاع 

 كامل الحالة (Classful) مقابل عدٌم الحالة (classless) 

 قابلٌة التوسع (Scalability) 

 برتوكولات التوجٌه الخارجٌة مقابل الداخلٌة

 .(autonomous system) تستخدم بروتوكولات التوجٌه الداخلٌة داخل نظام مستقل

 بٌن عدة أنظمة مستقلة. ربطلل تستخدم بروتوكولات التوجٌه الخارجٌة

 للنظام المستقل تعرٌفٌن:

 هو مجموعة من الموجهات التً تخضع لسٌاسة واحدة. -

 هو شبكة أو مجموعة من الشبكات التً تخضع للإدارة والتحكم من كٌان واحد. -

 واحدة قٌاس بروتوكولات التوجٌه

 واحدة القٌاس (Metric:)  ًالتوجٌه لتحدٌد أي الطرق  العامل المحدد المستخدم من خوارزمٌاته

 أفضل من الأخر.

 :أمثلة عن واحدة القٌاس 

 السعة-عرض النطاق الترددي 

 وقت التأخٌر 

 مقدار تدفق بٌانات الشبكة: هً حمولة الشبكة 
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 نسبة الخطأ هً :الموثوقٌة 

 ات التً ٌجب على الحزمة المرور علٌها قبل الوصول موجهعدد ال: هً عدد القفزات

 للشبكة الهدف

 مسؤول الشبكة.القٌمة التحكمٌة المحددة من قبل البروتوكول أو : هً التكلفة 

 خوارزمٌات التوجٌه

 التوجٌه الثابت (Static routing) :وسندرسه تالٌا  مسبقا ومعروف محسوب . 

 ًهو نوعان أساسٌان: بروتوكول التوجٌه الدٌنامٌك 

  وستدرسه تالٌا   المسافات شعاعخوارزمٌات 

  الوصلةخوارزمٌات حالة 

 (Static routingالتوجٌه الثابت ) -1

 الشكل العام لتعلٌمة التوجٌه الثابت هً:

ip route عنوان القفزة بالموجه التالً المؤدٌة للهدف     قناع الشبكة الهدف   الشبكة الهدف 

 أو 

ip route المحلً الذي ٌؤدي للهدفاسم المنفذ بالموجه      قناع الشبكة الهدف   الشبكة الهدف 

 

متصل به مباشرة كالطرٌق للشبكة الغٌر معرفة الطرٌق البعٌد  Aفً الشكل التالً إذا أراد الموجه 

 علٌنا كتابة التعلٌة التالٌة فٌه: 172.16.50.0

RouterA(config)#ip route 172.16.50.0  255.255.255.0  172.16.20.2 

   172.16.50.0والتً تؤدي لطرٌق الشبكة Bالتالٌة فً الموجه هو عنوان القفزة  172.16.20.2حٌث 

 أو

RouterA(config)#ip route 172.16.50.0  255.255.255.0    s0 

    172.16.50.0والذي ٌؤدي لطرٌق الشبكة  Aهو المنفذ فً الموجه   s0حٌث 
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 توجٌه شعاع المسافات -8

 .ٌحتوي الموجه على جدول توجٌه فٌه قابمة بالشبكات المعروفة،الاتجاه لكل شبكة والمسافة لكل شبكة 

 ات موجهثانٌة( ٌرسل جدول التوجٌه بحزمة بث عام لتصل لجمٌع ال 31)مثلا كل  بشكل دوري موجهال

 المجاورة له.الأخرى 

 بتحدٌث جدول التوجٌه، عند الضرورة، بالبث العام موجه ٌقومال. 

ٌبٌن الشكل التالً جدولً توجٌه لموجهٌن كل منها تعلم الشبكة البعٌدة عنه عبر خوارزمٌة شعاع المسافة )عدد 

 القفزات(

 

 RIPأحد الأمثله عن بروتوكولات شعاع المسافة هو بروتوكول 

 RIPبروتوكول معلومات التوجٌه 
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  أول معٌار لبروتوكول توجٌه طور لأجل بٌبةTCP/IP.. 

  الإصدار الأول لـRIP 

  الإصدار الثانً لـRIP 

 وحل المشاكل.عداد سهل الإ 

 )25وٌمكن أن تحوي كل رزمة على شبكة   ثانٌة 31كل  للمجاورٌن جدول توجٌهه ٌبث )بالبث العام 

 طرٌق.

 15حد أقصى عدد القفزات ، لحساب المسافة للشبكة الهدف )عدد قفزات( ٌستخدم واحدة قٌاس وحٌدة. 

 (RIP V2 Featuresبروتوكول معلومات التوجٌه الإصدار الثانً )مٌزات 

 ٌوبالتالً: قناع الشبكة الفرعٌة مع تحدٌثات التوجٌه رسل 

 ٌدعم التوجٌه عدٌم الحالة (Classless Routing( و التجمٌع )supernetting) 

  ٌدعمVLSM  (variable-length subnet masking) 

  المرسلٌن لتحدٌثات توجٌه زابفة.ترقٌن بسٌطة، لإفشال المخٌدعم مصادقة 

 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) ثامنتالالمحاضرة 
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  التصمٌم المنطقً للشبكة: ثانًالقسم ال

 الشبكة أمن بأهداف الاعتناء: ثامنالفصل ال

Chapter 8: Develop network security strategies 

 

 لتصمٌم أمان لشبكة ٌجب دراسة ما ٌلً:

 (.Identify network assetsتعرٌف ممتلكات الشبكة ) .1

 (.Analyze security risksتحلٌل مخاطر الشبكة ) .2

 (.Analyze security requirements and tradeoffsتحلٌل متطلبات الأمان و التفضٌلات ) .3

 (.Develop a security planمخطط الأمان )تطوٌر  .4

 (.Define a security policyتعرٌف سٌاسة الأمان ) .5

 Develop procedures for applying securityتطوٌر إجراءات لتطبٌق سٌاسات الأمان) .6

policies.) 

 Develop a technical implementationتطوٌر استراتٌجٌات لتطبٌق التقنٌات ) .7

strategy.) 

 ,Achieve buy-in from usersعتناء بالاستماع للمستخدمٌن و المدراء و الكادر التقنً )الا .8

managers, and technical staff.) 

 (.Train users, managers, and technical staffتدرٌب المستخدمٌن و المدراء ) .9

 Implement the technical strategy andتطبٌق استراتٌجٌات تقنٌات إجراء الأمان ) .11

security procedures.) 

 Test the security and update it if anyاختبار الأمان و تحدٌث الحل لأي مشكلة ) .11

problems are found.) 

 (.Maintain securityالمحافظة على الأمان بحٌث تتم بمراقبة المستخدمٌن بشكل دابم ) .12

ان الشبكة أكثر، بسبب وجود مقررات خاصة بالأمان وتطبٌقه.لن نتوسع فً تصمٌم أم ملاحظة:



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) التاسعتالمحاضرة 
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  التصمٌم المنطقً للشبكة: ثانًالقسم ال

 الاعتناء بأهداف إدارة الشبكة: تاسعالفصل ال

Chapter 9: Develop network management strategies 

 

 فوائد إدارة الشبكة

  والأمانتساعد المنظمة على تحقٌق أهداف التوفر والأداء. 

 .تساعد المنظمة على قٌاس مدى جودة التصمٌم وتحقٌقه لأهدافه 

 .تسهل إمكانٌة التوسع 

  وتطبٌق تحدٌثات مناسبة وتصحٌح المشاكل.، تساعد المؤسسة على تحلٌل سلوك الشبكة الحالٌة 

 

 :سنناقش محتوٌات الفصل ثلاث محاور

 تصمٌم إدارة الشبكة. -1

 الشبكة.بنٌة )مكونات( إدارة  -2

 اختٌار أدوات إدارة الشبكة وبرتوكولاتها. -3

 

 تصمٌم إدارة الشبكة -1

 لتصمٌم إدارة شبكة علٌنا أن نفكر فٌما ٌلً:

 أنماط تدفق البٌانات.نأخذ بعٌن الاعتبار التوفر، و 

 تحدٌد أي الموارد ٌنبغً مراقبتها. 

 تحدٌد وحدة قٌاس لقٌاس الأداء. 

  كمٌتها.ما هً جمعها وتحدٌد ماهً البٌانات المراد 

 

هً خطة لفحص صحة الشبكة خلال العملٌات الاعتٌادٌة، ولٌس فقط عند حدوث : الإدارة الاستباقٌة للشبكة

تعرف على المشاكل المحتملة أثناء حدوثها وتحسٌن الأداء.وتصمٌم عملٌات تحدٌث وترقٌة وذلك بالمشكلة. 

 ملابمة.



 (نظري) الحادٌت عشرالمحاضرة   تصمٌم شبكات
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 ISOعملٌات إدارة الشبكة حسب 

  الأخطاء.إدارة 

 .إدارة الإعدادات 

 .إدارة الحسابات 

 .إدارة الأداء 

 .إدارة الأمان 

 سنتحدث عنها وفق الآتً

 إدارة الأخطاء

 تشمل:

  تشخٌص وتصحٌح الأخطاء. ،عزل  ،فحص 

 .الإعلام بالحالة للمستخدمٌن والمدراء 

 .تتبع أسباب حدوث المشكلة 

 إدارة الإعدادات 

 تشمل:

  والحفاظ على إعداداتهم.متابعة أجهزة الشبكة 

 .المحافظة على جرد ممتلكات الشبكة 

  إصدارات أنظمة التشغٌل والتطبٌقات.تسجٌل 

 إدارة الحسابات 

 .تتبع استخدام الشبكة من قبل الأقسام والأفراد 

 .تسهٌل الاستخدام بالاعتماد على الفاتورة 

 .ًالبحث عن المنتهكٌن الذٌن ٌستخدمون موارد اكثر مما ٌنبغ 

 إدارة الأداء

 .مراقبة الأداء 

 )مراقبة أداء المكونات)روابط وأجهزة فردٌة 

  لوصول.ااختبار قابلٌة 

 .فحص كمٌة وتدفق البٌانات 

 .تسجٌل تغٌٌرات الطرق 

 إدارة الأمان



 (نظري) الحادٌت عشرالمحاضرة   تصمٌم شبكات
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 .جمع و تخزٌن وفحص سجلات المراقبة الأمنٌة 

 

 مكونات إدارة الشبكة -8

 ثلاثة مكونات هً:

 جهاز الال( مُدَارmanaged device):  دارٌةمعلومات الإالهو عقدة شبكة التً تجمع وتخزن. 

 ( العمٌلagent:)  دَار.هو برمجٌة إدارة الشبكة ٌتواجد  فً الجهاز الم 

 ( نظام إدارة الشبكةnetwork-management system ٌشغل تطبٌقات لعرض بٌانات إدارة )

دَارة عبرالشبكة، ومراقبة   الاتصال بالعملاء. الأجهزة الم 

 :بنٌة إدارة الشبكةٌبٌن الشكل التالً 

 

 

 اختٌار أدوات إدارة الشبكة وبرتوكولاتها -3

 هناك بروتوكولان شائعان هما:

  بروتوكول إدارة الشبكة البسٌطSNMP)): ٌجب أن ٌحل . هو من أشهر بروتوكولات إدارة الشبكة

SNMPv3  محلv1  وv2 .تدرٌجٌا لأنه ٌقدم توثٌق أفضل 

  بروتوكولNETFLOW جزء لا ٌتجزأ من نظام تشغٌل : IOS   لسٌسكو التً تجمع وتقٌس البٌانات

 المبدلات والموجهات. منافذحالما تدخل 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) العاشرةالمحاضرة 
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 للشبكة الفٌزٌائً التصمٌم: لثثاالقسم ال

 الحرم لشبكة المناسبة والتقنٌات التجهٌزات اختٌار: العاشرالفصل 

Chapter 10: Select technologies and devices for campus networks 

 

 اختٌار التقنٌات والأجهزة

ن لانتقاء جاهزو الآن نحن ونعلم أٌضا ما القدرات التً ستحتاجها الشبكة. أصبحنا نعلم كٌف ستبدو الشبكة.

 سنجد بالفصل العاشر مبادئ وإرشادات لشبكات الحرم. التقنٌات والأجهزة.

 

 خطوات تصمٌم شبكة حرم

 تطوٌر تصمٌم الكبلات. 

 .اختٌار أنواع الكبلات 

 .اختٌار التقنٌات التً تعمل على طبقة ربط البٌانات 

 .اختٌار الأجهزة المشاركة بالشبكة 

 

 : سٌحتوي هذا الفصل على

 .LANتصمٌم كبلات شبكة  -1

 .LANاختٌار تقنٌات  -2

 اختٌار الأجهزة الداخلة فً تصمٌم شبكة الحرم. -3

 

 LANتصمٌم كبلات شبكة  -1

 :منها نعلم أن علٌنا و حالٌة شبكةتصمٌم  تطوٌر نرٌد أحٌانا

 تخطٌط شكل كبلات البناء 

 نوع وطول الكبلات بٌن الأبنٌة وضمن البناء 

  على خزانة الاتصالات.مكان الغرفة التً تحتوي 



 (نظري) الحادٌت عشرالمحاضرة   تصمٌم شبكات
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 .نوع وطول الكبلات بالنسبة لطوابق الأبنٌة 

 .نوع وطول الكبلات بالنسبة للطابق نفسه 

 نوع وطول الكبلات بالنسبة للأبنٌة 

 

 مقارنة بٌن التخطٌط المركزي والموزع للكبلات

 بمنطقة واحدة مثال التخطٌط النجمً. مخطط الكبلات المركزي موجود 

 يوالخطً والشجر تخطٌط الحلقً مثال الموزع موجود بعدة مناطق مخطط الكبلات. 

فً بناء، فً الرسمة الٌمٌنٌة عندما ٌكون موزع )توفٌر فً الكبلات(، وفً ٌبٌن الشكل التالً مخططات كبلات 

 الرسمة الٌسارٌة عندما ٌكون مركزي )استهلاك أكبر فً الكبلات(

 

 مركزيفً حرم  كبلاتٌبٌن الشكل التالً 

 



 (نظري) الحادٌت عشرالمحاضرة   تصمٌم شبكات
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 فً حرم موزع كبلاتٌبٌن الشكل التالً 

 

 نوع وطول الكبلات بٌن الأبنٌة

 .النحاس 

 . الزجاج 

 .الإشارات اللاسلكٌة 

 مٌزات وصلات النحاس: -1

 .تمرر تٌار كهربابً جٌدا 

 .لا ٌصدأ 

 .ٌمكن أن ٌأخذ شكل أسلاك رفٌعة 

 .سهل التشكٌل 

 .صعب قطعه 

 التالً:الكبل النحاسً نوعان كما ٌبٌنه الشكل 

 



 (نظري) الحادٌت عشرالمحاضرة   تصمٌم شبكات
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 (Coaxial Cableالكبل المحوري )

 .ًهو موصل نحاسً قاسً محاط بعازل بلاستٌكً مدرع بشبكة نحاسٌة وغلاف خارج 

 ٌعمل بدون مكررات الإشارة لمسافات طوٌلة بٌن عقد الشبكة أكثر من UTP  أوSTP. 

 (Twisted-Pair Cablingالكبل المجدول )

 بعض وكل منهما محاط بعازل بلاستٌكً.ٌتألف من سلكٌن نحاسٌٌن مجدولٌن مع 

 ( ًالزوج المجدول المحمSTP.له رقاقة قصدٌرٌة  أو شبكة مظفرة وٌغطً غلاف كل زوج :) 

 ( ًالزوج المجدول غٌر المحمUTP.لا ٌوجد رقاقة قصدٌرٌة أو شبكة مظفرة لذلك هو أقل كلفة :) 

 

 الألٌاف الضوئٌة -8

 ل التالً: وحٌد النمط ومتعدد النمطالألٌاف الضوبٌة نوعان كما ٌبٌنه الشك

 

 كبلات الألٌاف الضوئٌة مقابل النحاسٌة

 ٌنقل الكبل المحوري والزوج المجدول إشارات الشبكة على شكل تٌار 

 .تنقل الألٌاف الضوبٌة إشارات الشبكة عبر الضوء 

 .تصنع الألٌاف الضوبٌة من الزجاج 

 مقارنة بٌن وحٌد الإرسال ومتعدد الإرسال

 
 متعدد الإرسال

 
 وحٌد الإرسال

 قطر اللٌف أكبر 
 الحزمة الضوبٌة ترتد عشوابٌا كثٌرا 
  ٌستخدم بالعادةLED 

  أقل كلفة 
 مسافاته أقصر 

 ٌف أصغرلقطر ال 
 ارتداده العشوابً اقل 
 ٌزرلعادة ٌستخدم ال 
 أغلى 
 مسافاته أطول 

 

 



 (نظري) الحادٌت عشرالمحاضرة   تصمٌم شبكات
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 الوسائط اللاسلكٌة 

  ًلها عدة معاٌٌر هIEEE 802.11 a.b.g.n 

 أو الاشارات المٌكروٌة أو الأقمار الصناعٌة لٌزرتستخدم ال 

 لكبلاتامبادئ وإرشادات عن 

 فً طبقة الوصول Access:  استخدمUTP  ًأو  5بالفبة النحاسe5  كان هناك سبب لعدم إلا إذا

لتطبٌقات بعرض حزمة  MMF. وبحالات خاصة استخدم 6استخدام فبة  . للشبكة المستقبلٌة:استخدامها

 .إذا كنت ذو قدرة مالٌةالنحاسً  كبل لٌف ضوبً مع كبٌر، أو قم بتركٌب

 فً طبقة التوزٌع Distribution: الكبل الضوبً متعدد النمط استخدم MMF   إن كانت المسافة تسمح

 سمح الظروف استخدم طرٌقة لاسلكٌة.إذا لم ت.  SMF وإلا استخدم وحٌد النمط

 

 LANتقنٌات  اختٌار -8

 ًإٌثرنت نصف إزدواج 

 إٌثرنت كامل الإزدواجٌة 

  11إٌثرنتmbps 

  111إٌثرنتmbps(1 ) غٌغا 

  11إٌثرنت Gbps 

 ( الاٌثرنت النفقً وٌسمى مٌترو اٌثرنتMetro Ethernet) 

 تطوٌلة إٌثرنت (Long Range Ethernet أي )LRE 

 سٌسكوب الخاصة قناة إٌثرنت (Cisco’s EtherChannel) 

 بدراسة التقنٌات الثلاثة الأخٌرة:سنقوم 

كبل مكن وصل ٌ .التقلٌدٌة   WAN( تقنٌات ISP) خدمة تقدم عن طرٌق مزودات الخدمةهً : إٌثرنت نفقً -1

 .WANأو  MANالاٌثرنت من شبكتك المحلٌة للاتصال مباشرة بشبكة 

 تستخدم .الهاتفً الأزواج النحاسٌة التً ننقل بها الصوت ن اتصال إٌثرنت بكبلاتتمكّ : تطوٌلة إٌثرنت -8

 للاتصال بٌن الأبنٌة وداخل بناء، وفً المناطق والمدن النابٌة .



 (نظري) الحادٌت عشرالمحاضرة   تصمٌم شبكات
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وجود وصلتٌن لكبلٌن بٌن مبدلٌن بسبب إمكانٌة تشكل حلقة،  STP: ٌمنع بروتوكول قناة إٌثرنت سٌسكو -3

، علٌنا عمل إعدادات قناة اٌثرنت STPالحزمة دون تدخل ولكن إذا ما رغبنا بدمج الكبلٌن معا  لزٌادة عرض 

، فسٌكون 400Mbpsمنطقٌة بٌن المبدلٌن بشرط أن ٌكونا من طراز سٌسكو. فمثلا إذا كان سرعة كل كبل هو 

 كما ٌبٌن ذلك الشكل التالً: 800Mbpsعرض الحزمة الجدٌد لقناة الاٌثرنت المنطقٌة الجدٌدة هو 

 

 الداخلة فً تصمٌم شبكة الحرم.اختٌار الأجهزة  -3

 شبكات الحرممستخدمة فً  أجهزة شبكٌة

 مبدلات 

 موجهات 

 نقاط وصول لاسلكٌة 

 جسور لاسلكٌة 

 معاٌٌر اختٌار الأجهزة الشبكٌة المستخدمة فً شبكات الحرم

 عدد المنافذ 

 سرعة المعالجة 

 حجم الذاكرة 



 (نظري) الحادٌت عشرالمحاضرة   تصمٌم شبكات
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 تقنٌاتLAN   وWAN التً تدعمها 

 الكلفة 

  والإدارةسهولة الإعداد 

 لتجهٌزات الفابض دعم 

 .....جودة دعمه التقنً وللتوثٌق والتدرٌب 

 موجهات،  مبدلات، جسور، موزعات   بٌن مقارنةٌبٌن الجدول التالً 

 

 الجهاز
التً  OSIنموذج طبقة 

 ٌعمل علٌها الجهاز

كٌف تجزأ مجالات 

 عرض الحزمة

كٌف تجزأ مجالات البث 

 العام
 التوزرٌع الاعتٌادي

 1 (HUB) موزع
جمٌع المنافذ فً مجال 

 عرض الحزمة نفسه

مجال تقع بجمٌع المنافذ 

 البث العام نفسه

ٌربط أجهزة فردٌة 

 صغٌرة LANsفً 

 1-2 (bridge) جسر
مجال  ٌوجد فًكل منفذ 

 عرض حزمة

بمجال  تقع جمٌع المنافذ

 البث العام نفسه
 ٌربط شبكات

 1-2 (switch) مبدل
مجال  كل منفذ ٌوجد فً

 عرض حزمة

بمجال تقع جمٌع المنافذ 

البث العام نفسه إلا إن 

 VLANsكنا نستخدم 

ٌربط أجهزة فردٌة أو 

 شبكات

 1-3 (Routerموجه )
مجال  كل منفذ ٌوجد فً

 عرض حزمة

 مجال كل منفذ ٌوجد فً

  بث عام
 ٌربط شبكات



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) الحادٌت عشرالمحاضرة 
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 للشبكة الفٌزٌائً التصمٌم: لثثاالقسم ال

 الشركة لشبكة المناسبة والتقنٌات التجهٌزات اختٌار: حادي عشرالفصل ال

Chapter 11: Select technologies and devices for enterprise networks 

 

 :فً الشركات عادة التقنٌات والأجهزة المستخدمة

 الوصول عن بعد للشبكات  -1

 WAN شبكات المناطق الواسعة تقنٌات -2

 :وقد تكونالأجهزة  -3

 أجهزة الطرفٌة 

  مخدماتVPN 

 موجهات (Routers) 

 سنتحدث عن كل منها فً هذا الفصل

 

 :فً الشركات التقنٌات والأجهزة المستخدمة اختٌارمعاٌٌر 

 وقٌوده متطلبات العمل  

 الكلفة 

 الأهداف التقنٌة 

  عرض الحزمةمتطلبات 

 متطلبات جودة الخدمة 

 تخطٌط الشبكة 

 أحمال و تدفق البٌانات 

 

 تقنٌات الاتصال عن بعد -1

 من هذه التقنٌات:
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 لنقطة  بروتوكول الاتصال من نقطة(Point-to-Point protocol "PPP") 

 ( مودم الكبلCable Modem)  

 ( ًخط المشترك الرقمDigital Subscriber Line "DSL") 

 لنتحدث عن هذه التقٌنات:

 :كول الاتصال من نقطة لنقطةبروتو -1

 ٌستخدم مع الاتص( ًالات المتزامنة والغٌر متزامنة واتصال الطلب الهاتفDAIL-UP) 

  ٌدعم طرٌقتً توثٌق هما: بروتوكولPAP  وCHAP . ٌعتبرCHAP  أكثر أمانا  منPAP. 

 مودم الكبل: 2-

  المحوري المستخدم فً كابلات التلفاز .هذه التقنٌة تعمل على الكبل 

   أسرع بكثٌر من تقنٌةanalog modems  ،ISDN  ،ADSL . 

  مٌغابت فً الثانٌة 51إلى  25تقدم سرعة تنزٌل من . 

  مٌغابت فً الثانٌة . 3إلى  2تقدم سرعة رفع من 

 خط المشترك الرقمً 3-

  تنقل بٌانات رقمٌة بسرعة عالٌة عبر شبكة الأسلاك الهاتفٌة التقلٌدٌة 

  من الحاسوب إلى( تعمل عملٌة تعدٌل رقمً معقدADSL) 

  ٌعتمد عرض الحزمة على أنواعDSL   نوع مودم  والمستخدمةDSL القرب كعدة عوامل فٌزٌابٌة  و

 المقسم أو البعد عنه . من

 ADSL   ٌث ٌكون التنزٌل أسرع من التحمٌل. ح، الغٌر متناظر شابع جدا 

 

 WANتقنٌات شبكات المناطق الواسعة  -8

 من هذه التقنٌات:

 ؤجرةالدارات الم (Leased Lines). 

 الشبكة الضوبٌة المتزامنة (SONET). 

 ترحٌل الأطر (Frame Relay). 

 نمط الإرسال الغٌر متزامن  ATM (Asynchronous Transfer Mode.) 

 MPLS. 

 أول تقنٌة فقط:لنتحدث عن 
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 ( الدارات المؤجرةLeased Lines ). عبارة عن دارة نحاسٌة مؤجرة فً الشهر أو السنة : 

  ثا. /مٌغا بت 45ثا إلى  /كٌلو بت 64نطاق السرعة من 

  لنقل البٌانات والصوت . فً استخدام الدارات المؤجرة الشركات تستفٌد 

 

 الأجهزة -3

 :معاٌٌر اختٌار موجهات الشركات

  المنافذ )الشقوق( .عدد 

 . سرعة المعالجة 

 . ٌقصد بالوسابط هنا كالهواء أو الكبلات النحاسٌة أو الضوبٌة... إل  دعم الوسابط والتقنٌات 

 MTTR  و MTBF. 

 . التدفق الممكن معالجته 

 المزاٌا التحسٌنٌة 

 

 معاٌٌر اختٌار مزود الخدمة

 التً ٌقدمها تقنٌاتالخدمات وال . 

 أكبر . وانتشار جغرافً من له امتداد 

 . موثوقٌة وأداء شبكة مزود الخدمة الداخلٌة 

 . مستوى الأمان المقدم من مزودات الخدمة 

  الفنً المقدم من مزودات الخدمة .مستوى الدعم 

 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) الثانٍت عشرالمحاضرة 
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 الشبكة تصمٌم وتوثٌق وتحسٌن اختبار: رابعالقسم ال

 الشبكة تصمٌم فحص: ثانً عشرالفصل ال

Chapter 12: Test the network design 

 

 أسباب الاختبار :

 حقق أهداف الشركات والتقنٌة . قد التأكد والتحقق من أن التصمٌم 

 اختٌار تقنٌات  التحقق منLAN  وWAN الأجهزة  و 

  قدم الخدمة المتفق علٌها .التحقق من مزود الخدمة أنه 

 . تحدٌد مشاكل الاتصال وعنق الزجاجة 

  ًتكون ضرورٌة .قد تحدٌد تقنٌات التحسٌن الت 

 

 : طرٌقان أساسٌتان همالفحص الشبكة هناك 

 استخدام خدمة الاختبار الصناعً .  -1

 (.Prototypeبناء واختبار نظام نموذج ) -2

 أدوات اختبار تصمٌم الشبكةأٌا  ما كانت طرٌقة الاختبار، فإنه ٌلزمها  -3

 سنتحدث عن هذه الأفكار فً هذا الفصل:

 

 خدمة الاختبار الصناعً -1

من الأمثلة على الشركات . من ٌقوم بهذا الفحص هم بابعوا  للتجهٌزات أو خبراء مستقلٌن أو شركات مختصة 

 : فً هذا المجال المختصة

 Interoperability Lab at the University of New Hampshire (IOL)The   

 ICSA Labs  

 MiercomLabs   

 AppLabs  

http://www.iol.unh.edu/
http://www.iol.unh.edu/
http://www.icsalabs.com/
http://www.icsalabs.com/
http://www.miercom.com/
http://www.miercom.com/
http://www.applabs.com/
http://www.applabs.com/
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 The TollyGroup   

 نموذجًنظام  واختبار بناء -8

 النموذج المراد تصمٌمه ممكن أن ٌطبق بثلاث طرق :

 . )القٌام باختبار مخبري )لٌس على الأجهزة الحقٌقٌة 

  على الشبكة الفعلٌة لكن خلال ساعات العطلة .القٌام بالاختبار 

  على الشبكة الفعلٌة خلال ساعات العمل .القٌام بالاختبار 

 

 أدوات اختبار تصمٌم الشبكة  -3

 أنواع الأدوات المستخدمة فً فحص تصمٌم الشبكة :

 . فحص مراقبة و إدارة 

 . فحص تولٌد البٌانات 

  . أدوات محاكاة ونمذجة 

 . أدوات إدارة ودراسة جودة الخدمة 

http://www.tolly.com/
http://www.tolly.com/
http://www.tolly.com/
http://www.tolly.com/


 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) عشر الثالثتالمحاضرة 

 

 

 

 المهندس باسل دهٌمش 88من  67الصفحة 

 الشبكة تصمٌم وتوثٌق وتحسٌن اختبار: رابعالقسم ال

 تحسٌن تصمٌم الشبكة: ثالث عشرالفصل ال

Chapter 13: Optimize the network design 

 

 أسباب تحسٌن تصمٌم الشبكة:

 .المطابقة مع الأهداف التقنٌة و التجارٌة 

 .استخدام عرض الحزمة بشكل فعال 

 .التحكم بالتقطع و التأخٌر 

  تقلٌل التأخر الناتج عن الوصلة التسلسلٌة (Serial Link.) 

 .تحسٌن جودة الخدمة 

 

 أداء الشبكة: حلول لتحسٌنبعض ال

 (:Multicastالبث المتعدد ) -1

  ٌساعد على استخدام عرض الحزمة الأمثل. فعنونة البث المتعدد بإمكانك أن تبعث حجم كبٌر من

 الوسابط المتعددة فً مرة واحدة لعدد من المستخدمٌن.

  عنوانIP Multicast Addressing  فً الصنفD: 224.0.0.0 to 239.255.255.255 

 :Internet Group Management Protocol (IGMP)بروتوكول  -8

 .ٌسمح للزبون بالربط بمجموعة بث متعدد 

  الزبون ٌبعث رسالة تقرٌر عضوٌة لٌعلم الموجهات على المقطع بان البٌانات ٌجب أن تكون

multicast. 

 ترك المجموعة.النسخة الحدٌثة منه تدعم تقنٌة تجعل الموجهات تعلم بسرعة متى آخر عضو قام ب 

 :Comprised RTPتقلٌل تأخٌر الوصلات التسلسلٌة عبر ضغط بٌانات بروتوكول الزمن الحقٌقً  -3

 ٌستخدم RTP.)لنقل الصوت و الفٌدٌو )بث مباشر 

  عند الضغطRTP  باٌت. 4أو 2باٌت إلى  41ٌصغر حجم رأس الرزمة من 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 (نظري) الرابعت عشرالمحاضرة 
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 الشبكة تصمٌم وتوثٌق وتحسٌن اختبار: رابعالقسم ال

 تصمٌم الشبكةتوثٌق : رابع عشرالفصل ال

Chapter 14: Document the network design 

 ٌمكن توثٌق التصمٌم بطرٌقتٌن:

  طلب الاقتراحRFP)request for proposal أسبلة أو ٌكون هناك طلب (: حٌث تقوم الشركة بطرح

 اقتراح عالمً موحد، وعلى المصمم التقٌد بالإجابة على هذه الأسبلة.

  التوثٌق بدون طرٌقةRFP  

 :RFPأهم المواضٌع التً ٌجب أن تكون عن الأجوبة على طلب الاقتراح 

 توصٌف طلبات الزبون وكٌف تم تلبٌتها 

 .توصٌف مٌزانٌة المشروع 

  تطبٌقها خلال التصمٌمتوصٌف الخطط التً تم 

 تحدٌد التقنٌات و البروتوكولات التً استخدمت فً التصمٌم. 

  . خطة التنفٌذ وخطة التدرٌب 

 خٌارات الأسعار وطرق الدفع. 

 )جودة و استجابة البابع )المزود. 

 .الشروط القانونٌة 

 RFPأهم المواضٌع التً ٌجب أن تكتب عند عدم التوثٌق بطرٌقة 

 الملخص التنفٌذي. 

 .هدف المشروع 

 .مجال المشروع 

 .متطلبات التصمٌم 

 .الحالة الحالٌة للشبكة 

 .التصمٌم الفٌزٌابً و المنطقً الجدٌد 

 .مرحلة اختبار الشبكة 

 .خطة التنفٌذ 

 مٌزانٌة المشروع 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 تمارٌن
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 حرم لجامعة تصمٌم شبكة

ما دوام إطالب، بحٌث ٌكون دوام هؤلاء الطلاب  600( ٌرتادها WVCCجامعة أمرٌكٌة اسمها )

سون الطلاب فً استاذ ٌدرّ  50فً هذه الجامعة  .كامل أو جزبً مع عدم وجود سكن جامعً للطلاب داخلها

 –حاسوب العلم  –رٌاضٌات الادارة أعمال وعلم الاجتماع، علم  ،عدد من الكلٌات والتً هً: آداب والفنون

 صحة.العلم  –فٌزٌاء العلم 

من هؤلاء الاساتذة من لدٌه وظابف أخرى خارج الجامعة، ومنهم متفرغٌن فقط للتدرٌس داخل 

 .موظف إداري مسؤولٌن عن تسجٌل الطلاب وتخزٌن بٌاناتهم بالاضافة الى وظابف اخرى 25ٌوجد  .الجامعة

لكن قسم تكنولوجٌا  ،الطلاب المسجلٌن مما أدى الى ازدٌاد عدد الموظفٌنفً السنوات الأخٌرة تضاعف عدد 

وهذا القسم مكون من مدٌر ومسؤول  ،( لم ٌشهد أي تطوٌر أو تعدٌلITالمعلومات المعنً بعملٌة التصمٌم )

ب مع ازدٌاد عدد الطلا .مخدم ومسؤولٌن اثنٌن عن الشبكة وموظفٌن اثنٌن ٌعملان بدوام جزبً لخدمة الطلاب

مما دفع  ،والمسجلٌن فً الجامعة وظهور بعض المشاكل أدى هذا الى ضعف أداء الشبكة وقلة الوثوقٌة بها

 وكان من هذه المشاكل: ،إدارة الجامعة لعرض هذه المشاكل على قسم التصمٌم

 مشاكل الاساتذة، فالاساتذة والموظفون ٌجدون صعوبة فً اعلان نتابج الطلاب أو تحقٌق اتصال مع -1

 .وعدم القدرة على القٌام بالأبحاث العلمٌة ،الجامعات الاخرى

تمثلت بأنهم لاٌستطٌعون تسلٌم وظابفهم فً الوقت المحدد مما ٌؤثر سلبا على معدلاتهم ومشاكل الطلاب  -2

وخاصة مع تزاٌد عدد الطلاب، وهذا دفع بعض الطلاب للقٌام بربط نقطة اتصال مع شبكة الجامعة بدون اذن 

الذي قام بتكلٌف بعض الطلاب للقٌام بازالة ( IT) ، مما أثار قلق مدٌر قسم تكنولوجٌا المعلوماتحٌاتأو صلا

لكن هؤلاء الطلاب لم ٌقبلوا بهذا الأمر لأن هذه النقاط لأصدقابهم وزملابهم وهم أٌضا  ،نقاط الاتصال المخالفة

 .وبعض الاساتذة ٌؤٌدون الطلاب فً هذا الأمر ،على قناعة بأن وصل هذه النقاط هو أمر ضروري

 

 

 

 

 الأهداف التقنٌة للجامعة:
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ن الجامعة لاتزال تهدف إف ،على الرغم من كثرة المشاكل فً الاتصال والتوسع وضعف هذه الشبكة

زال مجلس الأمناء داخل الجامعة ٌرغب بزٌادة عدد المسجلٌن من ٌلٌها، ولاإالى جذب عدد أكبر من الطلاب 

 .ل زٌادة مٌزانٌة الجامعة وشهرتهاأج

 

 أهداف الجامعة :  

 .سنوات 3طالب خلال  1000الى  600زٌادة عدد المسجلٌن من  .1

 .سنوات 3% فً 15تقلٌل نسبة تسرب الطلاب الى  .2

زٌادة فعالٌة الكلٌات والسماح لهم بالتواصل مع نظرابهم فً الكلٌات والجامعات الأخرى بخصوص  .3

 .شارٌعالأبحاث العلمٌة والم

 .تحسٌن فعالٌة الطلاب ودراستهم وتجنب المشاكل أثناء تسلٌم الوظابف .4

 .السماح للطلاب بالاتصال مع شبكة الجامعة وشبكة الانترنت من خلال حواسٌبهم وأجهزتهم الذكٌة .5

 .السماح للزابرٌن داخل الجامعة بالاتصال بشبكة الانترنت .6

 .حماٌة الشبكة من المتطفلٌن .7

 .بأن ٌتم تطوٌر شبكة الجامعةالضمان للدولة  .8

 .صرف مٌزانٌة الجامعة فً نهاٌة العام الدراسً .9

 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 تمارٌن
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ت أما الأهداف السابقة فقد قام، ( بتصمٌم الشبكة ووضع الأهداف التقنٌة لهاITسٌقوم قسم التصمٌم )

 .ها بوضعهاربٌسالجامعة ممثلة ب

بتطوٌر مجموعة من الأهداف التقنٌة اعتمادا على ما تم بحثه ومناقشته حول مشاكل ( ITسٌقوم قسم )و

 الشبكة.

 الأهداف التقنٌة :

 .IPإعادة تصمٌم مخططات عناوٌن  -1

 .زٌادة عرض الحزمة للمتصلٌن بالإنترنت بهدف دعم تطبٌقات الجدٌدة والحالٌة -2

 .عل الطلاب ٌتصلون بشبكة الجامعة والإنترنتلج، محمٌةتأمٌن وسٌلة اتصال  -3

  .تأمٌن شبكة لاسلكٌة مفتوحة للزابرٌن داخل الجامعة لاتصالهم بالإنترنت -4

 .أجزاء من الثانٌة من أجل التطبٌقات التفاعلٌة 10إلى  1تزوٌد الشبكة بزمن استجابة قلٌل ٌتراوح من  -5

 .99.9أي تكون النسبة ، ساعة اتصال 3000ساعات من أصل  3أن تكون ساعات فشل الاتصال  -6

 .زٌادة أمان الشبكة للحماٌة من المتطفلٌن -7

 .(IT) ا وفعالٌتها فً قسمتزوٌد الشبكة بأدوات إدارٌة تزٌد قدرته -8

 .تصمٌم الشبكة بحٌث ٌمكن توسعها لتتلابم مع البرامج الجدٌدة -9

 

 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 تمارٌن
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 الواقع الحالً لشبكة الجامعة:

وكان كل مبنى  ،وخدمة إنترنت لم تكن مركزٌة ،سنوات كانت المبانً غٌر متصلة مع بعضها البعضقبل عدة 

 فٌه قسم ٌحوي على مخدم ومعدات خاصة به.

لكن فً الواقع الحالً الآن الذي نرٌد تصمٌمه هو شبكة على  ،تم تطوٌر بعض الأعمال التقنٌة منذ ذلك الوقت

 وعلى موجه وحٌد ٌمثل جدار الحماٌة للشبكة. الطرٌقة الهرمٌة تحوي على مبدلات

اضافٌة بٌن  الحالً ٌتألف من : بنٌة تشابكٌة هرمٌة مع وصلات احتٌاطٌة المخطط المنطقً لحرم الجامعة

 المبانً. وفق الشكل الموضح.

 

 ٌمكن معرفة الممٌزات التالٌة للشبكة وفق ما ٌلً:

 تستخدم الشبكة مبدلات اٌثرنت. -1

 Computingبٌسً موجود فً كل مبنى ٌوصل بوصلتٌن مع المبدلٌن الموجودٌن فً قسم )كل مبدل ر -2

Center.) 

منفذ لربط المستخدمٌن بالشبكة. ٌوضح الشكل التالً بنٌة  48أو  24بكل طابق بأي مبنى ٌوجد مبدل له  -3

 شبكة مبنى.
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 ل الحلقات.مانعة بذلك تشك STPلبروتوكول  IEEE 802.1Dتشغل المبدلات تقنٌة  -4

تقع كل الأجهزة بنفس مجال البث العام . وجمٌع الأجهزة )ما عدا المخدمٌن العامٌن( هم ضمن شبكة  -5

 .255.255.255.0وبقناع  192.168.1.0

، حٌث ٌوجد DHCPتتم عنونة المستخدمٌن سواء  أكانو متصلٌن عبر حواسٌب وٌندوز أو ماك بواسطة  -6

 .DHCP( مخدم وٌندوز ٌعمل كمخدم Server Farmsبمزرعة المخدمات )

 مخدمً الوٌب والاٌمٌل ٌملكان عنوانان عامان لأنهما مربٌان من الانترنت. -7

. الموجه له طرٌق افتراضً NATٌعمل الموجه كجدار حماٌة بعامل تصفٌة الحزم كما وٌشغل تقنٌة  -8

ترتبط الشبكة مع الانترنت عبر اتصال  للاتصال بالانترنت ، ولا ٌوجد علٌه تفعٌل لأي بروتوكول توجٌه.

WAN  1.544بوصلة-Mbps T1. 

 

 أما التصمٌم الفٌزٌابً فله المزاٌا التالٌة:

 .اٌثرنت BASF-FX 100المبانً متصلة مع بعضها البعض بتقنٌة ازدواج كامل بمعٌار  -1

 . Mbps 100ٌوجد مبدلات داخل المبانً تعمل بسرعة  -2

-100BASE( ٌحوي منفذٌن ٌدعمان Computing Centerكز الحاسوب )الموجه الموجود فً مر -3

TX  وله منفذ للاتصال بالانترنت بسرعة ،T1. 

 .نجمًالتوصٌل الفٌزٌابً على الشكل التم -4

 

 الشكل التالً ٌوضح مخطط الكابلات لحرم شبكة الجامعة.
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 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 تمارٌن
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 برامج الشبكة 

 وطلابها الشبكة للأغراض التالٌة:ٌستخدم كادر الجامعة 

  1البرنامج( الوظابف :Application 1, homework) وٌستخدمه الطلاب وٌتٌح لهم إمكانٌة :

 ن وظابفهم وطباعتها عن طرٌق مخدم موجود فً مزرعة المخدمات.تخزٌ

  الإٌمٌل: 2البرنامج (Application 2, email)ل : ٌستخدمه الطلاب والكادر التدرٌسً حٌث لك

 شخص حساب خاص به.

 محرك البحث : 3البرنامج( فً الوٌبApplication 3, web research) ٌستخدم الطلاب والكادر :

 غراض أخرىللبحث عن المعلومات وتصفح الانترنت ولأ Explorer وأ Mozilla متصفح التدرٌسً

 كالألعاب الشبكٌة.

 4البرنامج( بطاقات كتالوج المكتبة :Application 4, library card catalog)  ٌستخدمه الطلاب :

 كلٌات عن طرٌق الاتصال بالانترنت.وجمٌع ال

 حالة الطقس: 5البرنامج (Application 5, weather modeling) تستخدمه الكلٌات التً تهتم :

الولاٌة  بأحوال الطقس مثل طلاب علم الأرصاد الجوٌة الذٌن ٌستخدمونه للتواصل مع الكلٌات فً

 الأخرى وفً أبحاثهم أٌضا.

 تطبٌق : 6البرنامج( المراقبة بالتٌلسكوبApplication 6, telescope monitoring) ٌستخدمه :

 التً تم التقاطها عبر تلٌسكوب.طلاب علم الفضاء لتحمٌل صور خاصة بالغلاف الجوي 

 تحمٌل الصور :7برنامجال (Application 7, graphics upload)مه طلاب الفنون لتحمٌل : ٌستخد

 . ٌتم ارسال الصور إلى المتجر عبر الانترنت.صور كبٌرة ا

 التعلٌم عن بعد: 8البرنامج( :Application 8, distance learning) مثل ال( :Moodle) 

  .(onlineمباشرة )ة محاضرات ودورات مشاهدحضور من أجل  الحاسوبٌستخدمه طلاب كلٌة 

 إدارة نظام الجامعة :9البرنامج (Application 9, college management system) :  تستخدم

 إدارة الجامعة هذا التطبٌق لمتابعة سجلات الطلاب وتسجٌلهم.

 

 :(User Communities) نمستخدمومجتمع ال

 سببان. ن فً الجامعة وٌتضمن أٌضا النمو المتوقع للمجتمع والذي لهمستخدموالجدول التالً ٌظهر مجتمع ال

 .جدٌدة MAC حواسٌب شخصٌة وأجهزة ماكنتوش تم شراء -1
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 الشبكة اللاسلكٌة ستسمح لعدد أكبر من الطلاب والزابرٌن بالاتصال بالشبكة. -2

تطبٌقات المستعملة من قبل 

 المجتمع
 مجتمع المستخدمون الحالً حجم المجتمع مكان المجتمع

 بحث فً الوٌب، إٌمٌل، وظٌفة،

 بطاقة فهرس المكتبة

إلى   ونمو حاسوب 31 قبو المكتبة

61 

مستخدمو أجهزة 

الحاسوب  فً مركز 

الحوسبة 

(Computing 

Center) 

 بحث فً الوٌب، إٌمٌل، وظٌفة،

 بطاقة فهرس المكتبة

 Macمستخدمو أجهزة  31 حاسوب ونمو إلى 15 قبو المكتبة

 فً مركز الحوسبة

بطاقة  بحث فً الوٌب، إٌمٌل،

 فهرس المكتبة

من  3 إلى 1 منطوابق ال

 المكتبة

 مرتادو المكتبة 31 حاسوب ونمو إلى 15

 بحث فً الوٌب، إٌمٌل، وظٌفة،

 .بطاقة فهرس المكتبة

ارة الأعمال و العلوم بناء إد

 الاجتماعٌة.

مستخدمو الحاسوب فً  31 حاسوب ونمو إلى 15

إدارة الأعمال والعلوم 

 الاجتماعٌة

 بحث فً الوٌب، إٌمٌل، وظٌفة،

تحمٌل  فهرس المكتبة،بطاقة 

 .الرسومات

 Macمستخدمو أجهزة  25إلى  15من  الإنسانٌة والفنون العلوم بناء

فً العلوم الانسانٌة 

 والفنون

 إٌمٌل بحث فً الوٌب، وظٌفة،

أحوال  بطاقة فهرس المكتبة،

الدراسة عن  الطقس، تلسكوب،

 .بعد

مستخدمو الحاسوب  51إلى  25 من بناء العلوم والرٌاضٌات

 للعلوم والرٌاضٌات

بطاقة  إٌمٌل، بحث فً الوٌب،

 نظام الإدارة فهرس المكتبة،

مستخدمو الحاسوب فً  51إلى  25 من إدارة الجامعةبناء 

 إدارة الجامعة

بحث فً الوٌب، بطاقة فهرس 

 .إٌمٌل المكتبة،

  

 زوار حرم الجامعة 25إلى  11 من كل المبانً

موقع الجامعة عن طرٌق   تصفح

 شبكة الانترنت.

 مستخدمون خارجٌون مبات الإنترنت
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 مخازن البٌانات )المخدمات(:

 المجتمع الذي ٌستخدم التطبٌق
التطبٌق الذي ٌستخدم 

 المخزن
 مخزن البٌانات موقع مخزن البٌانات

مركز  مزرعة مخدمات بطاقة فهرس المكتبة الكل

 الحوسبة

قاعدة ل وٌندوز مخدم

 بٌانات مكتبة إلكترونٌة

فً مركز   Mac وامستخدم

 ون والعلوم الفن بناء الحوسبة وفً

 الإنسانٌة

مزرعة مخدمات مركز  وظٌفة

 الحوسبة

مخدم ملفات لأجهزة 

 (AFP)ماكنتوش 

مزرعة مخدمات مركز  وظٌفة الأبنٌةالحاسوب فً كل  وامستخدم

 الحوسبة

مخدم وٌندوز  

طباعة لأجهزة /ملفات

 الحاسوب

مزرعة مخدمات مركز  استضافة موقع الجامعة الكل

 الحوسبة

 وٌبلل وٌندوز مخدم

تثناء الزوار ن باسٌكل المستخدم

 الذٌن ٌستخدمون مخدم خاص لهم

مزرعة مخدمات مركز  إٌمٌل

 الحوسبة

 للاٌمٌل وٌندوز مخدم

مزرعة مخدمات مركز  نظام إدارة الجامعة المدراء

 الحوسبة

 اتالكلٌإدارة مخدم 

مزرعة مخدمات مركز  معالجة الكل

 الحوسبة

 DHCPوٌندوز مخدم 

مزرعة مخدمات مركز  إدارة المدراء

 الحوسبة

 مخدم إدارة الشبكة

 ٌونكس DNSمخدم  نظام شبكة الجامعة تسمٌة الكل

 

 ما الفائدة من عملٌات تحلٌل حركة البٌانات لتطبٌقات الشبكة:

البٌانات إلى مساعدي الطلاب حٌث ٌقومون بتحلٌل حركة البٌانات وسوف ٌقومون تم اسناد وظٌفة تحلٌل حركة 

المساعدٌن بتحلٌل حركة البٌانات عن طرٌق محلل البروتوكول  سوف ٌقوم أٌضا بمعرفة كمٌة هذه البٌانات.

 لشبكة.عبر ا للتراسل الطلاب ومعرفة البرامج المستخدمة ومعرفة الحجم المتوقعقابلة وعن طرٌق م

 :بعد البحث تبٌن للمساعدٌن ما ٌلًو

أن برامج تسلٌم الوظابف وطباعتها واستخدام محرك البحث والإٌمٌل وإدارة الجامعة تستهلك عرض حزمة 

فتستهلك عرض حزمة كبٌر وبذلك تؤثر  متبقٌةأما التطبٌقات ال .للتأخٌر متوسط لأنها لٌست تطبٌقات حساسة

 رنت، فتطبٌق التعلٌم عن بعد ٌعتبر تطبٌق حساس للتأخر.ء الشبكة وعلى الاتصال بالإنتعلى أدا
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امكانٌة استخدامهم لهذه البرامج لكنهم لاٌستطٌعون فهم تطبٌقات الطقس والفضاء زٌادة  مستخدمو ٌحاول

( ٌعانون من graphics uploadتطبٌق تحمٌل الصور ) مستخدموكما أن مقٌدون بعرض حزمة الاتصال 

 ت .مشاكل التحمٌل من الإنترن

لمشاهدة الفٌدٌو  Kbps-56تطبٌق التعلٌم عن بعد )تطبٌق غٌر متناظر( لا ٌستطٌعون حجز أكثر من  مستخدمو

كٌلوبت لكل طالب(. لهذا السبب قررت إدارة الجامعة تحدٌد عدد المتصلٌن بالتطبٌق بعشر  56المباشر )

 متصلٌن فً نفس الوقت.

لتطبٌق لٌستطٌع كل طالب الاتصال با (multicastالمتعدد ) البث تقنٌة أما فً المستقبل سوف ٌتم اعتماد

 ومشاهدة المحاضرات مباشرة دون التقٌد بعدد محدد.

عن طرٌق محللات البروتوكولات حصل المساعدٌن على هذه النتابج :ـ معرفة  ما سبقبعد معرفة كل 

وتم تمثٌلها  جم البٌانات التً تولد.التطبٌقات المستخدمة وحجم البٌانات التً تحمل وترفع من وإلى الإنترنت وح

 وفق الشكل التالً:

 

 حوسبة والحصول على الإحصابٌة التالٌةال زلحركة البٌانات داخل مرك المساعدٌنتوثٌق ثم تم 
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 الحصول على الإحصابٌة التالٌة: شبكة الإنترنت وتم توثٌق الحركة من وإلى

 

 خلاصة مجمل الأداء للشبكة الحالٌة:

 ثلاث ملاحظات أساسٌة تسبب المشاكل بالشبكة الحالٌة:ٌوجد 

  جهاز فً نفس  254والتً تخدم فقط  255.255.255.0مخطط العناوٌن ٌدعم فقط شبكة واحدة

فبالتالً سوف ٌؤدي هذا إلى فشل بعض الطلاب بالاتصال بالشبكة لعدم وصولهم على عنوان  الوقت.

 منطقً.

 1.544-Mbps  ،95 وكانتعشر دقابق خلال  تم جمع احصابٌةٌث حهو اتصال علٌه حمل كبٌر% 

 عرض مستخدم من عرض الحزمة.

 ( الموجهrouter)  علٌه حمل كبٌر، لأنه ٌستخدم نفسهNAT أٌضا عامل تصفٌة الرزم فهذا ٌستخدم و

 ٌستهلك نسبة عالٌة من قدرة الموجه. 

 

 



 المعهذ التقانً للحاسىب

 تصمٍم شبكاث

 تمارٌن
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 WVCC جامعة شبكة تصمٌم إعادة

 :كالتالً شبكة حرم الجامعة أداء تحسٌن ومساعدوهم الشبكة مدراء قرر

  المخدمات مزرعة لبٌبة الوصول وتسهٌل الجامعة شبكة فً والتوجٌه العنونة تحسٌن -1

 الطلاب)ك ومستخدمً شبكة الحرم الخاصة الزوار من لكل المبانً جمٌع فً لاسلكً اتصال وفٌرت -2

  .(والادارٌٌن والموظفٌن

وهو المكان الذي ٌتم فٌه نقل البٌانات  مانهاأو (Edge of the Network) الشبكة حافة أداء تحسٌن -3

 من وإلى الانترنت.

 

 :لنناقش ونتوسع فً التحسٌنات المتخذة

  المخدمات مزرعة لبٌئة الوصول وتسهٌل الجامعة شبكة فً والتوجٌه العنونة تحسٌن -1

والتشابكٌة لتخطٌط الشبكة المنطقً. تمت عملٌة  الهرمٌة البنٌة على المحافظة الشبكة المعلومات نظم قسم قرر

تحسٌن العنونة بتفعٌل التوجٌه داخل شبكة الحرم وبتقسٌم الشبكة إلى شبكات عدة مع المحافظة على العنونة 

  (. تم اسناد مجالات العناوٌن التالٌة:Privateباستخدام العناوٌن الخاصة )

 المخدمات مزرعة 192.168.1.0

 المكتبة 192.168.2.0

 الحاسوب مركز 192.168.3.0

 الإدارة 192.168.4.0

 الاعمال إدارة 192.168.5.0

 الرٌاضٌات 192.168.6.0

 الفنون 192.168.7.0

 خاصة امنة لشبكة المستخدمٌن 192.168.8.0

 الزوار 192.168.9.0

 

 مخدم البرٌد الالكترونًو (web server) مخدم الوٌب هما الانترنت على مفتوحٌن مخدمٌن أٌضا ٌوجد

(mail server) الولاٌة فً الانترنت خدمة مزود من عناوٌنهم على ٌحصلان المخدمٌن هذٌن. 
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الانتقال للعمل فً  تملتجنب الحلقات،  STPبدلا  من العمل على الطبقة الثانٌة باستخدام المبدلات وبروتوكول 

 مختلفٌن مصنعً تجهٌزات مع وٌعمل جٌد بروتوكول وهو للتوجٌه OSPF بروتوكول استخدامالثالثة بالطبقة 

 .وسهل الاعداد والاصلاح

 لكن القدٌمة التجهٌزات نفس طرٌق عن الشبكات هذه بٌن الربط وتم بها خاصة عنونة شبكة لكل أصبح وهكذا

  (layer 3) نوع من دلاتالمب فً التوجٌه مٌزة وتفعٌل تحسٌنها مع

 

  ومستخدمً شبكة الحرم الخاصة الزوار من لكل المبانً جمٌع فً لاسلكً اتصال توفٌر -2

 مثل للمستخدمٌن وأخرى للزوار واحدة مختلفتٌن وصول بنقطتٌن مبنى كل تزوٌد طرٌق عن التحسٌن تم

 .والادارٌٌن والموظفٌن الطلاب

 VLANأي  بها خاصة عنونة تملكو الزوار شبكة عنمختلفة  بهم خاصة لاسلكٌة آمنة شبكة للمستخدمٌن

 بهم الخاص العنوان على المحافظة مع المبانً جمٌع فً التجوال من نوالمتصل سٌتمكن وهكذا ،مخصصة لها

  مشاكل حدوث دون

 ( ومتاحة دون كلمة مرورOpenللزوار شبكة مفتوحة )

 Access Controlاعداد قوابم تحكم بالوصول )قام مدٌر الشبكة بتقٌٌد وصول الزوار لخدمات الشبكة عبر 

List: ACL )مثل الخدمات بعض على الحصول الزوار ٌستطٌع  web، mail  بالاتصال عبر السماح لهم 

 :التالٌة بالمنافذ

Http for Web 80 

Pop for Email 110 

SMTP for Email 25 

DNS 53 

DHCP 67 

 

 مخفٌة شبكة هً الداخلٌٌن المستخدمٌن شبكة بٌنما مربٌة شبكة هً الزوار شبكة

 

 :وأمانها (Edge of the Networkالشبكة ) حافة أداء تحسٌن -3

 ٌتم سوف التحسٌن بعد لكن والتوجٌه ،التصفٌة، و  NATوهً أمور ثلاث عن مسؤول الموجه فً السابق كان

 NATكما ستوكل مهمة  ،للقٌام بمهمة الأمان والتصفٌة منفصلةخاصة  firewall جدار نار ةتجهٌز وضع

 .التوجٌه على فقط الموجه سٌعملللجدار الناري أٌضا ، بٌنما 
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 على المفتوحتٌن  Mail و Webمان. سنضع مخدمً الأ لتحسٌن DMZ منفذ ٌوجد firewall تجهٌزه فً

 .الداخلٌة الشبكة عن لٌتم عزلهما DMZفً منطقة  الانترنت الاتصال من الخارج عبر

 اتصال وتؤمن سرٌعة لكن مكلفة خدمة وهً metro Ethernet بخدمة الاشتراك سٌتم أٌضا الأداء ولتحسٌن

 . Mbps 11 وسرعتها ممتاز

 والحماٌة. الأداء تحسٌن ٌتم وهكذا

  ٌوضح الشكل التالً شبكة الجامعة بعد انتهاء تحسٌنات التصمٌم علٌها.

 

 

 

 


