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SNMP 

Simple Network Management Protocol 

 برتوكول إدارة الشبكة البسيط 

 فائدته : 

المعالج عمل ( وحالة  BandWidthعرض الحزمة )معلومات من الأجهزة الشبكية مثل يقوم بجمع ال
(CPU Usage , ودرجة الحرارة ) ومعلومات أخرى …….. 

 :ألية عمله  

رصد حالة   ( , أريد ..…,PC  , Switch  ,Routerالأجهزة التالية )شبكة تحتوي على  ناليكن لدي
فذ معين , حالة المسحوب على من  Bandwidthكل قطعة هل تعمل أم لا , درجة الحرارة , ال 

 المعالج والرامات .

حيث يراقب   Monitorتقوم هذه الأجهزة بإرسال كل هذه المعلومات إلى جهاز سيرفر يقوم بمهمة ال 
تي يرصدها , حالة كل جهاز اعتمادا على هذه المعلومات , إذا حدثت أي مشكلة بالنسبة للمعلومات ال

( ليحذرك مثلا من ارتفاع درجة الحرارة بسبب تعطل المروحة ,  Alarmيقوم هذا السيرفر بإرسال تنبيه )
 .) %70أصبح ) CPUمنفذ معين مسحوب علية بيانات عالية جدا , استخدام ال 
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 SNMP (SNMP components : )مكونات برتوكول  

  

 ططططططططططططط

 

 

 

 

 

 

 

 SNMP Mananger : 

 .(  PC ,Switch  ,Routerهو السيرفر الذي يقوم بعملية المراقبة لأجهزة الشبكة )

 SNMP Agent : 

هو الذي سوف يقوم بإرسال  Agentبمراقبتها , أي أن ال  Managerوهي الأجهزة التي يقوم ال 
 . Manager المعلومات الخاصة به الى ال

 Management Information Base(MIP ) : 

 معين . OIDوفق  Managerبإرسالها الى ال  Agentوهي المعلومات التي يقوم ال 
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 : مثال لنوضح ما سبق 

تحتوي على جميع المعلومات الي يمكن سحبها من الراوتر , حيث الراوتر يحتوي بداخله مكتبة 
 OID (Object Identifier . )لكل معلومة رقم فريد يسمى ال 

وفق رقم فريد   SNMP Agentبطلب أي معلومة من ال  SNMP managerوبالتالي يقوم ال 
OID ( والمعلومات الي يتم إرسالها تسمي ,MIB . ) 

 المبين كما يلي : OID( لها ال  Ifindex)ذ في راوترمثلا معلومة ترقيم المناف
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 SNMP Messages : 
 SNMP Get : 

الخاص بها ,  OIDلمعلومة معينة برقم ال  Getبإرسال طلب  SNMP Managerحيث يقوم ال 
 لبه بإرسال المعلومات المطلوبة .بالاستجابة لط SNMP Agentويقوم ال 

 

 

 

 

 

 

 

 

SNMP Set : 

في  نبغية إجراء تعديل معي Agentالى ال   Setرسالة  بإرسال SNMP managerحيث يقوم ال 
  … ,  HostNameر ال ي( معين , تغيIP ( , مثل تغييرإعداداته 
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  : SNMPبرتوكول إصدارات  
 SNMP V1  لا يحتوي أي نوع من أنواع التحقق والحماية , وبالتالي أية معلومة يقوم ال:SNMP 

Manager  بطلبها منSNMP Agent . يرسلها له دون التحقق من هويته , 
 SNMP v2  أية معلومة يقوم ال :SNMP Manager  بطلبها من الSNMP Agent  ,

في هذا الإصدار أنه لايرسلها له الا بعد التحقق من هويته , بجعله يدخل كلمة مرور معينة , السيئة 
 . , وبالتالي يمكن اعتراضها ومعرفتها يتم إرسال كلمة المرور , كنص أصلي دون تشفير

 SNMP V3  ر مشفرة : مشابه للإصدار السابق والميزة في هذا الإصار أن يتم إرسال كلمة المرو ,
 ما يؤدي الى رفع المستوى الأمنيم

  : يتم وضع كلمة المرور على الملاحظةAgent   وفق ما يسمى ال ,community  Name . 
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 SNMPميم التالي وفقا لبرتوكول ال ليكن لدينا التصالتطبيق العملي : 

 

 

 

 

  نقوم بتفعيل منفذ الراوتر وإعطائهIP : 
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  نقوم بضبط الSNMP Agent  بحيث يطلب من الSNMP Manger   كلمة مرور عند طلب
 معين : OIDمعلومة معينة وفق 

 

 

 ( حيث يمكن أن ندخل مع هذا الأمر إحدى القيمتينro  ,rw  ): 

 

 

 نضع القيمة  ماحيث أنه عندro  يتمكن ال :SNMP Manager  من  من قراءة المعلومات فقط
بإرسال رسائل  SNMP Manager, وهي مناسبة عندما نريد أن يقوم ال  SNMP Agentال 

Get  الىفقط SNMP Agent علومات معينة منه دون التعديل ., ليطلب م 

 
  القيمةrw  : يتمكن الSNMP Manager  على المعلومات في ال من قراءة وتعديلSNMP 

Agent  وهي مناسبة عندما نريد أن يقوم ال ,SNMP Manager  بإرسال رسائل الGet  وال
Set  ال الىSNMP Agent . ليطلب معلومات ويقوم بتعديل معلومات , 

 

 أدخلنا القيمة ال  نافي مثالro  ليقوم الSNMP Manager  رسالة بإرسالGet  ليطلب معلومات
 SNMP Agent  (Router ىال Get, مثلا لنقوم بإرسال طلب   SNMP Agentمعينة من ال 

المحدد في الشكل  OID( ذات ال  Iftype, يطلب منه أن يرسل له أنواع المنافذ على الراوتر )(
,  Addressليتمكن من الاتصال به في الحقل  SNMP Agentالخاص بال  IPوندخل ال  ,

 : Result Table, لتظهر النتائج كما هو موضح بال لإرسال الطلب  Goننقر على الزر 
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 (ويجب إدخال كلمة المرورcommunity Name  ) التي تم تحديدها بال قبل إرسال الطلب ,
Agent  وبما اننا أدخلنا القيمة ,ro  فإننا ندخل كلمة المرور في الحقل ,Read community  ,

 ( : V2ثلا )ونحدد إصدار البرتوكول م

 


