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 : VLAN1فهوم ال م 

وبالتالي يمكننا من خلاله  Switch عن أي منفذ حقيقي بال  IPهو منفذ وهمي برمجي يعبر من حيث ال 
( ومن ثم الوصول اليه عن بعد وبرمجته , وبشكل افتراضي تكون جميع  منافذ ال  Switch ) IPإعطاء ال 
Switch  ضمن الVlan1  في ال , يمكننا التأكد من ذلكSwitch ( باستخدام الأمرshow vlan   ,)

 كما يلي : 

 

 

 

 

 

 

 

(, وهي فعالة  Defaultالافتراضية في السويتش ) Vlanهي ال  VLAN1أن ال نلاحظ مما سبق 
(Active . وتضم بشكل افتراضي جميع منافذ السويتش , ) 
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 Virtual Local Area Network(VLAN) : الشبكة الافتراضية المحلية 
 : مثال 

( شبكتين فرعيتين, وكل شبكة تحتوي  2Subnetالشبكة الموضحة بالشكل تحتوي على )لتكن 
 على حاسب :
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 .مختلفة عن الأخرى  Subnetلأن كل حاسب من  PC2لن يستطيع الاتصال مع  PC1نلاحظ أن 
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والذي بدوره  Switch, ستصل الى ال  broadcastارسال  PC1لكن لدينا مشكلة وهي أنه في حال قرر 
اتصال بينهما, وبالتالي أصبحت  , مع العلم أنه لايوجد PC2وبالتالي ستصل الى سيقوم ببثها الى كل المنافذ 

كما أنه سيؤدي الى زيادة الاختناق الأجهزة في الشبكة الثانية قادرة على التنصت على الشبكة الأولى,  
 ( مجال بث واحد . broadcast domainبالشبكة , وذلك لأن الشبكة بالكامل موجودة ضمن )

 

  الحل لهذه المشكلة هو الVLAN  : 

حسب عدد الأقسام المطلوبة ,حيث أن  vlansالى عدد من ال  Switchال  وهي عبارة عن تقسيم
واحدة لايستطيع تقسيم مجالات البث , أما عند تقسيم   vlanالسويتش عندما يكون بأكمله عبارة عن 

يصبح السويتش قادرا على تقسيم مجالات البث الى عدد يساوي عدد ال  vlanالسويتش الى أكثر من 
vlans  فيه .الموجودة 

أصبح  شرط أساسي لإجراء اتصال بين الحواسيب الموصولة الى نفس  vlanوبالتالي بدخول مفهوم ال 
 . VLANومن نفس ال  Subnetالسويتش أن تكون من نفس ال 
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 :2VLAN (VLAN 10  ,VLAN 20  )ولحل المشكلة في المثال السابق نقوم بتقسم الشبكة ال 
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  منافذ الswitch  تقسم الى ثلاثة أنماط من حيث فكرة الvlan : 
1. Dynamic   فإنه ينتمي حصريا ال :VLAN 1 . 

2. Access  فإنه ينتمي حصريا ل :VLAN باستثناء ال  فقط واحدةVLAN 1. 

3. Trunk  فهو ينتمي الى كل :VLAN ,  وعادة يستخدم للربط بين السويتشات, عندما تكون ال
VLAN  , ونريد السماح لأقسام ال نفسها موزعة على السويتشاتVLAN  الواحدة بالاتصال مع

 VLAN, سيضاف لها رقم ال  Trunk Portالتي سترسل في  Packetبعضها, حيث أن ال 
( والتي هي  Tagging Protocolالتابعة  لها , وذلك باستخدام  إحدى برتوكولات البصمة  )

(ISL,IEEE.1Q . ) 
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 التطبيق العملي : 

, موصول اليه حواسيب تابعة  Switch 2960ليكن لدينا فرعين لشركة , في كل فرع لدينا 
أنه على كل سويتش المنافذ مقسمة عالتالي , من  (, حيث Sales ,HRلقسمين في الفرع )

تابعة  0/24الى المنفذ  0/13, ومن المنفذ  Salesتابعة للقسم  0/12الى المنفذ  0/1المنفذ 
على كلا السويتشين,   Ge0/1, ويتم الربط بين السويتشين باستخدام المنافذ  HRالى القسم 

 الفرعين فقط  التواصل مع بعضها ,لذلك, ونريد الحواسيب التابعة لنفس القسم في  حيث
 VLANفي ال  HR, والقسم  Vlan 10في ال  Sales)القسم  Vlanسنضع كل قسم في 

20 :) 

  نبدأ بانشاء الفرع الاول وتقسيمه الى الVLANs المطلوب , كما في  ب, حس
 الشكل التالي 
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  سنقوم بإجراءPing  منPC1  الى الPC13  قبل أن نقوم بإنشاء الVLAN  ,
 سنلاحظ أنه ستمكن من إجراء الأمر, كما يلي : 

 

 

 

 

 

 

  نبدأ بإعداد الvlans : عل السويتش 
 ( , كما يلي : vlan10,valn20) Vlansنقوم بإنشاء ال  .1
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 : Vlanللتأكد أنه تم إنشاء ال   show vlanسنقوم باستخدام الأمر  .2

 
 
 
 
 
 
 
 

 
 التابعة لها, وفق مايلي : VLanسنقوم بضم المنافذ الى ال  .3

  نقوم بالدخول الى المنافذ التي نريد ضمها الىvlan  معينة 

  نقوم بتغيير حالة المنفافذ الAccess mode  

  ثم نقوم بضمها الى الvlan   التابعة لها 

 , كما يلي :  Vlan 10ال  fe 0/12ال   fe 0/1 سنقوم بضم المنافذ
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 , كما يلي : Vlan 20ال  Fe0/24ال  fe0/13سنقوم بضم المنافذ 

 

 
 
 
 
 

  ثم نقوم بالتأكد من ضم المنافذ بشكل صحيح الى الvlan  في حال كان عملنا ,
 (, كما يلي : copyصحيح نقوم بحفظ ما قمنا به باستخدام ال )
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  نستعرض جدول الMAC Address  لنشاهد أنه قام بربط كل منفذ بال ,Vlan  
 الخاصة به :

 

 

 

 

 

 

  سنقوم بإجراءPing  بين الPC1  والPC13 : للتأكد أنه لايمكنهم الاتصال 
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 بإضافة الفرع الثاني بشكل مشابه تماما للفرع الأول, باختلاف ال   سنقومiPs ة للأجهزة المعطا
في السويتش بالفرع  Ge0/1من المنفذ  موضحة في الشكل التالي, وسنقوم بالربط بين السويتشين 

 :على السويتش في الفرع الثاني  Ge0/1الأول الى المنفذ 

 
 ( قبل أن نقوم بإعداد المنافذGe0/1 على السويتشين سنقوم بإجراء )Ping  بين الPC1  وال

PC111  التابعين لنفس الVlan  وهي الVlan10 : سنلاحظ أنه لايمكن إجراء الأمر , 
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  التي تنتمي الى اللكي تتمكن الأجهزةVlan10   من الاتصال مع الأجهزة التي على السويتش الأول
يجب  , Vlan 20على السويتش الثاني , وكذلك بالنسة للأجهزة على ال  Vlan10تنتمي الى ال 
, ويتم ذلك كما Trunkمن نمط صبح ليالمنافذ التي تربط السويتشين مع بعضهما  أن نقوم بإعداد

 يلي :
  ندخل الى إحدى المنافذ وليكنGe0/1  على السويتش الأول ونجعله من نمطTrunk   فبشكل ,

   Trunkتلقائي يتحول المنفذ المقابل له نتيجة التفاوض الى نمط 

 

 

 

 

 

 

 

  بعد أن قمنا بإعداد المنافذ, نكرر عملية الاختبارPING  منالPC1  الى الPC111  نلاحظ أن ,
 التصال سينجح :

 


