
2محاضرة  م.أحمد ضوا شبكات عملي   إدارة   

 11من  1الصفحة 
 

 : Active Directoryمميزات ال  
  تخزن جميع المستخدمين ضمن الDomain. 
 .تستخدم لإدارة الشبكة بشكل مركزي 
  عند تسجيل الدخول على بيئة الActive Directory فإنها تقوم بإرسال جميع السماحيات ,

)إسم مستخدم وكلمة ل  يتم أي طلب بعد تسجيل الدخول لا يام بها, أي أنوالتي يمكننك الق
 .workgroupفي شبكة ال ىو الحال مرور ( لإعطاء أي سماحية كما 

 

 يجب التأكد من وجود بعض المتطلبات : Active Directoryقبل البدء بتثبيت ال  
  لو التأكد أن الحاسب) Static IP ويجب أن يتم إعداد ال , )DNS Server  لو بعنوان

غيير عنوان (, لكي لا يتم تغيره  كلما تم ت127.0.0.1) Loopbackالحاسب ذاتو أو عنوان ال 
معها ,  DNSخدمة ال يتطلب تثبيت  Active Directoryتثبيت ال  السيرفر , وذلك لأن 

أيضا وذلك من أجل ربط أسماء الأجهزة في ال  DNSوبالتالي سيصبح السيرفر ذاتو مخدم 
Domain .مع عناوينها وبالتالي سهولة في التعامل مع الأجهزة 

 من المفضل أن يكون ( النظام محدث من خلالWindows Update.) 
  يجب أن يكون لحساب الAdministrator  .كلمة مرور معقدة 
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 :Active Directoryبعد ذلك نبدأ بتنصيب ال  

  ندخل الى ال .Server manager   
  ننتقل الىAdd roles and features  لتثبيت الActive Directory. 
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 . Domainجهزة الى لتي يتم عن طريقها تحويل الأ: الخدمة ا Active Directoryمفهوم ال  

ىو مفهوم منطقي وىمي, حيث أن جميع الموارد ستكون أعضاء من ىذا ال  Domainمفهوم ال  
Domain. 

, وىو الجهاز المسؤول عن إدارة أجهزة ال مفهوم فيزيائي :ىو Domain controllerمفهوم ال  
Domain. 

خدمة ال  بعد تثبيتفإنو  )8002-2003مثل ) Windows serverالإصدارت السابقة من   في 
Active Directory يجب ترقية الجهاز الى (Domain controllerبإستخد ) من ام الأمر

 DCpromoلا يوجد الأمر  windows 2012   أما في  ,(dcpromoوىو ) (Runقائمة )
 Serverة من واجهة ال وتتم عملية الترقي Domain  Controllerلترقية السيرفر الى 

manager: كما يلي , 
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 Domainلعملية الترقية, من النافذة التالية التي سنحدد بها ما ىو نوع ال  Wizardسيظهر لدينا  

Comtroller الذي سيتم إن( شائو, حاليا سيتم إختيار الخيار الثالث Add a new forest لأنو )
وبالتالي بشكل كامل, Forestأو ال  Domainيتم إنشائو في ال  Domain controllerأول 
مثلا  Domain  نحدد إسم لهذا ال ثم و  Primary Domain controllerال  ن ىو يكو 

(info.local) مجالات الأبناء تحتولديو القدرة على التحكم بجميع ال, ويكون. 

خاص بشركة كبيرة تحتوي على عدد من الأقسام و عدد كبير من  Domainلنفرض مثلا أن ىذا ال  
ه الشركة , لأنو سيشكل ىذواحد لإدارة ىذا  Domain controllerالموظفين, وبالتالي لا يكفي 

 Childواحد, وبالتالي يمكننا أن نقوم بإنشاء ) domain controllerحمولة كبيرة بالإدارة على 

domain controllerعلى مستوى كل قسم, ولنفرض لدينا قسم خاص للموظفين )(emp )
 Domain controller  Child(, وبالتالي يمكننا إنشاء  student وقسم خاص للطلاب)

لإدارة  Domain controller Childو  (emp.info.localبإسم مجال )  لإدارة الموظفين
(, وكل مجال ابن يمكنو التحكم فقط بالموارد التابعة Student.info.localالطلاب بإسم مجال )

 ت أبناء للمجالات الأبناء لدينا.أيضا يمكننا إنشاء مجالالو فقط, 

 parent domain controller(: وىو عبارة عن ال tree) وبالتالي يظهر لدينا مفهوم الأشجار 
 ., وبالتالي يشكل فرع شجرةالأبناء لو واحد فقط منمع 

مع جميع الأبناء لو , يشكل  parant domain controller:ىو عبارة عن  forestال ومفهوم  
 (.Forestى غابة )ما يسم
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 Domain( لو ذات إسم ال Additionalإضافي ) domain controllerيجب إنشاء  
 primary Domainفي ال ا (, وذلك في حال حصلت مشكلة مinfo.localالأساسي )

controller  فإن ىناك ,domain controller ( أخرAdditional يكون عبارة عن نسخة )
الشبكة يحل محلو, وبالتالي نحافظ على عمل  , Primary Domain controllerمن ال 
 Additional Domainأي أن ال    (replicationحيث يكون بينها علاقة ) مستمر,

controller  يحصل على قاعدة بياناتو من الPrimary Domain controller  وأي تعديل ,
وبالعكس أيضا أي   Additionalينتقل ال  primary  Domain controllerيحصل على ال 

 .Primaryينتقل الى ال  Additionalتعديل على 

 Domainأخرى , وكلا من الشركتين تحتوي على  ةشرك لنفرض مثلا أن شركة ما قامت بشراء 
  ( والشركة الأخرىinfo.localالخاص بها )Domain  الأولى لنفرض أن ال مختلف عن الأخر, 

ية التحتية ىل من المعقول أن نقوم بهد البن (,techno.local)الخاص بها ىو  Domainال 
بالشركة الأخرى, لا يمكن فعل ذلك ,  domainعادة بنائها بما يتوافق مع ال إلإحدى الشركتين و 

, تسمح  trustإنشاء بينها علاقة تدعى علاقة و نقوم ب, قوم بترك كلا من الشركتين كما ىيوبالتالي أ
 الأخر. Dominجهزة في ال الأول الى الأ Domainبوصول الأجهزة في ال 

ال شبكة الانترنت, فإن إسم ال  Domainيجب الملاحظة أنو في حال كان سيتم وصل ىذا ال   
domain ىذا يجب أن يتم شرائو.  

 (Add a domain controller to an existing domainالخيار الأول في النافذة التالية ) 
 ( .additional domain controllerيستخدم في حال إنشاء ) ووى

(, وىو يستخدم في حال إنشاء Add a new domain to an existing forestالخيار الثاني ) 
chiled domain controller. 

 primary domain( : وىو يستخدم لإنشاء add a new forestالخيار الثالث ) 

controller  المتحكم المجال الأساسي في ال ,Domain .بكاملو 
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 في النافذة التالي نقوم بتحديد كلا مما يلي : 

 Forest functional level:  إصدار من ال الخيار الذي يتم إختياره يحدد أقلWindows 

server كن إستخدامو على مستوى ال الذي يمForest. 

 Domain functional level : إصدار من ال الخيار الذي يتم إختياره يحدد أقلWindows 

server كن إستخدامو على مستوى الالذي يمDomain . 

  خدمة ال ثم نحدد فيما إذا أردنا تنصيبDNS  ال مباشرة على ىذاDomain controller ,
, ونقوم Domain Name System (DNS) serverلتو عن الخيار أو إزا Checkبوضع ال 

 .يتنصيبو وذلك من أجل السماح بالدخول الى الأجهزة بإستخدام الإسم بدلا من العناوين

 كنا نريد أن يكون ال  ثم نحدد فيما إذاDomain controller ( الذي يتم إنشائوGlobal 

gatalog ىذا يعني أن يكون ال (, وDomain controller  الذي يتم إنشائو يمتلك معلومات
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من أجل أن يعمل كمحرك  بالكامل Domainأو ال  Forestال  على مستوى لأغراضحول جميع ا
 واحد global gatalogوعلى الأقل يجب أن يكون لدينا  ,لجميع المستخدمين عن الموارد بحث

 Domain controllerىو أول يتم إنشائو حاليا  الذي  Domain controllerوبما أن ال 
 .Global Gatalogفحكما يجب أن يكون 

  ثم نحدد فيما لو أردنا أن يكون الDomain Controller  قابل للقراءة فقط بإستخدام الخيار
(Read only domain controller(RODC) أي لا يمكن التعديل عليو وإضافة أية أغراض ,)

 . Primary Domain controllerأو حذفها , وذلك لا يمكن أن يتم إختياره في ال 

 ن أجل ال وأخيرا يتم وضع كلمة مرور مRestor Mode  ال  إستعادةخلالو والذي نتمكن من
Active directory .في حال حصل لها أية مشكلة  
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بشكل عام بالكامل , وىو  Domainلل  Netbios Nameفي النافذة التالي يتم تحديد ال  
يعمل بألية ال  NetBiosرتوكول ال ب, حيث Domainإسم الجهاز دون إسم ال 

broadcast  عند الاتصال مع جهاز أخر بإسم الNetBios من حمولة وذلك مما يزيد  ,لو
لها عند ربط  Netbiosوأيضا لا يمكن التعامل مع الأجهزة بأسماء ال ,  على الشبكةالبيانات 

 Domainلأنو من الممكن أن يحصل تضارب بالأسماء من على شبكة الانترنت  Domainال 
 , والذي ىو عبارة عن FQDN (fully qualified domain name) لذلك ظهر ال لأخر,

بين أسماء تضارب  يحصل, وبذلك لن  domain nameمضاف اليو  Hostnameال 
 العالم. الأجهزة على مستوى 
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  في النافذة التالية يتم تحديد موقع تخزين قاعدة بيانات ال Active Dire  وسجل الأحداث و
(log files) ( وىو مجلدNTDS ) أيضا موقع تخزين ال وpolices  التي سيتم تطبيقها على

 :( SYSVOLمجلد )وىو المستخدمين 
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ميع المستخدمين المحليين يتم تخزينهم في فإن ج Workgroupعندما يكون النظام في شبكة ال  
 (, وبعد الانتهاءC://windows/system32/config/SAM( الموجود في )SAMملف ال )

 SAMال , فإن جميع الحسابات يتم إقتطاعها من Domain controllerترقية الجهاز الى  من

file  ووضعها في قاعدة البيانات الخاصة بالActive Directory (NTDS وبالتالي تصبح ,)
 ( , كما يلي :Netnios domain name / usernameعملية تسجيل الدخول بالشكل التالي )

 

  


