
 اىَؼهذ اىتقانً ىيحاسىب

 2أٍن شبناث 

 (نظزي) الأوىىاىَحاضزة 
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 اىتشفٍز باىَفتاح اىؼاً

(Public key cryptography) 

 مقدمة

٘ٛ أعٍٛة ِٓ أعب١ٌت اٌزشف١ش ٠زُ ف١ٗ رشف١ش اٌج١بٔبد ثبعزخذاَ ِفزبػ ِب ٚفه رشف١ش٘ب ثبعزخذاَ ِفزبػ 

ِفزبػ فه اٌزشف١ش، ٚثبٌزبٌٟ فئٔٗ ٠غّؼ ثزٛص٠غ طلاؽ١بد اٌزشف١ش ٚفه آخش، ٤ْ ِفزبػ اٌزشف١ش ٠خزٍف ػٓ 

 اٌزشف١ش ػٍٝ اٌغٙبد اٌّخزٍفخ ثأْ ٠ؼطٟ ٌجؼؼُٙ ِفبر١ؼ اٌزشف١ش فمؾ ٠ٚؼطٟ ٣ٌخش٠ٓ ِفبر١ؼ فه اٌزشف١ش.

٤ٔه  ،(٠ٚAsymmetric Encryptionغّٝ ٘زا إٌٛع ِٓ اٌزشف١ش أ٠ؼب ثبٌزشف١ش غ١ش اٌّزٕبظش )

، ٚرؾزفع ثب٢خش عش٠بً، ٠ٚغّٝ اٌّفزبػ (public-key)رغزط١غ أْ رٕشش أؽذ اٌّفزبؽ١ٓ ٚ٘ٛ ٠غّٝ اٌّفزبػ اٌؼبَ 

 (.private-key)اٌخبص 

٠ش٠ذ أْ ٠شعٍٙب ٌه ٚػٕذِب رمَٛ ثٕشش اٌّفزبػ اٌؼبَ، فئْ أٞ أؽذ ٠غزط١غ اعزخذاِٗ ٌزشف١ش اٌج١بٔبد اٌزٟ 

، أِب فه اٌزشف١ش ف١ىْٛ بٔبد ثبعزخذاَ ٘زا اٌّفزبػ اٌؼبَفه رشف١ش ٘زٖ اٌج١، ٌىٓ ٌٓ ٠زّىٓ أؽذ ِٓ ثشىً عشٞ

ثبعزخذاَ اٌّفزبػ اٌخبص اٌزٞ ٠ىْٛ ٍِىه أٔذ فمؾ، ٚثبٌزبٌٟ أٔذ عزىْٛ اٌشخض اٌٛؽ١ذ اٌزٞ ٠ّىٕٗ لشاءح 

 اٌشعبئً اٌزٟ شفشد ٌه ثبعزخذاَ ِفزبؽه اٌؼبَ.

َ اٌّفزبػ اٌؼبَ فغ١زُ فه اٌزشف١ش ثبعزخذاَ اٌّفزبػ اٌخبص ٔززوش اٌمبػذح اٌزب١ٌخ: إرا رُ اٌزشف١ش ثبعزخذا

ٚ٘زٖ اٌطش٠مخ ِف١ذح ٌزؾم١ك اٌغش٠خ، ٚ إرا رُ اٌزشف١ش ثبعزخذاَ اٌّفزبػ اٌخبص فغ١زُ فه اٌشف١ش ثبعزخذاَ اٌّفزبػ 

 اٌؼبَ ٚ٘زٖ اٌطش٠مخ ِف١ذح ٌٍزؾمك ِٓ ا٠ٌٛٙخ.

 

 ٍتطيباث اىتشفٍز باىَفتاح اىؼاً

  َوً ؽشف )ثٛة ِضلاً( ٠ؾغت ِفزبؽ١ٓ ػبPUB  ٚخبصPRB. 

  غ١ش اٌّغذٞ ؽغبث١بً ٌّٙبعُ أْ ٠ؾذد اٌّفزبػ اٌخبص ٌطشف ِٓ خلاي ِؼشفزٗ ثبٌّفزبػ اٌؼبَ ٌٙزا ِٓ

 اٌطشف.

  غ١ش اٌّغذٞ ؽغبث١بً ِؼشفخ اٌشعبٌخ ا٤ط١ٍخ ِٓplaintext  خلاي ِؼشفخ اٌّفزبػ اٌؼبَ ٚاٌشعبٌخ ِٓ

 اٌّشفشح.

 

 اث اىَفتاح اىؼاًاستخذاٍ



 (نظزي) الأوىىاىَحاضزة   2أمن شبكات
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 .)اٌزشف١ش ٚفه اٌزشف١ش )٠ؤِٓ اٌغش٠خ 

 .)اٌزٛل١غ اٌشلّٟ )٠ؤِٓ اٌزٛصك 

 عٍغخ(. ِفبر١ؼ رجبدي اٌّفبر١ؼ )لإٔشبء 

 ، ٚخٛاسص١ِبد ِخظظخ لاعزخذاِبد ِؼ١ٕخ فؾغت.الاعزخذاِبدٕ٘بن خٛاسص١ِبد رٕفغ ٌىً 

 

 RSAخوارزمية 

ا٤ٌٚٝ اٌّؼشٚفخً ػٍٝ ٘زا اٌظؼ١ذ، ٟٚ٘ ِٕبعجخ ٟ٘ خٛاسص١ِخ ٌٍزشف١ش ثٛاعطخ ِفزبػ ػبَ. ٌٚؼٍٙب 

. آس إط إ٠ٗ  َّ ٌٍزّٛل١غ ثبلإػبفخ إٌٝ اٌزشف١ش، ٚوبٔذ أؽذ اٌزمذِّبد اٌؼظ١ّخ ا٤ٌٚٝ فٟ اٌزشف١ش ثٛاعطخ ِفزبػ ػب

ِغزخذَ فٟ ثشٚرٛوٛلاد اٌزغّبسح الإٌىزش١ٔٚخّ ػٍٝ ٔطبق ٚاعغ، ٟٚ٘ إِٓخ ؽبٌّب وبْ ؽٛي اٌّفزبػ ؽ٠ٛلا عذا 

 ثذ، ٟٚ٘ رؼزّذ ثشىً وج١ش ػٍٝ أَّٔٗ لا ٠ٛعذ خٛاسص١ِخ ٌزؾ١ًٍ ػذد ٌؼٛاًِ ثغشػخ ػب١ٌخ. 0142ِضً: 

ٚثشىً أوضش رفظ١لاً: عبءد لٛد اٌخٛاسص١ِخ ِٓ اٌش٠بػ١بد اٌّزمطؼخ ؽ١ش رؼزجش ػ١ٍّخ اٌشفغ إٌٝ 

رؼزجش طؼجخ  Logarithmٟ٘ ػ١ٍّخ عٍٙخ ؽغبث١بً ث١ّٕب ػ١ٍّخ اٌؼٛدح ثبعزخذاَ اٌٍٛغبس٠زّبد  Exponentا٤ط 

رؼزجش عٍٙخ ؽغبث١بً ث١ّٕب ػ١ٍّخ اٌؼٛدح ثبعزخذاَ  Multiplicationؽغبث١بً، ٚإْ ػ١ٍّخ ػشة ػذد٠ٓ أ١ٌٚٓ 

 .رؼزجش طؼجخ ؽغبث١بً   Factorizationاٌزؾ١ًٍ إٌٝ ػٛاًِ أ١ٌٚخ 

 

 

 مبدأ عمل الخوارزمية

    وج١ش٠ٓ:  Primes ٔخزبس ػذد٠ٓ أ١١ٌٚٓ .1

 Modulusثب٤عبط  ٠ٚnغّٝ       ٔؾغت  .2

( )𝜑ٔؾغت اٌّؼبًِ:  .3  (   )  (   ) 

 ثؾ١ش ٠ؾمك اٌششؽ١ٓ:  ٔشِض ٌٗ  PUٔخزبس ِفزبػ ػبَ  .4

      𝜑( )         (  𝜑( ))    

   (  𝜑( ))اٌمبعُ اٌّشزشن ا٤وجش ؽ١ش ٛ٘ Great Common Divider  ٌٍٓؼذد٠

  ٚ  𝜑( ) 

 +   *   ٠ٚىْٛ اٌّفزبػ اٌؼبَ ٘ٛ صٚط ِٓ ا٤سلبَ 

 

( )𝜑        وبٌزبٌٟ:   ٌٗ  ٚٔشِض PR ٔؾغت اٌّفزبػ اٌخبص .5    



 (نظزي) الأوىىاىَحاضزة   2أمن شبكات
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 ٚعٕٛػؾٙب ثبٌّضبي اٌمبدَ.طش٠مخ اعّٙب ال١ٍذط اٌّٛعؼخ ث d لاعزٕزبط ؾغبة اٌّؼبدٌخ اٌغبثمخٚٔمَٛ ث

 +   *   ٠ٚىْٛ اٌّفزبػ اٌخبص ٘ٛ صٚط ِٓ ا٤سلبَ 

 

 ىيتشفٍز:

           ٠مَٛ اٌّشعً ثبٌزبٌٟ:   ثفشع ٔش٠ذ رشف١ش اٌشعبٌخ 

 ىفل اىتشفٍز:

           ٠مَٛ اٌّشعً ثبٌزبٌٟ:   ثفشع ٔش٠ذ فه رشف١ش اٌشعبٌخ اٌّشفشح 

٘ٛ أسلبَ ٚثبٌزبٌٟ: إرا أسدٔب رشف١ش ؽشٚف ف١غت أٚلاً رؾ٠ًٛ اٌؾشٚف إٌٝ أسلبَ  Mدخً اٌخٛاسص١ِخ  ٍلاحظت:

 ... إٌخ.base64أٚ  base 10أٚ  ASCIIثأٞ ؽش٠مخ، وطش٠مخ اٌزش١ِض 

 

، صُ لُ M=5ٚاٌّطٍٛة: أٚعذ اٌّفزبػ اٌخبص صُ لُ ثزشف١ش إٌض          ١ٌىٓ ٌذ٠ه اٌؼذد٠ٓ  ٍثاه:

 ثفه رشف١شٖ

 اىحو:

1.          

          ٔؾغت:  .2

( )𝜑ِٕٚٗ ٔؾغت:  .3          

 ثؾ١ش ٠ؾمك اٌششؽ١ٓ: eٔخزبس  .4

               (    )    

    ١ٌٚىٓ 

 ٘ٛ:  PUٚثبٌزبٌٟ ٠ىْٛ اٌّفزبػ اٌؼبَ 

   *   +  *    + 

 

 ٔؾغت اٌّفزبػ اٌخبص:  .5

        𝜑( )                  

 اٌّؼبدٌخ اٌغبثمخ ثبٌشىً اٌزبٌٟ:ِٓ ؽش٠مخ ال١ٍذط اٌّٛعؼخ ٠ّىٓ وزبثخ 

            

    ( )     

   ( )     



 (نظزي) الأوىىاىَحاضزة   2أمن شبكات
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 0ٔزٛلف ػٕذِب ٠ظجؼ اٌجبلٟ =

 صُ ٔجذأ ثبٌزؼ٠ٛغ:

      ( )  

      (    ( ))  

         ( )  

   ( )       

 

 ٠ؾمك اٌششؽ.    ٔغذ أْ 

 ٘ٛ    PRٚثبٌزبٌٟ ٠ىْٛ اٌّفزبػ اٌخبص 

   *   +  *    + 

 

 رىْٛ:    إرا وبٔذ 

                       

 : ٌٍؾظٛي ػٍٝ   ٠ٚفه اٌّغزمجً رشف١ش 

                        

 

 .Cِٚٓ صُ اؽغت فه اٌزشف١ش      ٚاؽغت رشف١ش         إرا ػٍّذ أْ     أٚعذ وظٍفت: 



 اىَؼهذ اىتقانً ىيحاسىب

 2أٍن شبناث 

 (نظزي) اىثانٍتاىَحاضزة 
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 الرقمية والشهادات المختلط التشفير

( Hybrid Encryption and Digital Certificates ) 

 المختلطالتشفير 

 ٠ذِظ اٌزشف١ش اٌّخزٍؾ ث١ٓ اٌزشف١ش اٌّزٕبظش ٚغ١ش اٌّزٕبظش، فٙٛ:

 .٠ٌٛذ ثطش٠مخ ػشٛائ١خ ِفزبػ ِزٕبظش ٠غّٝ ِفزبػ اٌغٍغخ 

 .٠زُ رشف١ش ِفزبػ اٌغٍغخ ثٛاعطخ اٌّفزبػ غ١ش اٌّزٕبظش 

  ُرشف١ش اٌج١بٔبد ثٛاعطخ ِفزبػ اٌغٍغخ اٌّزٕبظش.٠ز 

  ،ٚلبَ ثؾً ِشىٍخ رٛص٠غ اٌّفبر١ؼ.عش٠غ فٟ ػ١ٍّبد اٌزشف١ش ٚفه اٌزشف١ش 

 

 اىزقٍَتاىشهاداث 

اٌّشىٍخ اٌزب١ٌخ: ً٘ اٌّفزبػ اٌؼبَ اٌزٞ رُ اعزلاِٗ ِٓ اٌطشف ا٢خش ٠ٕزّٟ فؼلاً ٌٍطشف ا٢خش؟ ألا  ٌذ٠ٕب

 (٠Man in The Middle Attacksخُشٝ ِٓ اػزشاػٗ أصٕبء إسعبٌٗ ثّب ٠ؼشف ثٙغّبد اٌشعً فٟ إٌّظف )

 ٚرغ١١شٖ؟

 ( ٚاٌّؼزشفCertificate Authority :CAعٍطخ اٌشٙبداد )ِٓ  اٌّٛلؼخاٌؾً فٟ اٌشٙبداد اٌشل١ّخ 

ِٓ وً ا٤ؽشاف. رزؾمك عٍطخ اٌشٙبداد ِٓ طؾخ اٌّؼٍِٛبد اٌّٛعٛدح فٟ اٌشٙبدح ثٙب  (Trustedٚاٌّٛصٛق )

 ٌة:التال الفقرات ًف التحقق هذا كٌف ٌتم سنتعرف .فٌها الموجود العام المفتاحاٌشل١ّخ ثّب فٟ رٌه 

 (Issuing a Digital certificate) الرقمية الشهادة إصدار

الشهادات الرقمٌة. تحتوي الشهادات  1بإصدار (Certificate Authority: CA) اٌشٙبداد سلطة تقوم

الرقمٌة على المفتاح العمومً للمالك وهوٌته. لا ٌتم وضع المفتاح الخاص فً الشهادة الرقمٌة حٌث ٌبقى سرٌاً 

 مع المالك الذي أنشئ زوج المفاتٌح.

 Intermediateالمتوسطة ) اتٌمكن تصنٌف سلطات الشهادات إلى عدة أنواع منها سلطة الشهاد

CA )وسلطة الشهادات ( الجذرRoot CA)وهً التً تهمنا فً هذه  . أشهر أمثلة سلطة الشهادات الجذر

 :المحاضرة

Versign 

                                                           
1
 تعرف عملٌة إصدار الشهادة الرقمٌة أٌضاً بعملٌة توقٌعها 



 (نظزي) اىثانٍتاىَحاضزة   2شبكاتأمن 
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Comodo  

Digicert  

 مراحل توليد الشهادة الرقمية

( فً Certificate Signing Request: CSRقٌع شهادة )تو طلب إنشاء جبٌ شهادة، على للحصول

طلب ؤدي هذه العملٌة إلى إنشاء مفتاح خاص ومفتاح عام على المخدم. ٌحتوي ملف تبك. المخدم الخاص 

على المفتاح العمومً للمخدم وعلى حقل  2( الذي سترسله إلى سلطة الشهاداتCSRتوقٌع الشهادة )

وعلى عنوان  –والذي ٌعبر عن هوٌة مالك الشهادة وهو صاحب موقع الوٌب  – (Subject"الموضوع" )

الجزء الأكثر أهمٌة فً الشهادة هو أن ٌتم توقٌعها رقمٌاً من قبل سلطة إلخ كما سترد لاحقاً. الشهادة...صاحب 

 .الشهادات

ٌبٌن الشكل التالً شهادة غٌر موقعة وتحوي على معلومات تعرٌفٌة عن صاحب الشهادة بالإضافة إلى 

على الشهادة ثم تشفٌر خرج الدالة بواسطة ( Hash) اختزالمفتاحه العام. تقوم سلطة الشهادات بتطبٌق دالة 

 المفتاح الخاص لسلطة الشهادات.

 

 ٌلزم تثبٌتها على المخدم. الشهادات، سلطة من الموقعة SSL شهادة استلام بمجرد

                                                           
2
 (Certificate issuerأٌضاً بجهة إصدار الشهادة )تسمى سلطة الشهادات  



 (نظزي) اىثانٍتاىَحاضزة   2شبكاتأمن 
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 تحوي الشهادة الرقمٌة الموقعة على عدة بٌانات أهمها:

  الشهادات.الرقم التسلسلً: وهو رقم فرٌد لتمٌٌز الشهادة عن غٌرها من 

 الشهادة مثلاً اسم شخص أو مؤسسة أو خادم. اسم الكٌان الذي أصدرت الشهادة من أجله 

 ًالتوقٌع الرقم 

  التوقٌع الرقمً لإنشاءالخوارزمٌة المستخدمة 

 .اسم الجهة المصدرة للشهادة، أي اسم سلطة الشهادات التً وقعت على الشهادة 

 .تارٌخ بداٌة ونهاٌة صلاحٌة الشهادة 

 .المفتاح العام لتشفٌر الرسالة 

 

ات تثق فقط فً قوم بتوقٌعها بنفسه، ولكن المتصفحٌمكن لأي شخص انشاء شهادة غٌر موقعة أو أن ٌ

فً قائمة سلطة الشهادات داخل المتصفح، حٌث تحوي الشهادات التً ٌتم توقٌعها من منظمة مدرجة 

الموثوق بها، والمعروفة باسم مخزن سلطات الشهادات اً من سلطة الشهادات المتصفحات على قائمة مثبتة مسبق

(. داخل الشهادات الرقمٌة لسلطة الشهادات الجدر الموثوقة Trusted Root CA Storeالجذر الموثوقة )

توجد المفاتٌح العامة لها والتً ٌستخدمها المتصفح فً التحقق من توقٌعها الرقمً على الشهادات الرقمٌة 

 للمواقع والمخدمات..

 

 (؟Secure Socet Layer: SSL) ما هي طبقة المقابس الآمنة

اتصال مختلط مشفر بٌن المخدم والعمٌل.  ( هً تقنٌة أمان قٌاسٌة لانشاءSSLطبقة المقابس الآمنة )

عادة ما ٌكون المخدم هو مخدم وٌب أو مخدم برٌد الكترونً، والعمٌل هو متصفح أو برنامج برٌد إلكترونً 

 (Outlook)على سبٌل المثال: 

تتٌح طبقة المقابس الآمنة إرسال معلومات حساسة مثل أرقام بطاقات الائتمان وبٌانات تسجٌل الدخول 

ل آمن. عندما ٌتم ارسال البٌانات بٌن المتصفحات ومخدمات الوٌب فً نص صرٌح، تكون عرضة بشك

 للتنصت.

بٌانات الملاٌٌن من الأشخاص على الانترنت كل ٌوم. ٌعلم مستخدمو الانترنت  SSLٌحمً بروتوكول 

تبدأ مواقع الوٌب  الآمن عند ظهور رمز القفل أو شرٌط العناوٌن الأخضر فً المتصفح، كما تصالالابحدوث 

 .HTTPبدلاً من  HTTPSإلى استخدام بروتوكول بالتحول 

 

 بإنشاء اتصال آمن؟ SSLكيف تقوم شهادة 



 (نظزي) اىثانٍتاىَحاضزة   2شبكاتأمن 
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، ٌقوم المتصفح ومخدم الوٌب SSLعندما ٌحاول المتصفح الوصول إلى موقع وٌب مؤمن ببروتوكول 

" كما هو موضح فً الشكل التالً. SSLبإنشاء اتصال بطبقة المقابس الآمنة باستخدام عملٌة تسمى "مصافحة 

 هً غٌر مرئٌة للمستخدم وتحدث على الفور. SSLلاحظ أن مصافحة 

شًء . أي : المفتاح العام والمفتاح الخاص ومفتاح الجلسةSSLٌتم استخدام ثلاثة مفاتٌح لإعداد اتصال 

 المفتاح الخاص، والعكس بالعكس.ح العمومً ٌمكن فك تشفٌره فقط بالمفتامشفر ب

ن التشفٌر وفك التشفٌر غٌر المتناظر بالمفتاح العام والخاص ٌستهلك قدراً كبٌراً من قوة المعالجة، لذلك ٌتم لأ

(. بعد اجراء اتصال Symmetricلانشاء مفتاح الجلسة المتناظر ) SSLاستخداماها فقط خلال مصافحة 

 آمن، ٌتم استخدام مفتاح الجلسة لتشفٌر كافة البٌانات المرسلة.

 

 

 ة هً:سمراحل المصافحة الخم

(. ٌطلب المتصفح أن HTTPs) SSLٌتصل المتصفح بمخدم الوٌب )الموقع( المؤمن ببروتوكول  .1

 ٌقوم المخدم بتعرٌف نفسه.

 الخاصة به، والتً تحوي على المفتاح العمومً للمخدم. SSLٌرسل المخدم نسخة من شهادة  .2

ٌقوم المتصفح بالتحقق من الشهادة من قائمة سلطة الشهادات الموثوق بها بما فً ذلك أن الشهادة غٌر  .3

منتهٌة الصلاحٌة، غٌر مستردة، وأن الاسم هو لموقع الوٌب الذي ٌتصل به. إذا تحقق المتصفح من 

 للمخدم.الشهادة فإنه ٌقوم بانشاء مفتاح جلسة متناظر وٌشفره باستخدام المفتاح العمومً 

ٌقوم المخدم بفك تشفٌر مفتاخ الجلسة المتناظر باستخدام مفتاحه الخاص وٌرسل اشعار موافقة مشفراً  .4

 بمفتاح الجلسة لبدء الاتصال المشفر.

 كلا المخدم والمتصفح الآن ٌشفران كافة البٌانات المرسلة عبر مفتاح الجلسة. .5

 

 TLSأم  SSLهل شهادتي هي 



 (نظزي) اىثانٍتاىَحاضزة   2شبكاتأمن 
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لتشفٌر وحماٌة البٌانات المرسلة وفً كل مرة تٌم اصدار نسخة جدٌدة أكثر أمناً.  SSLٌتم استخدام بروتوكول 

فإنه ٌتم  SSLv3.0ٌستخدم رقم النسخة فقط لبٌان التغٌٌر وعلى أٌة حال وعندما ٌحل موعد تحدٌث الإصدار 

 .TLSv1.2لٌصبح حالٌاً  SSLv4.0بدلاً من  TLSv1.0عادة إعادة تسمٌة النسخة 

ف كٌفٌة تأمٌن البٌانات عند الإشارة إلى شهادات أو تص SSLمازالت بعض سلطات الشهادات تستخدم الاسم 

 المنقولة.

 

 المراجع:

[1]: https://www.digicert.com/ssl/ 

[2]: Cryptography and Network Security (4th Edition) 

https://www.digicert.com/ssl/


 اىَؼهذ اىتقانً ىيحاسىب

 2أٍن شبناث 

 (نظزي) اىثاىثتاىَحاضزة 
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 جدر الحماية 

 

 



 (نظزي) اىثاىثتاىَحاضزة   2أمن شبكات
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 جمٌعاً، وسنبدأ بأول نوع  وهو جدار نار تناولها لدٌنا عدة أنواع من تقنٌات جدار النار سن

 تصفٌة الحزم:

 (:Packet Filter Firewallتصفية الحزمة )جدار نار  -1

 

 



 (نظزي) اىثاىثتاىَحاضزة   2أمن شبكات
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 (نظزي) اىثاىثتاىَحاضزة   2أمن شبكات
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 (نظزي) اىثاىثتاىَحاضزة   2أمن شبكات

 

 المهندس باسل دهيمش 35من  14الصفحة 
 

 

 

 

 



 (نظزي) اىثاىثتاىَحاضزة   2أمن شبكات
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 .الحزم تصفية معايير( 3.8) الشكل

 

 

 أحد عوائق استخدام عامل تصفية الحزم هو:

 



 اىتقانً ىيحاسىباىَؼهذ 

 2أٍن شبناث 

 (نظزي) اىزابؼتاىَحاضزة 
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 تابع جدر الحماية

 . ( فهو لا ٌفحص الاتصالStateless firewallٌسمى جدار نار تصفٌة الحزم بعدٌم الحالة )ملاحطة: 

مسار الخاص بحالة الاتصال، الٌحافظ على : (Stateful Firewallجدار نار كامل الحالة ) -2

تصال قد تم تأسٌسه، وأنه قد تم انتقال البٌانات، وأنه قد تم إنهائه. ٌمتد عمل وٌفحص فٌما إذا كان الا

 .L5و  L4و  L3فً  OSIعلى طبقات النموذج  الحالة كامل نار جدار

هذا النوع من جدران الحماٌة مفٌد مثلاً عندما نرٌد أن نحجب تأسٌس اتصال من أجهزة الشبكة 

 الوقت السماح لأجهزتها بتأسٌس اتصال إلى الشبكة الخارجٌة.الخارجٌة لشبكتنا ولكن نرٌد فً نفس 

 

ٌقوم بتصفٌة المعلومات على  (:Application gateway firewallجدار نار عبّارة التطبيقات ) -3

 .(proxy firewall). ٌسمى أٌضاً بجدار الحماٌة الوكٌل L7و  L5و  L4و  L3الطبقات 



 (نظزي) اىزابؼتاىَحاضزة   2أمن شبكات
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وٌقوم (: Network Address-Translation Firewall) نار ترجمة عنوان الشبكةالجدار  -4

 محلٌة عن عناوٌن الشبكة الخارجٌة.بإخفاء عناوٌن الشبكة ال

 

قد ٌكون شخصً على حاسب شخصً أو ( : Host-basedجدار النار المعتمد على المضيف ) -5

النوع على شكل تتم عادة عملٌة التحكم والصفٌة فً هذا و، (server or personal)على شكل مخدم 

  منتج برمجً.

 .Windows Firewall (: هو جدار الحماٌة بنظام التشغٌل وٌندوزPersonal Firewallمثال على )

 Kaspersky Total Securityالموجود فً منتج  (: هو جدار الحماٌةServer Firewallمثال على )

for Business  



 (نظزي) اىزابؼتاىَحاضزة   2أمن شبكات
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عبارة عن دمج لعدة أنواع من جدر الحماٌة السابقة ،  هو :(Hybrid firewallجدار النار الهجين ) -6

 فمثلاً قد ٌوجد جدار حماٌة ٌدمج تقنٌة كامل الحالة مع عبارة التطبٌقات.

 سنتعمق فً القسم النظري والعملً بجدار الحماٌة الوكٌل وبجدار حماٌة ترجمة عنوان الشبكة.

 



 ىيحاسىباىَؼهذ اىتقانً 

 2أٍن شبناث 

 (نظزي) اىخاٍستاىَحاضزة 
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 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات
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 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات
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 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات
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 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات
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 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات
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 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات

 

 المهندس باسل دهيمش 35من  25الصفحة 
 

 

 



 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات
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 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات
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 (نظزي) اىخاٍستاىَحاضزة   2أمن شبكات
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 اىَؼهذ اىتقانً ىيحاسىب

 2أٍن شبناث 

 (نظزي) سابؼتاىاىَحاضزة 
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 فً اىشبناث أنىاع اىهجَاث

 هناك ػذة أنىاع ٍن اىهجَاث أهَها:

  اىَزور ميَت تخٍَن هجَاث:  أولا 

 اٌٙغّبد ٘زٖ ٚرزُ...  ثشىً ِزىشس(  account) ؽغبة ِٙبعّخ ٠زُ ػٕذِب اٌّشٚس وٍّخ رخ١ّٓ ٘غّبد رؾذس

 .ِٕزظّخ ثطش٠مخ(  account) إٌٝ اٌؾغبة اٌّؾزٍّخ اٌّشٚس وٍّبد إسعبي ؽش٠ك ػٓ

 ( . اٌزؼذ٠ً – اٌٛطٛي)  فٝ لاعزخذاِٙب اٌّشٚس وٍّبد ػٍٝ اٌؾظٛي ٌغشع اٌٙغّبد ٘زٖ رٕفز

 ( . اٌمبِٛط َٛ٘غ – اٌؼ١ٕف اٌٙغَٛ)  :ّٚ٘ب  اٌّشٚس وٍّخ رخ١ّٓ ٘غّبد ِٓ ٔٛػبْ ٕ٘بن

 

 (:Brute-force attack) اٌؼ١ٕف اٌٙغَٛ -0

 ِٓ إٌٛع ٘زا ٠غزغشق ِب ػبدح . إٌبعؼ اٌزخ١ّٓ ٠ؾذس ؽزٝ اٌّشٚس وٍّبد ٌزخ١ّٓ وً اؽزّبلاد ِؾبٌٚخ ٘ٝ

 .ؽ٠ٍٛخ فزشاد اٌٙغَٛ

 ٚرغ١١ش ٌغٍك ع١بعخ ٕ٘بن – ِشوجخ – أؽشف عزخ ػٓ رمً لا... )  اٌزخ١ّٓ فٝ طؼٛثخ أصش اٌّشٚس وٍّبد ٌغؼً

 (. اٌّشٚس وٍّبد

 

 (: Dictionary attack) اٌمبِٛط ٘غَٛ  -4

 اٌخبطخ اٌّشٚس وٍّخ لإ٠غبد ٌّؾبٌٚخ اٌشبئؼخ اٌىٍّبد ِٓ لبِٛط ثبعزخذاَ اٌٙغّبد ِٓ إٌٛع ٘زا ٠مَٛ

 . ثبٌّغزخذَ

 

 : ػبِخ ٔظبئؼ

 ثزؾ١ًّ رمَٛ أْ ثّغشد ع١ذح، ٚثبٌزبٌٟ ٠غت ١ٌغذ فىشح رؼزجش اٌظؾ١ؼ اٌّغزخذَ اعُ ػٓ فىشح اٌّٙبعُ إػطبء •

 ( Guest ؽغبة رؼط١ً - Administrator اٌـ ؽغبة اعُ رغ١١ش)  ثـ رمَٛ أْ عذ٠ذ Windows رشغ١ً ٔظبَ

 فٝ اٌجذا٠خ ِٓ وبٍِخ الارظبي إػبدح ػ١ٍّخ) ثـ ٠مَٛ ثؾ١ش ثه اٌخبص( Authentication) اٌزٛص١ك ٔظبَ ػجؾ •

 (.اٌؼًّ ػٓ ٠زٛلف ٚثؼذ٘ب اٌخطأ اٌّشٚس وٍّبد ِٓ ػذد ِؼ١ٓ ٠مجً – خبؽئخ ِشٚس وٍّخ إدخبي ؽبٌخ

 

 (Rainbow Tableماذا عن هجوم جدول قوس قزح )



 (نظزي) اىسادستاىَحاضزة   2أمن شبكات
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، وٌستخدم MD5كخوارزمٌة  Hashجدول قوس قزح هو جدول محسوب مسبقاً لعكس تشفٌر خوارزمٌات 

 لكسر كلمات المرور المشفرة بتلك الخوارزمٌات. 

 

 

 (Spoofing Attacks) الخداع هجمات:  ثانيا  

 حٌث...  آخر للتنكر كشخص(  ما شًء – ما شخص)  قبل من محاولة هً( Spoofing) الخداع هجمات

بهدف  هجمات عادة ٌعتبر الهجمات من النوع وهذا .آخر شخص أنه لٌعتقد( المضٌف – النظام) خداع ٌحاولون

 . وصولال

 (  IP spoofing - DNS spoofing) هجمات هً الٌوم الشهٌرة الخداع هجمات أكثر

 :IP (IP Spoofing)انتحال  هجمات -1

 host من أتت كأنها البٌانات تبدو تجعل أن محاولة هو الهدف ٌكون...  IP spoofing هجمات حالة فً

 . بالإرسال ٌقوم الذي Host بالـ الخاصة IP عنوان فى ٌتم الغش حٌث... )  كذلك لٌست أنها مع...  فٌه موثوق

 :DNS (DNS Spoofing)انتحال  هجمات -2

 أنه ٌعتقد الذي السٌرفر اسم حول معلومات ٌعطى DNS Server فإن...  DNS spoofing الـ هجمات حالة فً

 .كذلك لٌس ولكنه...  شرعً

 توجٌه إعادة – فٌها ٌرغبون التً غٌر مواقع إلى المستخدمٌن رسالا ٌتم أن ٌمكن فإنه الهجمة هذه وبنجاح •

 ٌستخدم الذي DNS Server طرٌق عن للبٌانات التوجٌه من عملٌات آخر نوع أي عمل – الإلكترونى البرٌد

 (.لتحدٌد الاتجاه

 

 ( Man-in-the-Middle" ) المنتصف في رجل"  هجمات:  ثالثا  

 عادة ٌعتبر الهجمات من النوع وهذا(  جداً  متطورة - محترفة)  بأنها لها ٌشهد"  المنتصف فً رجل"  هجمات

 . التعدٌل لهجمات بداٌة كنقطة ٌستخدم أن ٌمكن ولكنه...  وصول هجمات

 هذا البرنامج ٌتسبب أن السٌرفر بدون و بٌن المستخدم برنامج وضع"  فكرة على الهجمات من النوع هذا ٌقوم

 إلٌها النظر)  لغرض المستخدم معلومات بتسجٌل ٌقوم البرنامج هذا...  الشبكة على أعطال أو أخطاء أي فً

 (.النظام أمن لاختراق تعدٌلها وربما – لاحقاً 

 " . المنتصف فى رجل"  هجوم ٌمثل التالً الشكل



 (نظزي) اىسادستاىَحاضزة   2أمن شبكات
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"  المنتصف فً رجل"  أن حٌث...  الشرعى النظام مع ٌتعامل أنه ٌفترض الزبون – السٌرفر من كل أن لاحظ

 . السٌرفر هو للزبون كأنه وٌبدو...  الزبون هو كأنه للسٌرفر ٌبدو

 فً رجل"  زادت هجمات الأخٌرة السنوات فى:  اللاسلكٌة والشبكات"  المنتصف فى رجل"  هجمات

 حٌث...  الأسلاك خلال من الاتصال من الضروري ٌعد لم أنه حٌث...  اللاسلكٌة الشبكات على"  المنتصف

 ( . ٌرسلها – ٌعدلها – البٌانات حزم ٌعترض)  خارج المنزل أو المكتب ٌكون أن ٌمكن المهاجم أن

 

 



 اىَؼهذ اىتقانً ىيحاسىب

 2أٍن شبناث 

 (نظزي) اىسابؼتاىَحاضزة 
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اىَناطق ٍؼزوىت اىسلاح
3
 (Demilitarized Zone: DMZ) 

 

أصٕبء  ٚرظفؼ ا٠ٌٛت وج١شح ششوخ فٟ وٕذ رؼًّ إرا خبطخٚ ِٓ اٌضِٓ ، ٤ٞ فزشح وٕذ رغزخذَ الأزشٔذ إرا

أؽذ  رغّغ غبٌجب ِب ػٍٝ عج١ً اٌّضبي ، .عذاس اٌؾّب٠خ ِظطٍؼ ٠غزخذَ لذ عّؼذ وٕذ سثّبفٟ اٌؼًّ، ٚ ٚعٛدن

 ".جذار اىحَاٌت ٍن خلاه ىه ىٌ ٌسَحىا لأنهٌ هذا اىَىقغ استخذاً ٌَنننً ل" :ششوخ ٠مٛيفٟ  اٌّٛظف١ٓ

اٌّّزٍىبد  ثؼ١ذا ػٓ  ...اٌخ ٚاٌذ٠ذاْ ٚاٌف١شٚعبد ّخزشل١ٓاٌ ِضً اٌمٜٛ اٌّذِشح ٌٍؾفبظ ػٍٝ ؽبعض ٘ٛ اٌؾّب٠خ ٚعذاس

 إٌبس ٠ؾفع اٌّبد٠خ اٌزٟ عذاس ؽّب٠خ رشجٗ ٚظ١فزٙب. عذاس ؽّب٠خ اٌزٞ ٠طٍك ػ١ٍٗ ٘زا ٘ٛ اٌغجت فٟ اٌٛالغ ،. اٌخبطخ ثه

ثزظف١خ اٌّؼٍِٛبد اٌمبدِخ ِٓ رمَٛ  عذاس إٌبس ٘ٛ ِغشد ثشٔبِظ أٚ عٙبص أٚ أعٙضح إٌٝ أخشٜ . ِٓ ِٕطمخ ِٓ الأزشبس

 .خلاي ارظبي الإٔزشٔذ فٟ شجىخ الارظبي اٌخبطخ ثه أٚ ٔظبَ اٌىّج١ٛرش

 

DMZ 

ٚرىْٛ ِفظٌٛخ ػٓ  ، إٌّطمخ اٌّغشدح ِٓ اٌغلاػ أٚ إٌّطمخ اٌّؾب٠ذحDMZ  شجىبد اٌؾبعٛة؟فٟ أِٓ DMZ ٟ٘  ِب

الأزشٔذ ػجش عذاس ٔبس خبسعٟ، ٚأ٠ؼبً رىْٛ ِفظٌٛخ ػٓ اٌشجىخ اٌّؾ١ٍخ اٌذاخ١ٍخ ػجش ٔفظ عذاس إٌبس أٚ عذاس آخش 

ػٕذ اٌؾبعخ ٌزّى١ٓ اٌّغزخذ١ِٓ فٟ اٌشجىخ اٌخبسع١خ ِٓ اٌٛطٛي إٌٝ ثؼغ اٌخذِبد  DMZ ٚ ٠زُ اٌٍغٛء ٌؾً .ِخزٍف

فجذلاً ِٓ رٛف١ش٘ب ػّٓ ِغبي اٌشجىخ اٌذاخ١ٍخ ثّب ٠شىٍّٗ ٘زا ِٓ رؼش٠غ اٌشجىخ  .FTP أٚ Web Server اٌّؾ١ٍخ ِضً

أٚ اٌٙغّبد، ٠زُ ٚػغ ٘زٖ اٌخذِبد ػّٓ شجىخ صبٌضخ ِٕفظٍخ ػٓ اٌشجىخ اٌذاخ١ٍخ. ٚثزٌه رزؾمك إِىب١ٔخ  الاخزشاقٌخطش 

 .ٌلاصِخ ٌٍخبسطاٌؼضي ػٓ ا٤خطبس اٌزٟ ٠ّىٓ أْ رشىٍّٙب الإٔزشٔذ، ِغ إِىب١ٔخ رٛف١ش اٌخذِبد ا

 ػٍٝ اٌّؾزٍّخ ا٤خطبس ٌزم١ًٍ رغزخذَ ٚاٌزٟ اٌشجى١خ إٌّبؽك ٘زٖ ِٓ ٚاؽذح ٟ٘ اٌغلاػ ِٕضٚػخ إراً: إٌّطمخ

 ث١بٔبد رغشة إِىب١ٔخ رّٕغ ٚثبٌزبٌٟ اٌؼب١ٌّخ اٌشجىخ ِٓ اٌمبدِخٚ غّٛؽخاٌّ غ١ش الارظبلاد ِٓ اٌخبطخ إٌّظّخ شجىخ

 ( ٚاٌزٞ ٠ٛػؼ فظً إٌّطمخ اٌّؾب٠ذح ػجش عذاس ٔبسٞ ٚاؽذ.0أظش اٌشىً ) .اٌغش٠خّ إٌّظّخ

 

                                                           
3
 تسمى المنطقة المعزولة من السلاح بالمنطقة المحايدة أيضا .  

http://4.bp.blogspot.com/-CpVwa3o2oU4/URI4EmfvAWI/AAAAAAAACQA/Z7kAm0A8Idg/s1600/dmz1.jpg
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 (1اىشنو )

 

 ثئِىبُٔٙ ١ٌظ ٌىٓ إٌّظّخ شجىخٌ اٌّؾب٠ذح ثبٌّٕطمخ الارظبي ِٓ اٌؼب١ٌّخ اٌشجىخ ِغزخذِٟ ثئِىبْ ( أ٠4ْٛػؼ اٌشىً )

 .اٌخبطخ إٌّظّخ شجىخ إٌٝ اٌذخٛي

 ِٓ اٌّؾب٠ذح ٚإٌّطمخ اٌؼب١ٌّخ اٌشجىخ ث١ٓ ا٤ٚي إٌبسٞ اٌغذاس ِٓ اٌٙذف ٔبس١٠ٓ، عذاس١٠ٓ ٔشٜ أ٠ؼبً  (4) اٌشىً فٟ

 ِٓ - ٌٍؼبٌُ ِشئ١خ رىْٛ أْ لاثذ ثطج١ؼزٙب ٚاٌزٟ - اٌّؾب٠ذح إٌّطمخ فٟ اٌّٛعٛدح اٌّخذِبد ؽّب٠خ ٘ٛ إٌّظّخ شجىخ

 ِضً ثبٌّشٚس ِؼ١ٕخ ٌجشٚرٛولاد وبٌغّبػ زظف١خاٌ ػٍٝ ثٕبءً  اٌؾّب٠خ ٚ٘زٖ اٌؼب١ٌّخ، اٌشجىخ ؽش٠ك ػٓ اٌٙغّبد

(HTTP, HTTPS  ًٌٍغّبػ ثبٌٛطٛي ٌّخذاد ا٠ٌٛت ِضلا )ؽغت اٌؾبعخ. ا٤خشٜ اٌجشرٛوٛلاد ِٕٚغ 

 ِمٜٛ إِٟٔ ؽبعض رض٠ٚذ ٘ٛ إٌّظّخ شجىخ ِٓ اٌخبطخ ٚإٌّطمخ اٌّؾب٠ذح إٌّطمخ ث١ٓ اٌضبٟٔ إٌبسٞ اٌغذاس ِٓ ٚاٌٙذف

 ِؼ١ٕخ ٌجشٚرٛوٛلاد وبٌغّبػ زظف١خاٌ ػٍٝ ثٕبءا اٌؾّب٠خ ٘زٖ اٌضبٟٔ اٌغذاس فٟ وّب ٚأ٠ؼب اٌخبطخ، إٌّطمخ ٌؾّب٠خ

 اخزشاق ؽبٌخ ففٟ ا٤ٚي، إٌبسٞ اٌغذاس ِٓ أوضش ِم١ذح إٌبسٞ اٌغذاس ٘زا فٟ زظف١خاٌ رىْٛ أْ ٠غت ٚ ِضً ثبٌّشٚس

 .ألً اٌضبٟٔ إٌبسٞ اٌغذاس اخزشاق اؽزّب١ٌخ فئْ ا٤ٚي إٌبسٞ اٌغذاس

 

 (2اىشنو )

 :DMZاىتً ٍن اىََنن وضؼها فً  اىَخذٍاث

، ٘ٛ ِٕطمخ اٌشجىخ إٌّضٚػخ اٌغلاػٚلٛاػذ اٌج١بٔبد اٌّؼذح ٌٍزؼبًِ ِغ اٌشجىخ اٌؼب١ٌّخ  ّخذِبدثشىً ػبَ أفؼً ِىبْ ٌٍ

  اٌزبٌٟ:  ّخذِبدِٚٓ ا٤ِضٍخ ػٍٝ ٘زٖ اٌ

 ( ِخذِبد اٌشجىخ اٌؼب١ٌّخWeb Servers) 

 ِخذِبد ( ثشٚرٛوٛي ٔمً اٌٍّفبدFTP Servers) 

 ِخذِبد الارظبي اٌجؼ١ذ 

 .ِٟٔٚخذِبد اٌجش٠ذ الإٌىزش 

  ِخذِبدVoIP  

 

 

 DMZٍؼَارٌت 

http://en.wikipedia.org/wiki/VoIP
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ِٓ أوضش اٌٛعبئً ا٤عبع١خ ٕ٘بن اٌؼذ٠ذ ِٓ اٌطشق اٌّخزٍفخ ٌزظ١ُّ اٌشجىخ ِغ إٌّطمخ اٌّغشدح ِٓ اٌغلاػ ٠ٛعذ اص١ٕٓ 

 ٚاٌّؼشٚفخ أ٠ؼب ثبعُ ّٔٛرط صلاصٟ ا٤سعً . ِغ اٌغذاس ا٤ؽبدٞ 

 جذار اىنار الأحادي: -1

 عذاس إٌٝ ISP ِٓ خبسع١خ شجىخ رشى١ً ٠زُ .DMZٚ شجىخ فٟ ِذاخً صلاصخ  ا٤ؽبدٞ ؽّب٠خ عذاس اعزخذاَ ٠ّٚىٓ

 ِٓ اٌّغشدح إٌّطمخ ِٓ ٠ٚزىْٛ ، اٌضب١ٔخ اٌشجىخ ِذخً اٌٝ داخ١ٍخ شجىخ رشى١ً ٠زُ ، ا٤ٌٚٝ اٌشجىخ اٌّذخً ػٍٝ اٌؾّب٠خ

 ٠ىْٛ أْ ٠ٚغت ٌٍشجىخ ٚاٌفشً ٌٍخطش ٚاؽذح ٔمطخ ٠ظجؼ اٌؾّب٠خ عذاس اٌضبٌضخ. اٌشجىخ اٌّذخً اٚ ٚاعٙخ اٌغلاػ

 أظش ذاخ١ٍخ.اٌ الارظبي شجىخ ػٓ فؼلا اٌغلاػ، ِٓ اٌّغشدح إٌّطمخ إٌٝ اٌزا٘جخ اٌطشق  وً ِغ اٌزؼبًِ ػٍٝ  لبدس

 (3) اٌشىً

 

 (3اىشنو )

 اىجذار اىَزدوج : -2

 عذاس رى٠ٛٓ ٠زُ أْ ٠غت اٌغلاػ. ِٓ اٌّغشدح إٌّطمخ لإٔشبء اٌؾّب٠خ عذساْ ِٓ اص١ٕٓ اعزخذاَ ٚ٘ٛ إِٔب ا٤وضش إٌٙظ

 اٌّغشدح إٌّطمخ إٌٝ اٌّزغٙخ اٌّشٚس ٌؾشوخ ثبٌغّبػ ؽّب٠خ( ٌغذاس ا٤ِب١ِخ" "إٌّطمخ أ٠ؼب ٠غّٝ )اٌزٞ ا٤ٚي اٌؾّب٠خ

 إٌّطمخ ِٓ فمؾ اٌّشٚس ٠غّؼ ؽّب٠خ( ٌغذاس اٌخٍف١خ" "إٌّطمخ أ٠ؼب )ٚرغّٝ اٌضب١ٔخ اٌؾّب٠خ ٚعذاس فمؾ. اٌغلاػ ِٓ

 ا٤ٚي إٌبس عذاس قثبخزشا  لبَ اؽذ ارا وبٌزبٌٟ اٌطش٠مخ ٘زٖ ِٓ الاعزفبدح ٠ّٚىٓ اٌذاخ١ٍخ اٌشجىخ ػٍٝ اٌغلاػ ِٓ اٌّغشدح

 . اٌضبٟٔ إٌبس اٌغذاس ٠ىغش ٌىٟ ٚلذ إٌٝ ٠ؾزبط ٔٗفئ ا٤ِب١ِخ ٕطمخاٌّ

 

 (4) اىشنو

 (: ( honey potsأوػٍت اىؼسو 

http://3.bp.blogspot.com/-HZn17133UoA/URI5TtBcg3I/AAAAAAAACQM/xd0TPNo_bZg/s1600/dmz2.jpg
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 ِضٚدح ِخذِبد ػٓ ػجبسح ٟ٘ ٚ إٌّظّخ، شجىخ ػٍٝ اٌّؾزٍّخ الاخزشالبد ثؼبدلإ اٌّؾب٠ذح إٌّبؽك فٟ رغزخذَ رم١ٕخ ٟ٘

 .اٌؾم١م١خ ّخذِبداٌ ػٓ طشفُٙ ٚ إ١ٌٙب اٌّخزشل١ٓ أٔظبس ٌزٛع١ٗ طؾ١ؾخ ٚ ِٛصٛلخ وأٔٙب ٚ رظٙش ث١بٔبد ٚ ثجشاِظ

 أٔظّخ ٚرط٠ٛش ٘غّبرُٙ طذ فٟ ِٕٙب ٌلاعزفبدح اٌّخزشل١ٓ أعب١ٌت ػٓ أطجبع إػطبء ٟٚ٘ ألا اٌزم١ٕخ ٘زٖ ِٓ أخشٜ فبئذح

( رٛػغ 5اٌشىً ). ٠ٛػؼ !إٌّظّخ شجىخ ػٍٝ خطشاً  ٠شىً لذ اٌظؾ١ؼ ثبٌشىً اٌزم١ٕخ ٘زٖ رغ١ٙض ػذَ ٌىٓ. اٌؾّب٠خ

 أٚػ١خ اٌؼغً ثذاخً إٌّطمخ ِؼضٌٚخ اٌغلاػ.

 

 (5اىشنو )

 

http://2.bp.blogspot.com/-skEOWk0gzDw/URI6Gf_E1hI/AAAAAAAACQg/mu3-2jmroi4/s1600/honypot.jpg

