
 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) الأولىالمحاضرة 

 

 

 

 المهندس باسل دهٌمش 55من  1الصفحة 

 Cryptoolفً برنامج  RSAتطبٌق خوارزمٌة 

 

 RSAفً خوارزمٌة فً هذا القسم سنطبق التشفٌر وفك التشفٌر 

 cryptoolاعتماداً على مفاتٌح موجودة مسبقاً فً برنامج  RSAرزمٌة فً خواالتشفٌر وفك التشفٌر  أولا:

ثم  Fileفً مساحة العمل نكتب النص الصرٌح المراد  تشفٌره أو نقوم باختٌار ملف مخزن مسبقاً من قائمة 

 Openنفتحه بواسطة 

 

لمفتاح العام . نختار اRSA Encryptionثم  .Asymmetricثم  Encrypt/Decryptللتشفٌر تختار قائمة 

ثم  Sidechannel Attackباسم  Cryptoolموجود مسبقاً فً برنامج ال RSA-512والخاص لخوارزمٌة 

 فٌظهر النص المشفر التالً: Encryptنضغط على زر 

mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_crypt.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_crypt_rsadec.html


 (عملي) الأولىالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  5الصفحة 
 

 
 

 RSAثم  Asymmetricثم  Encrypt/Decryptٌمكن أن تتم عملٌة فك التشفٌر بواسطة القائمة  
Decryption ٌار المفتاح الخاص ثم اختSidechannel Attack  مع رمزpin code .إن وجد 

 

mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_crypt.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_crypt_asymmetric.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_crypt_rsadec.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_crypt_rsadec.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_crypt_rsadec.html


 (عملي) الأولىالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  3الصفحة 
 

 
 

 اعتماداً على مفاتٌح ٌقوم المستخدم بإنشائها: RSAرزمٌة فً خواالتشفٌر وفك التشفٌر ثانٌا: 

 هذه الفقرة تتكون من ثلاثة أجزاء هً:

 مٌة زتولٌد مفاتٌح خوارRSA Key 

 تشفٌر وفك تشفٌر الرسائل 

  تحلٌل العدد تجرٌبN  لمعرفة العدٌدٌنp  وq .وكسر الخوارزمٌة 

 

 RSA Demonstrationثم  Asymmetricثم  Encrypt/Decryptلتولٌد المفاتٌح نختار تبوٌبة 

 فتظهر النافذة التالٌة:

mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_crypt.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_einzelverfahren_tutorial_rsaalgorithmus.html


 (عملي) الأولىالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  4الصفحة 
 

 

 

عشوائٌاً. فٌتم حساب فً الحقول المخصصة، أو ٌمكن تولٌد العددٌن الأولٌٌن  qو  pٌجب ادخال عددٌن أولٌن 

 ( )𝜑و  Nقٌم 

بأن ٌكون العدد دائما هو القٌمة  cryptoolالممثل للمفتاح العام، وٌنصح برنامج  eٌتم بعدها اختٌار قٌمة العدد 

 بغض النظر عن الشروط السابقة لاختٌاره. 75556= 16+1^2

 مثلاً. Asciiتقبل الخوارزمٌة تشفٌر الأعداد فقط، وبالتالً ٌمكن تحوٌل أي نص إلى عدد بشٌفرة 

 قم بتشفٌر نص ما ثم قم بفك تشفٌره

 سنتبع ما ٌلً qو  pإلى  Nلتحلٌل العدد 

وانسخه. ثم اذهب إلى تبوٌبة  Nثم اوجد  27^2من رتب صغٌرة مثلا  qو  pقم بتولٌد عدد 

Indiv.Procedures  ثمRSA Cryptosystem  ثم اخترFactorization of Numbers  ثم الصقN 



 (عملي) الأولىالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  5الصفحة 
 

 qو  pطالما أن  qو  pإلى عوامله الأولٌة  Nلمشاهدة عملٌة كسر الخوارزمٌة وتحلٌل  continueواضغط 

 صغٌرٌن.

 الكبٌر.  Nوأعد عملٌة التحلٌل للعدد  512^2من رتب كبٌرة مثلا  qو  pأعد تولٌد العددٌن 

 

 بت 1024من رتب كبٌرة بطول  Nهذا هو مثال لعدد 

5055055535077066526553502556555330055550755780255080055308856573575

6575563578558623653572667676558588055856556525855555585505255575055

2255762708035685525625028562658555553525565837655585255558380525657

2075555523700352555535755225205205353735253705828573755807350860577

38785805585705582772852380757075220585586 

 .qو  pنلاحظ أنه ٌتعذر حسابٌاً تحلٌله والعودة منه إلى العددٌن 



 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) الثانيتالمحاضرة 

 

 

 

 المهندس باسل دهٌمش 55من  6الصفحة 

 CrypTool 1.4.40برنامج 

 

فً هذه الجلسة سنطبق خوارزمٌات الاختزال، ثم سنرى كٌفٌة الاستفادة منها فً التواقٌع الرقمٌة. أٌضاً 

 سنقوم بتطبٌق التشفٌر المختلط. 

 (Hash Functionsأولاً: استخدام خوارزمٌات الاختزال )

تستخدم للتأكد من أن هً خوارزمٌات باتجاه واحد، أي لا ٌمكن العودة من النص المشفر إلى النص الأصلً.  

 محتوى الرسالة موثوق ولم ٌتم التعدٌل علٌه، وذلك بمقارنة البصمة المرسلة بالرسالة مع البصمة التً ولدها

 من أهم أنواع خوارزمٌات الاختزال:المستقبل من نص الرسالة بنفس الخوارزمٌة. 

خرج ثابت هو وهذه الخوارزمٌات ذات طول MD2،MD4  ، MD5وهً:  MDسلسلة خوارزمٌات  .2

 بت.253

وهذه الخوارزمٌات ذات طول   sha ،sha-1 ،sha-256،sha-512وهً:  shaسلسلة خوارزمٌات  .5

 بت.270خرج ثابت هو 

 :MD5( باستخدام خوارزمٌة networkفٌما ٌلً خطوات تشفٌر نص )فً مثالنا هو كلمة 

 

 فٌكون الخرج الناتج هو:



 (عملي) الثانيتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  7الصفحة 
 

   

نلاحظ تغٌر النص  .Network( لتصبح networkتعدٌل نص الرسالة )مثلاً بإضافة نقطة بعد كلمة  عند

 ، كما فً الشكل التالً:كلٌاً المشفر 

 

 غٌرها عن زٌهامٌت بصمة رسالة لكل أن أي

 : (Digital Signaturesثانٌاً: التواقٌع الرقمٌة )

وهذه التواقٌع من الممكن إضافتها على ت هوٌة المرسل أو الكاتب للملف، رقمً لإثباالتوقٌع الٌستخدم 

وتشفٌره بواسطة  ( لرسالتهMD5رسائل مشفره أو بدون تشفٌر. وطرٌقه عمله أن ٌقوم المرسل بحساب الـ )

نستطٌع تولٌد مفتاحٌن عام وخاص كل منهما   RSAفباستخدام خوارزمٌة –( private keyالمفتاح الخاص به )

عند وصول الرسالة  .وإرسالها بالإضافة للرسالة إلى المستقبل –إمكانه فك تشفٌر ما شفره المفتاح الآخر ب

 للرسالة ومقارنتها بـ  (MD5( وحساب الـ)public key) عامٌقوم بفك التشفٌر بواسطة المفتاح ال للمستقبل،

(MD5المرسلة )، ٌضمن هوٌة  عاموباستخدامه للمفتاح ال أولا إذا تشابهت فٌعنً أن الرسالة سلٌمة من التعدٌلف

 .ثانٌاً  المرسل

 Digital ٌبة تبو من( إلى الملف النصً السابق نطبق الخطوات التالٌة: Signلإضافة توقٌع )

Signatures/PKI  نختارSign Document 



 (عملي) الثانيتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  8الصفحة 
 

 

 RSA-5121خوارزمٌة  من الخاص والمفتاح المطبقة الاختزال دالة نوع المفتوحة النافذة من نختار ثم

كما فً الشكل التالً ثم نضغط على زر  PIN Code=1234الذي سٌتم تشفٌر خرج دالة الاختزال به ثم ندخل 

 .Signالتوقٌع 

                                                           
 Cryptoolموجود مسبقاً فً برنامج  RSA-512المفتاح العام والخاص لخوارزمٌة  1



 (عملي) الثانيتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  9الصفحة 
 

 

فً الشكل التالً ٌوجد فً القسم الٌمٌنً: النص الصرٌح والتوقٌع ونوع خوارزمٌة التشفٌر المستخدمة 

والخاص، بٌنما ٌوجد فً القسم الٌساري: محتوٌات القسم الٌمٌنً بالترمٌز واسم خوارزمٌة تولٌد المفتاح العام 

 الست عشري.



 (عملي) الثانيتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  11الصفحة 
 

 

 Digital Signature/PKIللتأكد من صحة التوقٌع والرسالة المستلمة نتبع الخطوات التالٌة: من تبوٌبة 

 .Verify Signatureثم نضغط  RSA-512ثم نختار المفتاح العام من خوارزمٌة  Verify Signatureنختار 



 (عملي) الثانيتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  11الصفحة 
 

 

 : ًالتال الشكل ًف كما Signature Correct التوقٌع  من التحقق عملٌة فستنجح ٌرام ما على الأمور كانت إذا

 

فالتحقق من  nefowrk( لتصبح networkعند تعدٌل أي محرف فً الرسالة )مثلاً بتغٌٌر كلمة 

 كما فً الشكل التالً: Invalid Signatureالتوقٌع سٌكون غٌر صالح 



 (عملي) الثانيتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  15الصفحة 
 

 

 

 تحقٌق السرٌة باستخدام التشفٌر المختلط:ثالثا: 

 

 Encrypt/Decryptالسرٌة باستخدام تشفٌر متناظر وغٌر متناظر نطبق الخطوات التالٌة: من تبوٌبة  لتحقٌق

 .RSA-AES Encryptionثم  Hybridنختار 

 



 (عملي) الثانيتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  13الصفحة 
 

ٌبٌن المخطط التالً مراحل التشفٌر المختلط لإرسال مستند ما: فً البداٌة ٌتم انشاء مفتاح جلسة باستخدام 

تولد عشوائٌا هذا المفتاح ثم ٌشفر المستند به، بعدها علٌنا تحدٌد المفتاح العام للمستقبل  AESخوارزمٌة متناظرة 

 لٌقوم بتشفٌر مفتاح الجلسة.غٌر المتناظرة  RSAالمولد مسبقاً باستخدام خوارزمٌة 

 

فً الشكل التالً ٌوجد فً القسم الٌمٌنً: معلومات عن المفتاح العام الذي تم تشفٌر مفتاح الجلسة به بالإضافة 

إلى مفتاح الجلسة المشفر بالإضافة إلى النص المشفر، بٌنما ٌوجد فً القسم الٌساري: محتوٌات القسم الٌمٌنً 

 بالترمٌز الست عشري.



 (عملي) الثانيتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  14الصفحة 
 

 

ً طرف المستقبل ٌتم فك تشفٌر مفتاح الجلسة باستخدام المفتاح الخاص. ثم فك تشفٌر المستند بواسطة مفتاح ف

 الجلسة.

ثم  Hybridثم  Encrypt/Decryptقم بفك التشفٌر المختلط النتائج من المثال السابق بواسطة تبوٌبة  تدرٌب:

RSA-AES Decryption 



 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) الثالثتالمحاضرة 

 

 

 

 المهندس باسل دهٌمش 55من  15الصفحة 

 

 التعامل مع بعض التجهٌزات الشبكة وتأمٌنها

 

 



 (عملي) الثالثتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  16الصفحة 
 

 

 

 

 IOSتلف النظام  فعندنظام تشغٌل فرعً بإمكانٌات محدودة ٌستخدم بعدة حالات على  ROMMONوتحوي 

 جدٌد. IOSلإعادة تنصٌب  ROMMON، سٌستخدم الأساسً

 



 (عملي) الثالثتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  17الصفحة 
 

 

 

 



 (عملي) الثالثتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  18الصفحة 
 

 

 



 (عملي) الثالثتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  19الصفحة 
 

 

 



 (عملي) الثالثتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  51الصفحة 
 

 

 

 

 



 (عملي) الثالثتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  51الصفحة 
 

 

 

 

 

 



 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) الرابعتالمحاضرة 

 

 

 

 المهندس باسل دهٌمش 55من  55الصفحة 

 

 والتعامل معه IOSالدخول إلى نظام التشغٌل 

 

 

 



 (عملي) الرابعتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  53الصفحة 
 

 



 (عملي) الرابعتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  54الصفحة 
 

 

 

 



 (عملي) الرابعتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  55الصفحة 
 

 

 

 

 



 (عملي) الرابعتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  56الصفحة 
 

 

 

 



 (عملي) الرابعتالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  57الصفحة 
 

 

 



 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) الخامستالمحاضرة 

 

 

 

 المهندس باسل دهٌمش 55من  58الصفحة 

 

  IOSلأمان نظام التشغٌل   أوامر

 عند إقلاع الموجه نلاحظ ظهور الرسائل التالٌة

 

 بالموجه  ٌعنً انه لا ٌوجد إعدادات مخزنة Continue with configuration dialog? [yes/no]الحوار 

 

 لإدخال الإعدادات ٌدوٌاً دون مرشد  NOنكتب 

 

 ( وٌسمى وضع المعاٌنة.User modeوهنا نكون فً وضع المستخدم )



 (عملي) الخامستالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  59الصفحة 
 

 نستخدم التعلٌمة   ؟ لمعرفة الأوامر الموجودة فً الوضع الحالً

 

Enable   للانتقال إلى الوضع المتمٌز نستخدم التعلٌمة 

 

 RAMلعرض إعدادات العمل الحالٌة للموجه والمخزنة فً الذاكرة 

  show running-configنستخدم الأمر  



 (عملي) الخامستالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  31الصفحة 
 

 

  NVRAMلعرض إعدادات الإقلاع للموجه و المخزنة فً الذاكرة 

 show startup-configنستخدم الأمر 

 

  copy running-config   startup-config  الأمرلنسخ الإعدادات نستخدم 

 

 write أو من خلال الأمر



 (عملي) الخامستالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  31الصفحة 
 

 

 configure terminalللدخول إلى نمط الإعدادات نستخدم الأمر 

 

 Exitللخروج من أي وضع للوضع السابق نستخدم الأمر 

 Disableنستخدم الأمر  User mode إلى    Enable mode للانتقال من

 

 أما CRTL+Zتعٌدنا إلىف   Enable Mode ستوىمهما كان الم 

Hostname  {name}لتسمٌة الراوتر نستخدم الأمر 

 

 

 

 اوامر كلمات المرور : -

Enable Mode   إلىUser Mode   :  عند الانتقال منEnable  password 

Enable password {password}  و تفعل بالأمر 

 

  show startأو  show runعند استخدام الامر ٌتم عرضها كنص صرٌح 

 show startأو  show runتتمٌز بأنها تكون مشفرة عند استخدام الامر    Enable secretأما 



 (عملي) الخامستالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  35الصفحة 
 

Enable secret {password}  و تفعل بالأمر 

 

 Console password:  الكونسول عبر منفذ ٌتم طلبها عند الدخول الى الراوتر 

Config-line  تعٌٌن هذه الكلمة فً المستوىٌتم 

 عن طرٌق الأمر  Line console 0حٌث   Consoleللمنفذ ورقمه     0

Password {password}   ثم الأمر 

 loginثم 

 

 ٌمكننا استخدام الأمر  Service password-encryptionلتشفٌر  

Show start  أوShow run  استخدام الأمرجمٌع كلمات المرور بحٌث تظهر مشفرة عند 

  

 أوامر عنونة منافذ الموجه : -

  حٌث : interface fastEthernet 0/0الإعدادات نكتب الأمر  مستوىمن 

 0/0ورقمه  fastEthernetنوع المنفذ 

  ip address {ip} {mask}ثم الأمر

 no shutdownوثم نقوم بتفعٌل المنفذ بالأمر 

 



 (عملي) الخامستالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  33الصفحة 
 

TELNET 

 :  Telnetشروط نجاح اتصال 

 (Ping)أي تحقق نجاح بٌن الموجه والجهاز   TCP/IPاتصال فعال وجود  -

 عند الهدف .  TELNETتفعٌل خدمة  -

  Enable secretأو   Enable passwordأن ٌكون الهدف محمً  بـ -

:  TELNET تفعٌل خدمة 

Line vty 0  4  من وضع الإعدادات نستخدم الأمر 

Password {password} : التعلٌمة 

Login   ثم 

 

 R2إلى   Telnetٌرغب باتصال  R1بفرض أن 

 هو المصدر R1أي 

 هو الهدف R2و 

 Telnetلإنشاء اتصال    telnet {ip} نستخدم الأمر عند الهدف  Telnetفبعد تفعٌل 

 TELNETللهدف حٌث تم تفعٌل خدمة   {}IP أن  حٌث

 

 

 

 



 (عملي) الخامستالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  34الصفحة 
 

وهو اتصال   SSHانه غٌر مشفر ولحل هذه المشكلة ٌمكن استخدام اتصال   TELNETولكن ما ٌعٌب اتصال 

 بعٌد مشفر .

SSH 

 فً الجهاز الهدف ٌجب :  SSHلتفعٌل خدمة 

  usernameٌمكن الاستغناء عن   TELNETأما فً اتصال   username & passwordوضع  -

 وٌتم ذلك فً وضع الاعدادات 

 Username {name} password {password}بالأمر 

 line vty 0 4ثم الانتقال إلى 

  login local وكتابة الأمر 

 

 فً مستوى الإعدادات بالأمر التالً : domainوضع اسم  -

IP domain-name   {name.com}  

 

 : بالأمر التالً إنشاء مفتاح التشفٌر -

 crypto key generate rsa 

بت بحٌث كلما زاد الحجم ازداد زمن التشفٌر وتكون  5083الى  570حجم المفتاح ٌكون ضمن المجال من 

 بت  525القٌمة الافتراضٌة 

 

 للوصول للهدف نستخدم الأمر :  SSHلإنشاء اتصال 



 (عملي) الخامستالمحاضرة   5أمن شبكات
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SSh –l {username} {IP}  

  usernameاسم المستخدم حٌث أن: 

  IPعنوان الهدف   

 

من أي مستوى كان وذلك بكتابة الأمر  enable modeو   user modeأوامر مستوى ٌمكن تنفٌذ  ملاحظة:

  do  كلمةالمسبوقا ب



 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) السادستالمحاضرة 
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 (Access Control List: ACL)قوائم التحكم بالوصول 

 

أو  مرغوب بمرورهاالغٌر وفحصها، لٌتم حجب الرزم  الرزم تصفٌةتستخدم قوائم التحكم بالوصول ل

 .فً الشبكة المطبقة منٌةالأسٌاسات ال السماح لها بالمرور حسب

 تعتبر قوائم التحكم بالوصول مثلاً على جدار النار تصفٌة الرزم.

 

 أنواع قوائم الوصول

الأقرب للهدف، وفً  منفذ الموجهالمصدر فقط وتُطبق على  IP عنوان : تفحص(Standardالقٌاسٌة ) -2

 مقررنا سنستخدم هذا النوع فقط.

الهدف والبروتوكول ورقم المنفذ المصدر والهدف  IPالمصدر و IP عنوان : تفحص(Extendedالموسعة ) -5

 الأقرب للمصدر. منفذ الموجهتحكم أوسع، وتُطبق على  إمكانٌةمما ٌتٌح 

 

 القواعد الأساسٌة

 تقارن الرزمة مع أسطر القائمة بالترتٌب ابتداءً بالسطر الأول ثم الثانً وهكذا.. -2

 سطر ثم تتوقف المقارنة.تستمر المقارنة مع الأسطر تباعاً حتى ٌنطبق على الرزمة أحد الأ -5

 افتراضً.عندما لا ٌنطبق أي من الأسطر على الرزمة فإنها ستُهمل بشكل  -5

-2 ترقم من المجال ذات الأرقام standardالقوائم من نوع  . سنركز علىٌمكن للقائمة أن تسمّى أو تُرقّم -8

 (2555-2500 بالإضافة للمجال 55

 تحدٌد ثلاثة عوامل: وهًٌجب  -5

 .تحدٌد الموجه الانسب لتنفٌذ عملٌة الفحص 

 .تحدٌد المنفذ الأنسب لتنفٌذ عملٌة الفحص 

  وهو إمّا عملٌة الفحص للمنفذ اتجاه تحدٌد ،inbound )أو  )أي الرزمة داخلة إلى المنفذ

outbound .)أي الرزمة خارجة من المنفذ( 

واحدة وقائمة  inكل بروتوكول وكل اتجاه )أي ٌمكن تطبٌق قائمة لٌمكن وضع قائمة واحدة لكل منفذ و -7

out .)واحدة لكل منفذ 



 (عملي) سادستالالمحاضرة   5أمن شبكات
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 بالنهاٌة دائما.عند إضافة سطر جدٌد للقائمة ٌندرج  -6

ها أي من أسطر القائمة سوف فإن جمٌع الرزم التً لم ٌنطبق علٌ permit anyإذا لم تنتهِ القائمة بأمر  -3

 .5تُهمل، وهذا ما سبقت الاشارة إلٌه القاعدة 

 قائمة التحكم بالوصول تفحص الرزم المارة عبر الموجه ولٌس الرزم التً ٌولِّدها الموجه فإنها لا تُفحص. -5

 للسماح بمرورها. permitلمنع مرور الرزمة و  denyكتابة أسطر القائمة نستخدم الكلمة  عند -20

 من القناع العادي للشبكة بدلاً ( wildcard mask) تستخدم قوائم التحكم بالوصول القناع العكسً -22

 555.555.555.555 القٌمة القناع العادي من القناع العكسً بطرح ٌتم استنتاج  -25

 

 ع العكسًعن القنا أمثلة

 0.0.5.555 لها العكسً القناع ٌكون 555.555.555.0 وقناعها 265.27.27.0: الشبكة عنوان كان ذاإ -2

 0.0.6.555 لها العكسً القناع ٌكون 555.555.583.0 وقناعها 265.27.27.0: الشبكة عنوان كان إذا -5

 لها العكسً القناع ٌكون 555.555.558.0 وقناعها 255.273.270.0: الشبكة عنوان كان إذا -5

0.0.52.555 

 

  0.0.0.0إذا أردنا حجب جهاز معٌن نستخدم القناع العكسً ملاحظة: 

 

 :Access Listخطوات كتابة وتنفٌذ 

 نكتب أسطر القائمة بالترتٌب، على هٌئة السطر التالً:الخطوة الأولى: 

 

ومهمتها حجب جمٌع الاجهزة ضمن الشبكة  2تم تسمٌة قائمة الوصول بالرقم  التعلٌمة السابقةفً 

و...   265.27.80.5و   265.27.80.2، أي تم حجب الأجهزة 555.555.555.0والقناع  265.27.80.0

  265.27.80.558حتى 

تطبٌق القائمة على المنفذ بعد الانتهاء من كتابة القائمة ندخل إلى المنفذ المناسب ونكتب تعلٌمة الخطوة الثانٌة: 

 .outأم  inمع تحدٌد اتجاه عملٌة الفحص هل هو 

 



 (عملي) سادستالالمحاضرة   5أمن شبكات
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. ستتم عملٌة 2وتفعٌل قائمة التحكم بالوصول ذات الرقم  fa0/0تم الدخول إلى المنفذ  التعلٌمات السابقةفً 

 .fa0/0الموجه  من منفذ( out) الفحص على الرزم أثناء خروجها

 

للقٌام ببعض   ACLبفرض لدٌك الشبكة المعطاة بالشكل التالً وٌراد وضع لائحة تحكم بالوصول تدرٌب:

 عملٌات الحجب والسماح، والمطلوب:

 تحدٌد المنفذ الأفضل لتطبٌقها علٌه واتجاه عملٌة الفحص. -2

 من الاتصال بالمخدم. userحجب المتصل  -5

 بالاتصال بالمخدم. adminالسماح للمتصل  -5

 

 الحل:

 



 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) السابعتالمحاضرة 
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CCProxy 

 Applicationكمثال عملً على جدر الحماٌة من نوع عبّارة التطبٌقات ) CCproxyنقوم بدراسة برنامج 

gateway firewall.) 

 

 CCProxyأهم مزاٌا برنامج 

  دعم بروتوكولات عدٌدة منهاHTTP  وFTP  وTelnet  وSecure HTTPS. 

 ( ًدعم الوٌب المخبئWeb Cache.والذي ٌحسن من سرعة التصفح ) 

 .التحكم المرن بعرض الحزمة 

 .التحكم بحجب أو السماح بتصفح موقع محدد أو محتوى محدد 

  المستخدمٌن وفق التالً:تقدٌم عدة أنواع من عملٌات توثٌق 

IP address 

MAC address 

User Name/Password 

IP + User Name/Password 

MAC + User Name/Password and IP + MAC 

 .تتبع تصفح الزبون 

  كل زبون.لالتحكم بعرض الحزم 

 

 البدء السرٌع بالعمل على برنامج 

أحدهما ٌؤمن الحصول على الاتصال  رتً شبكةتنصٌب البرنامج على مخدم ، وعلى المخدم أن ٌحوي ك -1

 الخاصة بالمستخدمٌن المراد إدارة ومراقبة اتصالهم بالانترنت. LANبالانترنت والآخر ٌكون موجه لشبكة 

ٌقوم  MyPublicWiFiكبرنامج  إضافً الاستعانة ببرنامجٌمكن أو  ،فٌزٌائٌٌن كلا كرتً الشبكةٌكون ٌمكن أن 

 لٌصبح لدٌنا كرتً شبكة. بإنشاء كرت شبكة منطقً وهمً مع كرت الشبكة الفٌزٌائً



 (عملي) السابعتالمحاضرة   5أمن شبكات
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  testإضافة حسابات للزبائن، فمثلاً ٌوضح الشكل التالً أنه ٌوجد حساب اسمه  -5

 

 " ونضبط بارامتراته وخصائصه كما فً الشكل Newلانشاء حساب جدٌد نختار "



 (عملي) السابعتالمحاضرة   5أمن شبكات
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افتح تبوٌبة "خٌارات"  Internet Explorerضبط إعدادات المتصفح لدى الزبون وذلك من متصفح  -3

(Tools( "ثم "خٌارات الانترنت )Internet Options( "ثم "اتصالات )Connections ثم "إعدادات )

وهو فً  CCProxy  ( كما هو مبٌن فً الشكل التالً حٌث سٌتم وضع عنوانLAN Settingsالشبكة المحلٌة" )

 .808 الافتراضً و المنفذ 192.168.0.1مثالنا 

 



 (عملي) السابعتالمحاضرة   5أمن شبكات
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 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) الثامنتالمحاضرة 
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Ultra Surf 

الذي ٌقوم عادةً بتصفٌة  –( ISP Proxyهو برنامج ٌستخدم لكسر وتجاوز ملقم مزود خدمة الانترنت ) تعرٌف:

(على حواسٌب Local Proxyحٌث ٌقوم هذا البرنامج بإنشاء ملقم محلً ) –وحجب بعض المواقع والخدمات 

( رقم Port(. ٌستخدم عادة وبشكل افتراضً المنفذ )ISP Proxyالمستخدمٌن، وتوجٌه طلباتهم إلٌه بدلاً من )

9666. 

 

 ذا البرنامج نسختٌن: : ٌتواجد من هأنواع النسخ

 ( موجودة على سٌرفرات موصولة بالانترنت بشكل دائم.Serverنسخة مخدم ) -2

 .++Cلبرنامج مكتوب بلغة  exe( وهً عبارة عن ملف تنفٌذي بالامتداد Clientنسخة الزبون ) -5

 

سٌحاول برنامج الزبون  ٌقوم المستخدم بتنفٌذ نسخة الزبون بالنقر الثنائً على ملفها التنفٌذي.مبدأ العمل: 

 تأسٌس اتصال مشفر مع برنامج المخدم.

ٌستخدم هذا الاتصال طرٌقة مصافحة غٌر تقلٌدٌة لعملٌة التوثٌق وستكون الاتصال مشفراً باستخدام المنفذ رقم 

443. 

 (.Local Proxyٌحول برنامج الزبون حاسب المستخدم إلى )

( بدلٌل ظهور العنوان ISP Proxy( بدلاً من )Local Proxyسٌقوم المتصفح بتحوٌل البٌانات إلى )

 ( مبدأ عمل البرنامج بنسختٌه.2فً خانة الملقم داخل إعدادات المتصفح. ٌوضح الشكل ) 127.0.0.1



 (عملي) الثامنتالمحاضرة   5أمن شبكات
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 (1الشكل )

ٌقوم برنامج الزبون بطلب الصفحة من برنامج المخدم ثم ٌقوم برنامج المخدم بجلب الصفحة وإعادتها لبرنامج 

 عدم مخاطبة المواقع المحظورة مباشرة. Ultra surfالزبون. وبذلك ٌضمن 

 

 :Ultrasurf( برنامج Serverطرق البحث عن مخدم )

المستخدم والتً تحفظ عناوٌن المواقع التً  ( الموجودة على حاسبcacheعن طرٌق ملفات الكاش ) -2

 . Ultrasurfتمت زٌارتها ومن ضمنها عناوٌن مخدمات 

 المواقع والمخدمات. IPالعالمً ، وهذه هً الطرٌقة التقلٌدٌة للحصول على  DNSعن طرٌق استعلام  -5

، ٌحوي هذا المستند على عناوٌن مخدمات Googleعن طرٌق ملف مستند محفوظ مع مستندات  -5

Ultrasurf .الفعالة 

 عن طرٌق قائمة ثابتة موجودة ومبنٌة بداخله. -8

 

 تدرٌب:

 الذي حصلت علٌه من مزود الخدمة. Public IPسجل عنوان  -2

 قم بزٌارة أحد المواقع المحجوبة من قبل مزود خدمة الانترنت -5

 .Ultrasurfشغّل برنامج  -5

 بإسناده لك. Ultrasurfالذي قد قام  Public IPسجل عنوان  -8



 (عملي) الثامنتالمحاضرة   5أمن شبكات
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 أعد زٌارة أحد المواقع المحجوبة من قبل مزود خدمة الانترنت  -5

( ثم "خٌارات الانترنت" Toolsافتح تبوٌبة "خٌارات" ) Internet Explorerمن متصفح  -7

(Internet Options( "ثم "اتصالات )Connections( "ثم "إعدادات الشبكة المحلٌة )LAN 

Settings ستلاحظ أن حاسوبك قد تحول إلى .)Local Proxy  فً  127.0.0.1عبر وضع العنوان

 (.Proxy Serverخانة "الملقم الوكٌل" )

 (5انظر الشكل )

 

 (5الشكل )

 



 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) تاسعتالالمحاضرة 
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 (Network address translation: NAT)ترجمة عنوان الشبكة 

 كما فً الشكل التالً: ipبتوصٌل و ضبط إعدادات الشبكة ووضع عناوٌن  بالبداٌة : نقوم  Natضبط إعدادات 

 

من الخروج إلى  192.168.1.0لمحاكاة عمل مزوادت خدمة الانترنت سنقوم بحجب عناوٌن الشبكة الخاصة 

 (Access Control List: ACL)الشبكة العامة عبر تعلٌمات قوائم التحكم بالوصول 

 privateمن ip( نكتب الأمر التالً الذي ٌقوم بمنع خروج أي (configure terminalمن نمط الإعدادات 

network   إلىpublic network: 

Access-list 1 deny 192.168.1.0  0.0.0.255 

 publicإلى   privateمن الشبكات الأخرى بالخروج من  IPلأمر التالً الذي ٌسمح لباقً عناوٌنمع ا

Access-list 1 permit any 

 سٌكون شكل الأمرٌن السابقٌن فً الاعدادات هو:

 

Fa0/1 

 

Fa0/0 



 (عملي) التاسعتالمحاضرة   5أمن شبكات
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 ( 0/1الخاص بالمنفذ )   interface fastethernetنقوم بالانتقال إلى

 ونكتب الأمر: 

ip access-group 1 out  

 public networkإلى   ipعلى هذا المنفذ لمنع خروج   access list 1لتطبٌق 

 

 للتأكد من ذلك. pingنلاحظ الآن فشل الاتصال من الشبكة الخاصة إلى العامة وبإمكاننا تنفٌذ 

 

I-  إعدادnat : وٌتم وفق ثلاث مراحل: الساكن 

 نقوم بتحدٌد الشبكة الداخلٌة  -1

 نكتب التعلٌمة :  interface fastethernet 0/0فً 

ip nat inside 

 سٌكون شكل الأمرٌن السابقٌن فً الاعدادات هو:

 

 نقوم بتحدٌد الشبكة الخارجٌة -2

 نكتب التعلٌمة : interface fastethernet 0/1فً 

ip nat outside 

 سٌكون شكل الأمرٌن السابقٌن فً الإعدادات هو:

 

 بكتابة التعلٌمة التالٌة فً وضع الإعدادات التً تقوم بالربط الدائم بٌن العنوان الخاص والعام :نقوم  -3

ip nat inside source static 192.168.1.2 200.0.0.1 

 سٌكون شكل الأمر السابق فً الإعدادات هو:

 

 الداخلً مع الخارجً للخروج بالعنوان الخارجً .  ipحٌث ٌتم ربط 

 inside localٌمثل   192.168.1.2حٌث 

 inside globalٌمثل  200.0.0.1و 



 (عملي) التاسعتالمحاضرة   5أمن شبكات
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 ولعرض الإحصائٌات و التراسلات نستخدم التعلٌمة:

Show ip nat statistics  

 سٌكون شكل الأمر السابق فً الإعدادات هو:

 

 نستخدم التعلٌمة NATولعرض محتوٌات جدول 

Show ip nat translations 

 سابق فً الإعدادات هو:سٌكون شكل الأمر ال

 

 والذي ٌوضح عملٌة ربط دائم بٌن العنوان العام والخاص.

 نكتب التعلٌمة : الأخرى NATلإلغاء الربط حتى نتمكن من تنفٌذ أنوع 

ip nat inside source static 192.168.1.2 200.0.0.1 no 

 سٌكون شكل الأمر السابق فً الإعدادات هو:

 

II-  إعدادnat وٌتم وفق خمسة مراحل: : متغٌرال 

 الساكن NATفً  5و  2كما فً الخطوتٌن  outside natو   inside natنقوم بتحدٌد 

 

 poolنقوم بتعرٌف  -3

 تحجزها الأجهزة للخروج إلى الشبكة الخارجٌة.  ipوهو حوض ٌحوي مجموعة 

 ٌتم تعرٌفه بالتعلٌمة :

ip nat pool basil 200.0.0.1 200.0.0.255 netmask  255.255.255.0 

 



 (عملي) التاسعتالمحاضرة   5أمن شبكات
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حاسوب بالاتصال المتزامن  555، أي ٌسمح لـ  ipعنوان  555وٌحوي  basilالحوض السابق اسمه 

 بالانترنت.

 ملاحظة: ٌمكن حل التمرٌن باستخدام عنوان مسجل واحد فً الحوض وسٌكون شكل التعلٌمة هو التالً:

ip nat pool basil 200.0.0.1 200.0.0.1 netmask  255.255.255.0 

 لتضم الشبكات المسموح لها بالاتصال الخارجً .  access listثم نعرف  -4

Access-list 10 permit 192.168.1.0 0.0.0.255 

 

  poolالداخلٌة و المسموح لها بالاتصال مع عناوٌن الحوض  access listعناوٌن ثم نقوم بالربط بٌن -5

 الخارجٌة.

ip nat inside source list 10 pool basil 

 سٌكون شكل الأمر السابق فً الإعدادات هو:

 

III-  إعدادPAT : :وٌتم وفق خمسة مراحل 

 PATالمتغٌر مع  NATبٌن  8و  5و  5و  2تتشابه الخطوات 

 هما هو:ٌوجد اختلاف وحٌد بٌن

ستكون الخطوة الخامسة ، وبالتالً ipهنا ٌتم على أساس رقم المنفذ ولٌس على أساس  5فً الخطوة  أن الربط

 هً:

  poolالداخلٌة و المسموح لها بالاتصال مع عناوٌن الحوض   access listنقوم بالربط بٌن عناوٌن  -5

داخلٌة  ipsخارجً واحد لعدة  ipلتشٌر إلى تحمٌل  overloadالخارجٌة مع استخدام الكلمة المحجوزة 

 باستخدام تقنٌة ترجمة عنوان المنافذ.

ip nat inside source list 10 pool basil  overload 

 سٌكون شكل الأمر السابق فً الإعدادات هو:

 

 



 المعهذ التقاني للحاسىب

 2أمن شبكاث 

 (عملي) العاشرةالمحاضرة 

 

 

 

 المهندس باسل دهٌمش 55من  51الصفحة 

 

 

 (Port Security) أمان المنفذ

 

 تعتمد فكرة أمان المنفذ فً المبدلات على ماٌلً:

 المصدر المسموح لها بإرسال أطر إلى منفذ معٌن MACتعرٌف العدد الأعظمً لعناوٌن  -2

 مراقبة حركة كل الأطر عبر هذا المنفذ -5

مصدر غٌر مسموح، سٌتم انتهاك أمان المنفذ ، وعلى إثره سٌقوم  MACعند وصول أطر لها عنوان  -5

 (.Shutdownلحماٌة المنفذ. الحدث الافتراضً هو )  (Actionالمبدل باتخاذ حدث )

 

 علٌنا الدخول إلى المنفذ المراد إعداد الأمان علٌه ثم تنفٌذ الخطوات التالٌة:

 بالتعلٌمة التالٌة: Trunkأو  Accessتحدٌد نمط عمل المنفذ إما  الخطوة الأولى:

switchport mode access 

  أو 

switchport mode trunk 

 

 تفعٌل أمان المنفذ بالتعلٌمة التالٌة: الخطوة الثانٌة:

switchport port-security 

 

 الأعظمً المسموح لهم الاتصال بالمنفذ وذلك بالتعلٌمة التالٌة: MACتحدٌد عدد عناوٌن  الخطوة الثالثة:

switchport port-security maximum ًعدد العناوٌن الأعظم  

 .1الأعظمً الإفتراضً هو  MACبحال عدم ضبط هذه التعلٌمة فسٌتكون عدد عناوٌن 

 

 تحدٌد الحدث المتخذ بحال انتهاك المنفذ وذلك بالتعلٌمة التالٌة: الخطوة الرابعة:

switchport portsecurity violation protect 

 أو 



 (عملي) العاشرةالمحاضرة   5أمن شبكات

 

 المهندس باسل دهٌمش 55من  51الصفحة 
 

switchport portsecurity violation restrict 

 أو

switchport portsecurity violation shutdown 

 Shutdownبحال عدم ضبط هذه التعلٌمة فسٌكون الحدث المتخذ الافتراضً بحال انتهاك المنفذ هو 

 الفرق بٌن الأحداث المتخذة بحال حدوث انتهالك المنفذ:

 (shutdownمغلق ) (restrictمقٌد ) (protectمحمً ) الفروقات بٌن الأحداث

 نعم نعم نعم رفض البٌانات الغرٌبة

 نعم نعم لا إرسال رسالة إعلام لمدٌر الشبكة عند الانتهاك

 نعم لا لا  قفل المنفذ ورفض كل أنواع البٌانات

 

 تحدٌد العناوٌن المسموح اتصالها بالمنفذ وذلك وفق التعلٌمة التالٌة: الخطوة الخامسة:

switchport port-security mac-address العنوان  

مسموح له بالاتصال بالمنفذ. أي نكرر هذه التعلٌمة حسب  MACنقوم بتكرار هذه التعلٌمة لكل عنوان  ملاحظة:

 المحددة بالخطوة الثالثة. MACعدد عناوٌن 

 

الملتصق  MACهذه الخطوة هً بدٌلة عن الخطوة الخامسة حٌث ٌقوم المبدل بتعلم عنوان  الخطوة السادسة:

 بالمنفذ واعتباره هو العنوان المسموح له بالاتصال بالمنفذ وفق التعلٌمة التالٌة:

switchport port-security mac-address sticky 

المحددة بالخطوة الثالثة. فمثلا: لو كان العدد   MACد عناوٌنلا ٌجب تكرار هذه التعلٌمة حسب عد ملاحظة:

ملتصقة به وٌعتبرها  MACعناوٌن  4، فعبر هذه التعلٌمة سٌقوم المبدل بتعلم 4الأعظمً المسموح هو 

 مسموحة المرور خلاله، وبحال محاولة عبور عنوان خامس فسٌقوم بانتهاك المنفذ.

 

 التطبٌق العملً

ذو  PC0بالمبدل بحٌث سنسمح فقط للحاسوب   التالٌة والتً سنقوم بضبط إعدادات أمان المنفذلٌكن لدٌنا الشبكة 

  Fa0/1بالاتصال بالمنفذ  E0.A397.78BDهو  MACعنوان 

  



 (عملي) العاشرةالمحاضرة   5أمن شبكات
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Switch(config)#interface fa0/1 

Switch(config-if)# switchport mode access 

Switch(config-if)# switchport port-security 

Switchport port-security maximum 1   )هذه تعلٌمة افتراضٌة ٌمكن الاستغناء عنها( 

 Switchport portsecurity violation shutdown)هذه تعلٌمة افتراضٌة ٌمكن الاستغناء عنها(  

Switch(config-if)# switchport port-security mac-address 00E0.A397.78BD 

 

 

 


