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 مقدمة

تقع على عاتق جمٌع أفراد المجتمع مسإولٌة حماٌة وتؤمٌن المعلومات )كالبرامج والبٌانات(. قد 

المعلومات: تتواجد المعلومات فً الحواسٌب المفردة أو فً الشبكات أو فً الانترنت. وبالتالً ٌتضمن أمن 

 وأمن الانترنت. ،وأمن الشبكات ،أمن الحواسٌب

 

 بعض الجرائم الالكترونٌة:

 تتعدد حٌث تطورها، مع وٌتطور الحاسوب، أجهزة ظهور بدء مع الالكترونٌة جرابمال موضوع ٌرتبط

 الحادي القرن مطلع مع ذروتها إلى وصلت التً المعلومات حرب زمن لتواكب وتتنوع القرصنة أسالٌب

 الذي الفضول إلى ٌعود بعضها متعددة، وغاٌاتها فكثٌرة الإلكترونٌة القرصنة وراء الدوافع أما.  والعشرٌن

 دوافع وراءه تقف الأهم، وهو الآخر وبعضها مهمة، معلومات وسرقة المال لجمع إما القراصنة، ٌلاحق

 الضوء نلقً السٌاق، هذا وفً.  المهمة الشخصٌات على والتجسس الدفاعٌة، الأنظمة اختراق غاٌتها سٌاسٌة

 الشكوك وأحٌانا القلق، لإثارة مصدرا   وكانت العالمٌة، الصحف أخبارها تصدرت التً جرابمال أشهر على

 .حولها

 

 الانترنت ٌخترق مورٌس روبرت

 وكان ،WORM تجسس دودة أول مورٌس روبرت صمم 8988، العام فً كورنٌل جامعة فً تخرجه بعد

 الحسبان، فً ٌكن لم ما حدث لكن العنكبوتٌة، الشبكة فً المتصلة الحواسٌب عدد معرفة فً الفضول دافعه

 حدوث إلى أدى ما الشبكة على وتتكاثر نفسها تنسخ بدأت التً الدودة على السٌطرة مورٌس فقد حٌث

 أول بذلك مورٌس لٌصبح علٌه القبض إلقاء تم وقد العالم، حول الحاسوب أجهزة من لعدد جسٌمة أضرار

 ثلاث مدة بالسجن علٌه وحكم الحاسوب، استخدام وسوء الالكترونً الاحتٌال قانون بموجب ٌدان شخص

 . دولارا   51و آلاف 81 قٌمتها غرامة ودفع سنوات

 

 (تاٌمز نٌوٌورك) ٌخترق لامو أدرٌان

 تاٌمز نٌوٌورك لصحٌفة الداخلٌة الشبكة عاما   89 العمر من البالغ لامو أدرٌان اخترق 2112 العام فً

 الأرشٌفٌة والأوراق الافتتاحٌة المقالات لبعض واسعة بٌانات قاعدة فٌها بما حساسة سجلات إلى ووصل
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 الصحٌفة، فً الكتابة فً ٌساهمون كانوا الذٌن الأشخاص وعناوٌن هواتف أرقام على تحتوي كانت التً

 . السابق الأمرٌكً الخارجٌة وزٌر بٌكر جٌمس المثال سبٌل على ومنهم

 الأمرٌكً الجٌش بٌانات ٌخترق ماكٌنون غاري

 بالجٌش خاصة حاسوب أجهزة باختراق ماكٌنون غاري الاسكتلندي اتُهم 2112و 2118 عامً بٌن

 الغرٌبة الأجسام عن أمرٌكا بحوزة التً المعلومات جمع هو ذلك وراء" ماكٌنون" دافع وكان الأمرٌكً،

 ! UFO الطابرة

 أنظمة من مهمة ملفات حذف الاختراق عن الناجمة الأضرار ضمن من أن العسكرٌون المسإولون وقال

 جهاز ألفً من والمكونة واشنطن فً للجٌش التابعة العسكرٌة المنطقة شبكة إغلاق إلى أدى ما التشغٌل،

 .ساعة 24 لمدة حاسوب

 61 لمدة بالسجن حكما   حالٌا   وٌواجه ،"إٌرل" محطة فً بالأسلحة خاصة سجلات بحذف أٌضا   ماكٌنون وقام

 .إلٌه الموجهة بالتهم إدانته تمت إذا عاما  

 

 ذاتش. شركة ٌخترق غونزالٌس ألبرت

 وأرقام ابتمان بطاقة ملٌون 91 من أكثر بسرقة" هاكرز" من مكونة عصابة ربٌس غونزالٌس ألبرت أدٌن

 OfficeMaxو DSW فٌها بما التجزبة، تجارة شركات من وغٌرها TJX من الآلً السحب بطاقات

 علٌه وحكم والسرقة الاحتٌال بتهمة غونزالٌس أدٌن 2119 العام وفً" . وبسترز دٌف" محال وسلسلة

 . عاما   21 لمدة بالسجن

 

أكد مسإول بالبٌت الأبٌض تسجٌل محاولة قرصنة على نظام الحاسوب الخاص  2182وفً نهاٌة سنة 

 شبكة معلومات غٌر سرٌة ولا دلٌل على سرقة بٌانات.بالرباسة الأمرٌكٌة، لكنها لم تبلغ إلا 

محاولات لتنفٌذ الجرٌمة الالكترونٌة بنسب كبٌرة لحسابات مستخدمٌن أو بطاقات ابتمانهم أو التتزاٌد 

 مهاجمة مواقع الكترونٌة حتى أصبحت تزٌد عن الملاٌٌن فً الٌوم الواحد.

 

 هو طرق حماٌة نظام ما من جمٌع المخاطر التً قد ٌتعرض لها. تعرٌف الأمان بشكل عام:

هو طرق التحقق من كون الشخص الذي ٌقوم بتعدٌل أو قراءة البٌانات المخزنة فً  تعرٌف أمن المعلومات:

 النظام الرقمً هو شخص الذي ٌملك الصلاحٌة اللازمة لذلك، وأنه ٌقوم بذلك بالشكل الصحٌح.

 



)نظري(  1أمن شبكات    المهندس باسل دهيمش قسم الشبكات الحاسوبية 

 

 9191-9119تحدٌث  88من  8الصفحة 

 أهمٌة أمن الشبكات

 تكمن أهمٌة أمن الشبكات فً عدة نقاط منها:

 ( كالبٌانات الشخصٌة... إلخ.Privacyحماٌة الخصوصٌة ) -8

 حماٌة المعلومات التً تملكها الشركة أو المإسسة كالعقود والمناقصات وعلامات الطلاب... إلخ. -2

 لموظف المتسبب بالإهمال.المحافظة على الوظٌفة، فالإهمال فً تحقٌق الأمان ربما قد ٌتسبب بطرد ا -3

 

 مفاهٌم أمن الشبكات

 هناك ثلاثة مفاهٌم أساسٌة لأمن الشبكات هً:

(: وتعنً عملٌة الحفاظ على البٌانات مخفٌة عن الأشخاص غٌر Confidentialityالسرٌة ) -8

 المرخص لهم. فمثلا  لتحقٌق السرٌة نقوم بتشفٌر أو تغلٌف البٌانات أثناء انتقالها.

(: وتعنً ضمان عدم تعدٌل البٌانات والخدمات من قبل جهة غٌر مرخص لها Integrityالسلامة ) -2

 بذلك.

 (: أي ضمان أن تكون البٌانات والخدمات متوفرة ومتاحة عند الحاجة لها.Availabilityالتوفر ) -3

 

بب وهً نقاط الضعف الموجودة فً النظام الرقمً والتً قد تستغل فً التس(: Vulnerabilityالثغرة )

 بؤذى له.

 أمثلة عن نقاط الضعف:

 التشغٌل. ونظم البرمجٌات فً الثغرات -8

 اتصال. بروتوكول أو لبرمجٌة السٌا الاستخدام -2

 للشبكة. الضعٌف التصمٌم -3

 غٌر آمنة. مروركلمة  -4

 

هو عبارة عن احتمال لخطر قد ٌستغل ثغرات النظام مما ٌإدي إلى انتهاك مفاهٌم أمن  (:Threatالتهدٌد )

 الشبكات.

 : نوعان هما:مصادر التهدٌد

(: وهو غٌر متعمد ٌنتج بسبب أخطاء بشرٌة فً تصمٌم النظام الرقمً أو Accidentalعرضً ) -8

 استخدامه.
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 وهو متعمد: ومن ٌقوم بذلك هم: (Maliciousخبٌث ) -2

 الاختراقات. محبً -

 جهات منافسة. -

 أعداء خارجٌٌن. -

 مجرمٌن إلكترونٌٌن محترفٌن. -

 

هو تنفٌذ التهدٌد على النظام الرقمً بانتهاك الخدمات الأمنٌة والتهرب من الألٌات  (:Attackالهجوم )

 الأمنٌة المطبقة علٌه، لٌتم الوصول لمعلومات ذلك النظام.

 

هو شخص خبٌر بعلوم الحاسوب وٌستطٌع الوصول بطرٌقة غٌر شرعٌة لبٌانات  (:Hackerالمخترق )

 خاصة بآخرٌن دون التسبب بآذى لهم.

 

هو مخترق ٌقوم بتجرٌب اختراق الأنظمة الرقمٌة دون علم  (:Ethical Hackerالمخترق الأخلاقً )

 ثغرات النظام والنصح بتلافٌها.بهدف اكتشاف ودون تقاضً المال  مالكها

 

هو مخترق ٌقوم بتجرٌب اختراق الأنظمة الرقمٌة بعلم  :(Penetration Tester) ختبر الاختراقم

 بهدف اكتشاف ثغرات النظام والنصح بتلافٌها. منه مالكها مع تقاضً المال

 

هو شخص خبٌر بعلوم الحاسوب وٌستطٌع الوصول بطرٌقة غٌر شرعٌة لبٌانات  (:Crackerالمخرّب )

 التسبب بآذى لهم. بقصدخاصة بآخرٌن 

 

هً مفاهٌم فً أمن الشبكات تعنى بالمحافظة على النظام  (:Security Servicesالخدمات الأمنٌة )

 الرقمً من أي هجوم.

 من الخدمات الأمنٌة:

 .1التوفر -3   .السلامة -2   .السرٌة -1

                                                           
وهذه هً نفسها المفاهٌم الأساسٌة الثلاثة فً أمن الشبكات. 
1
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الدفاع الأول ضد أي خط  وتعتبر لتحقق من الهوٌة.(: وتعنً عملٌة اAuthentication) 2التوثٌق -4

 هجوم أو اختراق لنظام الشبكة.

 (: وتعنً أن من ٌقوم بعملٌة ما له الحق والصلاحٌة للقٌام بها.Authorizationالترخٌص ) -5

 (: وتعنً تحمل مسإولٌة القٌام بعملٌة ما عند القٌام بها.Non- Repudiation) الإنكارعدم  -6

 أي عملٌة تقٌٌد الوصول للمصادر.(: Access Controlالتحكم بالوصول ) -7

 

هً الخطط والتقنٌات المصممة لمنع أو كشف أي  (:Security Mechanismsالأمنٌة ) الآلٌات

 هجوم والشفاء منه. تقوم الآلٌات الأمنٌة بتحقٌق الخدمات الأمنٌة.

 من الآلٌات الأمنٌة:

 .وٌعتبر من آلٌات سرٌة البٌانات(، Encryptionالتشفٌر ) -1

 .سلامة البٌانات وٌعتبر من آلٌاتهو برهان لهوٌة المرسل ( Digital Signatureالتوقٌع الرقمً ) -2

لٌة المستخدمة للتحقق من هوٌة (: وهً الآAuthentication Exchangesتبادلٌات التوثٌق ) -3

 منها كل ،توثٌقال أنظمة من العدٌد هناك .ت بٌنه وبٌن من ٌقوم بالتحقق منهر تبادل المعلوماعب 3الكابن

 .تالٌةال شًء من التفصٌل فً الفقرةوسنتحدث عنها ب . مختلفة إمكانات ولدٌه متطلبات ٌحتاج

(: كؤن نطبق تقنٌة قابمة التحكم Access Control Mechanismsالتحكم بالوصول ) آلٌات -4

للزبابن بالوصول ( والتً تستخدم للسماح أو عدم السماح Access Control List: ACLبالوصول )

 لموارد الشبكة.

(: تغلٌف البٌانات الحقٌقٌة ببٌانات أخرى لإخفاء البٌانات الحقٌقٌة. Traffic Paddingتغطٌة النقل ) -5

 تإمن هذه الآلٌة نقل سري للبٌانات.

 

 تبادلٌات التوثٌق

 وهً خط الدفاع الأول ضد أي هجوم أو اختراق لنظام الشبكة.

 المصادقة المستخدمة فً أمان الشبكات: 4أنظمةبعض 

                                                           
ٌسمى التوثٌق أٌضا  بالمصادقة. 
2
 

موقع وٌب أو حسابات المستخدمٌن... إلخ.  أو كل -والمخدمات كالحواسٌب و الموجهات -نقصد بالكابن هنا: التجهٌزات الشبكٌة  
3
  

4
 (...إلخApplicationsقد تكون هذه الأنظمة بروتوكولات أو تطبٌقات ) 
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8- CHAP  وMS-CHAP وٌستخدمان فً عملٌات التوثٌق عندما ٌكون الاتصال من نوع نقطة لنقطة :

(Point-to-Point.) 

2- AAA: هذا النوع  التً تطبق التقنٌاتمن  فً عملٌات التوثٌق والترخٌص والمراقبة. هذا النوع وٌستخدم

 +5TACACSأو  RADIUS هً

3-Kerberos  ة، بعد أن كبباستخدام المورد المطلوب على الش: وفٌها ٌتم منح تذكرة للمستخدم تسمح له

. ٌفحص المورد التذكرة ثم ٌسمح (Ticket) المورد وٌقدم له التذكرة إلىٌتم التحقق منه. سٌذهب المستخدم 

 .(Domainفً شبكات المجال ) Kerberos. تستخدم تقنٌة (8)كما ٌوضح ذلك الشكل  له بالدخول

 
 (1الشكل )

 

 .(2كما ٌوضح ذلك الشكل ) (Passwordفكرة كلمة المرور ) على بشكل عام عملٌة التوثٌق تقوم

 
 (2الشكل )
 

 الموضوعة المعقدة المتطلبات تحقق التً المرور كلمة هً (:Strong Password) القوٌة المرور كلمة

 Password) المرور كلمة سٌاسة فً وموثقة (System Administrator) النظام ولمسإ من

policy) .  عنها والكشف المرور كلمة تخمٌن احتمالٌة من وتقلل النظام أمان من القوٌة المرور كلمةتزٌد . 

 

 : القوٌة المرور كلمة متطلبات

 . (Minimum Length) المرور كلمةلطول  الأدنىالحد  تحدٌد •

وحروف كبٌرة   (Special Charactersالخاصة ) والرموز الأرقام ،الأحرف من تركٌبة تتطلب •

(Upper Caseوصغٌرة ) (Lower Case). 

                                                           
5
 TACACS+  خاص بتجهٌزاتCisco. 
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 .القاموس وكلمات المستخدم اسم مثل الحروف سلاسل استخدام منع •

 ( لمشاهدة مثال عن كلمة مرور قوٌة.3انظر الشكل )

 
 (3الشكل )

 

 :(Authentication Factors)التوثٌق  عوامل

 .(Password) المرور كلمة مثل تعرفها، أن ٌجب أشٌاء -8

 . (Cardبطاقة ) مثل تمتلكها، أن ٌجب أشٌاء -2

 (..إلخ.Finger Print) الأصبع وبصمة الفٌزٌابٌة الشخصٌة مثل ذاتك، فً لدٌك أشٌاء -3

 

 على التحقق ٌتطلب نمط أي هً :(Multi-Factor Authentication) العوامل متعددة المصادقة

 ماذا) و( لدٌك؟؟ ماذا)و  (؟أنت من) :من تركٌبة ٌكون أن ممكن ،المصادقة عوامل من اثنٌن من الأقل

 (؟؟ تعرف

 الآلً الصراف كالحال مع بطاقة سرٌة مرور كلمة إلى بالإضافة فٌزٌابٌة هوٌة بطاقة ٌتطلب نظام :مثال

 .للبنوك

 

دها راح كٌف ستقوم شركة ما بحماٌة موهً وثٌقة مفصّلة تشر (:Security Policyالسٌاسة الأمنٌة )

 وتجهٌزاتها عبر مجموعة من الإرشادات والمعاٌٌر والاجرابٌات التً ٌجب تطبٌقها.
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 (Cryptographyالتشفٌر )

 علم التشفٌر:

Cryptographyكلمة ٌونانٌة الأصل : 

kryptós  تعنً مخفً وgráphien   الكتابة المخفٌة. المصطلح هووبالتالً أصبح تعنً كتابة 
 

 تعرٌف علم التشفٌر:

إلا من لدٌه مفتاح  قراءتهابمزج محتوٌاتها وبذلك لن ٌستطٌع أحد هو علم ٌهدف إلى حماٌة المعلومات 

 تشفٌر ٌعٌدها إلى أصلها.

 مصطلحات لغة التشفٌر :

 الرسالة الأصلٌة.هو (: Plain textالنص الواضح )

 الرسالة المشفرة.هو (: Cipher textالنص المشفر )

 خوارزمٌة لتحوٌل النص الواضح إلى نص مشفر.هً  (:Cipher) خوارزمٌة التشفٌر

 : معلومة تستخدم فً الشٌفرة وتكون معروفة فقط للمرسل والمستقبل.(Key) المفتاح

 تحوٌل النص الواضح إلى نص مشفر. :Encipher (Encrypt) التشفٌر

 دراسة مبادئ وطرابق التشفٌر. (:Cryptographyعلم التشفٌر)

 .مفتاحبواسطة  إعادة النص المشفر إلى نص واضح :Decipher (Decrypt)فك التشفٌر

مبادئ  دراسةوهو  (Cryptanalysis) سمى أٌضا  تحلٌل التشفٌرٌو :(Code breaking) كسر التشفٌر

 وطرابق فك تشفٌر النص المشفر دون معرفة المفتاح.

عملٌة تشفٌر البٌانات عند المرسل ثم انتقالها عبر قناة غٌر آمنة ثم فك تشفٌرها عند  (8)الشكل ٌوضح 

 المستقبل.

 

 (1الشكل )
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أحول الرسالة إلى صٌغة مشفرة  رسالة عبر وسط غٌر آمن إلى شخص آخر:غب بنقل رأي عندما أ

(Cipher textوأ )الوحٌد القادر على كشف  سٌكون هوو رسلها عبر الوسط إلى النظام فً الطرف الآخر

 محتوى هذه الرسالة.

 

فقد نحتاجه عبر شبكة  فقط، الضرورة أن ٌكون نقل المعلومات المشفرة عبر الانترنتبلٌس  :(1) ملاحظة

 .خاصة

 

 ( :Cryptosystemتمثٌل نظام التشفٌر)

 حٌث: (M , C , K , E , Dٌمثل نظام التشفٌر عادة بخماسٌة مإلفة من )

M منتهٌة من كل النصوص الواضحة ): هً مجموعة(Plain Text  أي كل الرسابل أو المعطٌات

 .الأصلٌة وفق أبجدٌة معٌنة والتً تكون مدخلات للخوارزمٌة

C( هً مجموعة كل الشٌفرات الممكنة :Ciphertextالتً تخ ) رجها الخوارزمٌة وذلك وفق أبجدٌة

 معٌنة.

K:  فضاء المفاتٌح أي مجموعة منتهٌة من كل( المفاتٌح الممكنةKey.) 

E.خوارزمٌة التشفٌر : 

D: .خوارزمٌة فك التشفٌر 

 

 وكمعنى رٌاضً :

 .Dفً  dkتقابلها قاعدة فك تشفٌر   Eفً ek ، ٌوجد قاعدة تشفٌر Kفً  kمن أجل كل 

 بحٌث:

ek: M → C 

dk: C → M 

 .Mفً  mمن أجل كل النصوص الواضحة  dk(ek(m)) = m هً عبارة عن توابع تحقق:

 

أي اكتشاف الرسالة الأصلٌة من رسالة مشفرة دون معرفة المفتاح  (:Code Breakingكسر الشٌفرة )

 .وذلك من قبل المختصٌن لاختبار قوة الخوارزمٌة أو من قبل المهاجمٌن
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 شفرة معٌنة . كسرالكندي هو أول عالم استطاع أن ٌكتشف طرٌقة ل

 

 :6تصنٌف الشٌفرات

 :تصنٌف الشٌفرات بؤكثر من معٌار ٌمكن

 التصنٌف حسب مفتاح التشفٌر

 :(Symmetric-key Algorithm) يالتشفٌر التناظر تخوارزمٌا -1

المرسل والمستقبل لدٌهما نفس المفتاح وهما الوحٌدان المالكان له أي ٌتم التشفٌر وفك التشفٌر باستخدام نفس 

 المفتاح.

ek(m) = c  

dk(c) = m 

dk ek(m) = m 

 :(Asymmetric-key Algorithm) خوارزمٌات التشفٌر غٌر التناظري -2

 كل طرف لدٌه مفتاح مختلف عن الآخر.

 :k2وأن مفتاح فك التشفٌر هو  k1بفرض أن مفتاح التشفٌر هو 

ek1(m) = c  

dk2(c) = m 

dk2 (ek1(m))  = m 

 

 فترة ابتكار الخوارزمٌة حسب التصنٌف

                                                           
6
 ٌفرات.سٌمر معنا فً هذا المقرر تصنٌفات أخرى للش  
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 (Encryption in Classical Methodالكلاسٌكٌة )التشفٌر بالطرق  -1
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 (Caesar Algorithm)خوارزمٌة قٌصر  -1

أي ثم طورت لتشمل ثلاث حروف، والتً تعتمد على الإزاحة بمقدار  تقلٌدٌة هً قٌصر إحلالأول شٌفرة 

 معٌنة أخرى. إزاحة

 :تتم وفق المراحل التالٌة

 :(2كما فً الشكل ) إعطاء كل حرف رقم -8

A B C D E F G H I J K L M 

0 1 2 3 4 5 6 7 8 9 10 11 12 

N O P Q R S T U V W X Y Z 

13 14 15 16 17 18 19 20 21 22 23 24 25 

 (2الشكل )

 خوارزمٌة قٌصر كما ٌلً: ثم تحسب -2

 C = e(m) = (mi + k) mod (26): mi is the letter i of mللتشفٌر        

 M= d(c) = (ci – k+26) mod (26): ci is the letter i of cلفك التشفٌر   

      k:1…...25 

 : لدٌنا النص الصرٌح التالً:(1) مثال

M= “meet me after the toga party” 

  :نصال إلى 3بمقدار  الإزاحةقٌصر باستخدام حسب  نقوم بتشفٌرهالحل: 

C= “phhwphdiwhuwkhwrjdsduwb” 

 كسر تشفٌر قٌصر:

 : طرٌقتٌن نالدٌ

التكرار الموجود ضمن اللغة البشرٌة لأن هذه الرسابل تستخدم أبجدٌة مقروءة ولأن أي لغة تحوي  -8

 .Eأكثر الحروف تكرارا  فً اللغة الانجلٌزٌة هو الحرف  إحصابٌات معروفة لتكرار أحرفها.

اء وفض كما الحال فً قٌصر واحد ٌتكون من حرفأي المفتاح قصٌر عندما ٌكون : التجرٌب -2

مفتاح فقط ٌمكن تجربتهم كلهم فعند توفر نص مشفر  25حٌث لدٌنا  المفاتٌح صغٌر

(Ciphertext )مثلا   ٌمكن تجربة جمٌع الإزاحات للأحرف(A  ٌتم إسقاطها إلى الأحرف منB 

 . (Plaintext)( ونحتاج فقط إلى تمٌز النص عندما نصل إلى النص الواضح  Zإلى 

 اكسر الشٌفرة التالٌة حسب خوارزمٌة قٌصر معتمداً طرٌقة التجرٌب. :(2) مثال
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c =    GCUA VQ DTGCM 

 Key 1    fbtz up csfbl  الحل:

Key 2   easy to break 

 وهنا ظهر النص الصرٌح.

 اكسر الشٌفرة التالٌة حسب خوارزمٌة قٌصر معتمداً طرٌقة التكرار.  :(3) مثال

 

 الحل :

نستطٌع أن نعرف ما هو الحرف الذي تكرر أكثر من  .أول خطوة هً معرفة كم مرة تكرر كل حرف 

 . Eومنه قد ٌكون هو الحرف  ،غٌره

 ........ الأبجدٌة حروفجمٌع  الآن نبدأ بعد

A:2  B:5  C:3  D:1  E:0  F:3 ……..j:7  …  m:1  N: 7…... R:1   …. W:4  x:3    

Y:0  Z:0 

 7حٌث تكرر كل منهم  nو  j ونجد أن لدٌنا حرفان همافً النص المشفر نعود إلى الحرف الأكثر تكرارا  

 مرات.

 ونبدأ بفك الشٌفرة: ، 5وبالتالً المفتاح هو  ، 5هو  Eوالحرف  jإن الفرق بٌن الحرف 

 حروف : 5نطرح من كل حرف 

 

 معنى بتاتا . لأن النص لٌس له  ،نتوقف هنا بالطبع  والناتج ٌكون 

 . Nوهو الحرف  ،نؤخذ الحرف الثانً تكرارا  

 .9إذا  المفتاح فً هذه الحالة ٌكون  ، 9هو  Eالفرق بٌنه وبٌن 

 حروف ...................... 9الآن نطرح من كل حرف 



)نظري(  1أمن شبكات    المهندس باسل دهيمش قسم الشبكات الحاسوبية 

 

 9119/9191تحدٌث  88من  14الصفحة 

 

 :النص الصرٌح التالً وهكذا لٌخرج لدٌنا

 

 : وبعد ترتٌب الكلمات نبدأ بمعرفة الجمل فٌكون لدٌنا

 

 

 كسر تشفٌر خوارزمٌة قٌصر عن طرٌق التحلٌل الإحصائً:ا (4) مثال

 لدٌنا الشٌفرة التالٌة ونرٌد كسرها وإرجاعها إلى حالتها الأصلٌة .

 

نبدأ  ،ونظرا  لطول الشٌفرة فٌفضل عد كل حرف ٌتكرر ،الخطوة الأولى هً معرفة الحروف الأكثر تكرارا  

ثلاثة .......إلى أن نصل إلى  ،اثنٌن  ،ونلاحظ كم مرة تكرر واحد  Wنقوم بعد الحرف الأول وهو  ،بالعد 

وهكذا مع ،ونبدأ بالعد  Fنؤخذ الحرف الثانً وهو  ،مرات  9تكرر  Wنهاٌة الشٌفرة لنعرف أن الحرف 

 باقً الحروف فً الشٌفرة.

 :نتٌجة تكرار الحروف بعد العد
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الآن  ،مرة( 82هو الحرف الأكثر تكرارا  فً النص المشفر)تكرر  Eأن الحرف  ،هنلاحظ فً النتٌجة أعلا

الحرف  ،و لأن فً حالتنا هذه ، Eكما ذكرنا سابقا  الحرف الأكثر تكرارا  فً الشٌفرة قد ٌكون هو الحرف 

لذلك سوف نؤخذ الحرف الأكثر تكرارا   ،لن ٌكون هو الحرف البدٌل  Eإذا بالتؤكٌد الحرف  Eالمشفر هو 

 . Eفً الشٌفرة أتى بعد الحرف 

 . Eوقد ٌكون أحدهم هو الحرف  ،مرة  69حٌث تكرر كل منهم  F،Vالآن لدٌنا حرفٌن هما 

 .8والنتٌجة هً  Eونشاهد الفرق بٌنه وبٌن الحرف  Fالآن نؤخذ الحرف 

 .17والنتٌجة هً  Eونشاهد الفرق بٌنه وبٌن الحرف  Vالآن نؤخذ الحرف 

 .87والثانً هو أن ٌكون المفتاح هو  ، 8الأول هو أن ٌكون المفتاح هو  ،أصبح لدٌنا احتمالٌن  ،إلى هنا 

ستصبح غٌر مفهومة وبالتالً الإزاحة  ةالنتٌج ،8ونطرح من كل حرف فً الشٌفرة  ،نقوم بتجربة الأول 

 خاطبة. 8بمقدار 

 وسوف نحصل على هذا النص: ،87نجرب الإزاحة بمقدار 

 

هناك احتمال كبٌر أن ٌصعب علٌك ترتٌب الحروف السابقة وإرجاعها إلى حالتها الأصلٌة بسبب عدم إتقان 

 اللغة الانكلٌزٌة بشكل جٌد . لكنها تبقى فً النهاٌة هً النص الأصلً.

 )الإزاحة(( بدلا  من المفتاح Key Phraseللتشفٌر ) جملة  اختٌار ٌمكن(: 1ملاحظة )

 لدٌنا جملة التشفٌر  (:1مثال )

 

 بالحروف الحروف بتكملة فنقوم ، تشفٌره نرٌد الذي النص ًٌنته ولم التشفٌر جملة انتهت حال وفً

 الأبجدٌة المتبقٌة.



)نظري(  1أمن شبكات    المهندس باسل دهيمش قسم الشبكات الحاسوبية 

 

 9119/9191تحدٌث  88من  16الصفحة 

 BASILلدٌنا جملة التشفٌر  (:2مثال )

 STOP FIREوالمطلوب تشفٌر العبارة 

 الحروف باقً إلى ةبالإضاف المشفر النص أسفلها ومن المرتبةالحروف الأبجدٌة  بوضع أولا الحل: نقوم

Plaintext :   A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

Cipher text:  B A S I  L C D E F G H J K M N O P Q R T U V W X Y Z 

 لٌنتج لدٌنا النص المشفر التالً: STOP FIREالآن نقوم بتشفٌر النص المطلوب 

RTNO CFQL 

 

 

 

 Simple Shift Vigenere Cipherشٌفرة  -8

 (Full Vigenere Cipherخوارزمٌة فٌجٌنٌر الكاملة ) -2
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 (Auto-key Vigenere Cipherخوارزمٌة فٌجٌنٌر تلقابٌة المفتاح ) -3

 (Running-key Vigenere Cipherالمفتاح ) طوٌلةخوارزمٌة فٌجٌنٌر  -4

 

 

 

 

 

فسوف نحتاج إلى  لكسر كتلة واحدة( Brute-Force Attack) 7طرٌقة الهجوم العنٌف نطبق أن أردنا اذا

 تخمٌن. 208,827,064,576احتمال، وهو ما ٌعادل  8^26

 شٌفرات هذا النوع: أشهرمن 

 

 

 

 .الإحصابً التحلٌل لإحباط الجٌدة الطرق من ٌعتبر

 

 لتشفٌر بالإبدالا

 وسنؤخذ أشهر ، المعقد ومنها البسٌط ومنها والشفرات والطرق الأشكال من العدٌد لها الإبدال وطرٌقة

 :واحدة وأسهل

                                                           
 عبر تجرٌب كل الاحتمالات الممكنة لتشكٌله. المشفر الهجوم العنٌف هو أحد أنواع الهجمات الشهٌرة لتخمٌن النص  7
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 العكس طرٌقة الأولى الطرٌقة

 الثانً ، الحرف الأخٌر الحرف مكان الأول الحرف بدلنس ناأن الأمر فً ما وكل للغاٌة، بسٌطة الطرٌقة

 .الشفرات أنواع أضعف من وهً ، ...وهكذا الأخٌر، قبل ما بالحرف
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 ؟المخترق ٌعرفها لا وبهذا الجمٌع عن سرٌة بقٌهانو خوارزمٌة نخترع لا لماذا

 إبقاء من تمكن التشفٌر تارٌخ فً واحد أي ولا ، فعلت مهما الخوارزمٌة ٌكتشفون سوف المخترقون

 عملٌات باستخدام سواء الخوارزمٌات كشف من الحرب فً الجواسٌس تمكن لطالما . سرٌة هخوارزمٌت

 أو ، الخوارزمٌة ٌسرقوا أو العدو، لدى جواسٌس ٌوظفوا حتى أو الشفرات، لكسر أجهزه أو رٌاضٌة

 . للتشفٌر المستخدم الجهاز ٌسرقوا

الألمان  كان الذي الألمانً الجهازسرقة  من البولندٌٌن الجنود تمكن الثانٌة، العالمٌة الحرب فًف مثال:

( وتم بٌعه للحلفاء وبعدها تمكن هإلاء الحلفاء من كسر معظم رسابل Engimaاسمه )للتشفٌر  ٌستخدموه

 الألمان.

 
 .وتتبع الشٌفرات

فلا حاجة لنا بها... لأننا سنستطٌع اخفاء  :استطعنا ذلك فرضا  إنمٌة مخفٌة، وزابقاء الخوار إذا : لاٌمكن

 النص أٌضا .

 ما أهمٌة وجود المفتاح فً الخوارزمٌات؟ لماذا نحتاج إلى مفتاح؟

مفتاح سري، ك شٌبا  ما مخفً.. ، أو أن نبقًونمنحها أسرارنا  إما أن نثق بالشركة منتجة الخوارزمٌة

 مهمتنا سوف تكون ، المفتاح باستخدام الخوارزمٌة شفرنا اذا لأننا ، التام بالارتٌاح شعرن ٌجعلنا المفتاحف

 .الخوارزمٌة على الحفاظ من بكثٌر أسهل هو بالتؤكٌد ، فقط المفتاح على الحفاظ

 ةسرٌ تكون الرسابلباقً  فان ، المفاتٌح احد كسر تمو ، رسالة لكل تشفٌر مفتاح استخدمنا حال فً أٌضا

 تنكشف سوف الرسابل كل فان وتم كشفها تطوٌرنا من خوارزمٌة استخدمت اذا العكس على .مكشوفة وغٌر

 .أٌضا

 

 (Encryption in Modern Method) حدٌثةالتشفٌر بالطرق ال

 هناك نوعٌن من أنواع التشفٌر المتناظر الحدٌث هما:

 (Block Cipherالكتل ) فراتٌش -8
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 (Stream Cipherالتدفق ) فراتٌش -2

 لنتحدث عن كلٌهما:

 (Block Cipherالكتل ) فراتٌش -1

 

 

 

 

 
 نرٌده الذي للشخص ةمفهوم تكون أن ٌجب ةطرٌق أي استخدمنا حال فً العموم على ، اشهرها نذكر سوف

 .اضافٌه باٌتات هً الباٌتات هذه ٌعرف أي الرسالة تشفٌر ٌفك أن
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 فً ظهر الأصلً. مثلا النص فً مختلفة مواقع فً مرات 3" ظهر Basil Dhimieshالاسم "بفرض أن 

 باٌت. 16 عاشر)العاشرة والكتلة (باٌت 16 رابع) الرابعة والكتلة (باٌت 16 أول) الأولى الكتلة

 التشفٌر عند الآن

 "Selrurjgqmfوتشفر إلى " " Basil Dhimieshالأولى " الكتلة دخلت

 "Selrurjgqmfوتشفر إلى " " Basil Dhimieshالرابعة " الكتلة دخلت

 "Selrurjgqmfوتشفر إلى " " Basil Dhimiesh" عاشرةال الكتلة دخلت

 أن ممكن وهنا ، واحده ةجمل عن عبارة " هSelrurjgqmfًالثلاثة " أن ةمعرف للمخترق ٌمكن انه نلاحظ

 . ةبسهول ٌكسرها

 Mode Ofتسمى أنماط العملٌات ) أسالٌب استخدام هو التكرار هذا مثل لتجنب :الحل

Operation).:وهً خمسة أنماط 

 Electronic codebook mode (ECB) 

 Cipher block chaining mode (CBC) – most popular 

 Output feedback mode (OFB) 

 Cipher feedback mode (CFB) 

 Counter mode (CTR( 
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 (. فً هذاCipher Block Chaining :CBC) كتل التشفٌر ةنمط سلسل هو الأسالٌب هذه من اشهر

 السابق. المشفر النص مع الحالً الأصلً على النص XORالعملٌة  نطبق سوف النمط

 :أي

على  التشفٌر ةعملٌ نجري سوف السابقة، وبعدها المشفر النص كتلة XOR الحالً الأصلً النص كتلة

 .XORالنص الناتج من عملٌة 

 

 

 .الطرٌقة بهذه البٌانات تكرار مشكلة ننهً سوف وهكذا

 والممثل بالعلاقة: (aأثناء التشفٌر بالشكل ) CBCبطرٌقة أوضح ٌمكن تمثٌل عملٌة 

 

 والممثل بالعلاقة: (bوأثناء فك التشفٌر بالشكل )
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 التدفق شفرات -2

 

 

 : شٌفرات التدفق أم شٌفرات الكتل؟أٌهما أفضل
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 (Digital Encryption Standard: DESالتشفٌر الرقمً )خوارزمٌة معٌار 

 

 

 

 
 

Triple DES 
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Advanced Encryption Standard 
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 Symmetric-Key Managementإدارة المفتاح المتناظر 

 

 التشفٌر بفك ٌقوم ثم ، ما بمفتاح الرسالة بتشفٌر ٌقوم المتناظر بالمفتاح التشفٌر أن إلى سابقا توصلنا

 جمٌع انكشفت المفتاح انكشف فإذا ، ةهمٌالأ غاٌة فً أمر المفتاح على الحفاظ عملٌة لذلك ، المفتاح بنفس

 المفتاح ةبإدار تسمى المفتاح على الحفاظ عملٌة ، جدا امن مكان فً المفتاح حفظ ٌجب لذلك الأسرار،

(Symmetric-Key Management)  

 ذلك فً الرسالة أحفظ لا فلماذا ، المفتاح فً أحفظ أن أستطٌع مكان هناك كان اذا " تتساءل الآن ربما

 ؟ "التشفٌر إلى احتاج ولا المكان

 

 

 (Password-Based Encryption) التشفٌر المعتمد على كلمة مرور

 
 password-basedالجلسة وتشفٌره هً التشفٌر المعتمد على كلمة مرور )ٌات حماٌة مفتاح تقنأحد 

encryption: PBE)  
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 هو الذي ٌشفر المعلومات Session Key الجلسة مفتاح ، مبسطة ةبصور

 password-basedطرٌق عن بتولٌده ونقوم الجلسة مفتاح ٌشفر الذي فهو KEKأما مفتاح 

encryption 

 

 
 التشفٌر فك فً ٌستخدم سوف لأنه الملح تحفظ آن وٌجبمفتاح الجلسة ،  تشفٌر تم الآن -5- 

 هذه المراحل الشكلان التالٌانٌوضح 
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 :كما ٌلً KEKٌستخدم  ثم
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 ملاحظة: 

 

 

 (The Key Distribution Problemمشكلة توزٌع وإرسال المفتاح )
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 خوارزمٌات التشفٌر غٌر المتناظرة

 عادة ٌستخدم public Keyعام  مفتاح ، مفتاحٌن تستخدم وهً ، الطرٌقة هذه اختراع تم السبعٌنٌات فً

 .التشفٌر لفكعادة ٌستخدم   private Keyخاص  للتشفٌر ومفتاح

 

 فتاح الجلسة فً التشفٌر المتناظر كما ٌوضح ذلك الشكل التالً:لتشفٌر مٌستخدم المفتاح العام أٌضا  
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 Diffie-Hellman ومن الأمثلة أٌضا  خوارزمٌة 

 

  Digital Signature and Message Digest 8بدوال الهاش التوقٌع الرقمً وتلخٌص الرسائل

 الرقمً التوقٌع ثم كٌفٌة استخدامومن التشفٌر بالمفتاح العام والخاص  طرٌقة ٌوضح لكً بسٌط مثال نؤخذ

 .محمد وعلً تبادل رسابل بٌن شخصٌن هما ، وسنتحدث عن(Authenticationالمستخدمة فً التوثٌق )

 .غٌر المتناظر( بالمفتاح خاص )التشفٌر مفتاح والآخر عام مفتاح احدهما ، مفتاحٌن لدٌه محمد

 

 

                                                           
 .أٌضا   تسمى خوارزمٌة الهاش بخوارزمٌة الإختزال  8
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 ٌحصل وهكذا ، به الخاص المفتاح باستخدام بتشفٌره وٌقوم الهاش هذا بؤخذ محمد ٌقوم ذلك بعد

 الرقمً. التوقٌع على محمد
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 وٌرسلها .. إرسالها ٌرٌد التً الرسالة إلى (Digital Signature) الرقمً التوقٌع بإضافة محمد ٌقوم الآن

 .علً إلى
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 MD5خوارزمٌة التشفٌر 

" أنواعها وسلسلة خوارزمٌات التشفٌر المسماة تلخٌص  Hash Functionسنتحدث عن دالة الاختزال "

  (MD5" واخٌرا  خوارزمٌة التشفٌر )MD4" ثم " MD2" والتً بدأت بـ "Message Digestالرسالة "

" والتً أصبحت فٌما بعد من أشهر دوال الاختزال وتطبٌقاتها فً صحة MD4لسابقتها "والتً هً تطوٌر 

" و إثباتات الهوٌة الإلكترونٌة Digital Signature" و التواقٌع الرقمٌة " File Integrityالملفات "

"Authentication  بالإضافة إلى طرٌقة عملها من حجز المساحة التخزٌنٌه وتكون بعض الجداول "

وخواصها العامة وأخٌرا  عن احتمالات الهجوم علٌها   بالإضافة إلى المعادلات المنطقٌة المستخدمة لتولٌدها

 " وغٌرها من الطرق .Rainbow Tableملف "  " أو عن طرٌقBrute Forceوكسرها عن طرٌق الـ "

ومع ثورة   وم المصدقةوالخت  عبر الزمن تطورت هذه الأسالٌب كثٌرا  حتى وصلت بصمة الإصبع ، التوقٌع

المعلوماتٌة الرقمٌة الحدٌثة كان لابد لهذه الأسالٌب أن تواكب ركب التقنٌة وبناء وسابل رقمٌه لإثبات الهوٌة 

، إثبات الهوٌة الرقمً عادة ماٌتم باستخدام إحدى طرق التشفٌر والتً ٌطلق علٌها دالة الاختزال أو الـ 

(Hash Function)  موم مجموعه من العملٌات التً تنفذ على نص بطول متغٌر من والتً هً بوجه الع

الحروف وتنتج نص مشفر بطول ثابت دابما ٌستحٌل فهمه والعودة منه سلفا  للنص الأصلً ، ومن أنواع 

والمختصرة بـ   ( Message Digest( سلسلة تلخٌص الرسالة )Hash Functionالـ )  دالة الاختزال

(MDوالسلسلة تتضمن )  MD2  وMD4   ًو أخٌرا  والتً هً محورنا التالMD5. 

، هً دالة  MD4  ( لا تختلف كثٌرا  عن سابقتهاMd5خوارزمٌة التشفٌر ) (: MD5خوارزمٌة التشفٌر )

وتنتج نص مشفر بطول   bit 215تشفٌر ٌدخل لها نص بؤي طول وٌتم تجزبته إلى نصوص قصٌرة بحجم 

151 bit    ٌمثل بـ(رقم ست عشري  25Hexadecimal)  ناتج عملٌة التلخٌص صعب الرجوع منه ،

 Message Digest 5النص الأصلً :  للنص الأصلً ، مثال :

فً  هذه الطرٌقة عادة ماتستخدم 511b88402ac7072606ec70f190ba5dd0( له : MD5نتٌجة الـ )

 والتواقٌع الرقمٌة والتً سنرى تفصٌلها لاحقا  .  إثبات صحة الملفات من التعدٌل و هوٌات المستخدمٌن

 ( :Md5خواص خوارزمٌة التشفٌر )

طول نتٌجة الخوارزمٌة ومنها دابما مانستدل على نوع الخوارزمٌة المستخدمة ، على سبٌل المثال إذا  -1

 ( .MD5فبالتؤكٌد أننا استخدمنا الـ )  bit 151عرفنا ان ناتج العملٌة هو 
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( MD5لا تعطً نتٌجتٌن متماثلتٌن لملفٌن مختلفٌن ، حٌنما نجد دالتٌن للـ )  (MD5خوارزمٌة التشفٌر ) -5

 متماثلتٌن فبالتؤكٌد أنهما نتٌجة لملفٌن أو رسالتٌن متطابقتٌن تماما .

معٌنه أكثر من مره فً أوقات مختلفة دون  ( لملف أو رسالةMD5إذا قمنا بعمل خوارزمٌة التشفٌر ) -2

 التعدٌل علٌها فإن نفس نتٌجة الخوارزمٌة سوف تتكرر فً كل مره .

( ذات طرٌق واحد، أي انه من نص عادي تعطً نص مشفر لكن لا نستطٌع MD5خوارزمٌة التشفٌر ) -4

 أن نصل من النص المشفر إلى نص عادي.

 (:MD5طرٌقة عمل خوارزمٌة التشفٌر ) 

( وإذا كان الجزء اقل من هذا الحجم Blockوٌسمى )  215bitٌتم تقسٌم النص إلى أجزاء كل جزء بحجم 

 .  (padding) بالحشو  هذه الحروف تسمى  bit 215ٌتم زٌادة بعض الحروف إلا أن ٌصل إلى 

 .25bit" كل كلمه بحجم Wordكلمه " 11ٌتم تجزبته إلى  215bit كل جزء بحجم

 وتكون فً بداٌة الأمر كلمات إنشابٌة تحوي القٌم التالٌة A,B,C,D  تحجز مساحه تخزٌنٌه لأربع كلمات

A: 01 23 45 67 

B: 89 ab cd ef 

C: fe dc  ba 98 

D: 76 54 32 10 

 خانه كل خانه ٌتم حساب محتواها عن طرٌق هذه المعادلة: 14ٌتم إنشاء جدول مكون من 

Ki=abs (sin(1+i))*232 ٌث الـ حi . ترمز لرقم الخانة فً الجدول 

، أي أن جمٌع محتوٌات هذا الجدول بوحدة   المثلثٌة الجٌبهً دالة  sinتعنً القٌمة المطلقة و  absحٌث 

 الرادٌان.

وتسمى كل مرحله  512bit لدٌنا اربع معادلات منطقٌة جمٌع هذه المعادلات تطبق على كل جزء مكون من

 ( .Roundى احد هذه المعادلات بالدورة أو )ٌمر فٌها هذا الجزء عل

   A,B,C,Dالدورة الأولى : ٌدخل لها الأربع كلمات انشابٌه 

  وباستخدام هذه المعادلة المنطقٌة 

 F(B,C,D)=(B ^ C)˅(!(B) ^ D) 

 للأربع كلمات وتتم هذه المعادلةالدورة الثانٌة: ٌدخل لها ناتج الدورة السابقة 
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G (B,C,D) = (B ^ C) ˅ (C ^ ~D) 

  الدورة الثالثة: وٌدخل لها ناتج الدورة السابقة وتتم هذه المعادلة

H(B,C,D)= B ⊕ C ⊕  D 

 الدورة الرابعة: ٌدخل لها ناتج الدورة السابقة وتتم هذه المعادلة

I(B,C,D)= C ⊕ (B ˅ ~D)  :حٌث 

هً العملٌة المنطقٌة "أو الحصرٌه   ⊕ هً العملٌة المنطقٌة " أو " .˅  ^ هً العملٌة المنطقٌة " و".

XOR  . " ." ًهً العملٌة المنطقٌة " نف ~ 

بشكل عام تتم بالمعادلة التالٌة بالإضافة  512bitتفصٌل جمٌع العملٌات السابقة والتً تنفذ على كل جزء 

 إلى الصورة التوضٌحٌة

 

 المعادلة هً

A ← B + ((A + F (B, C, D) + M*i+ + K *i+ ) <<< s ) 

 حٌث:

A,B,C,D . هً المساحة التخزٌنٌة : 

F:  المنفذة فً هذه الدورة .  هنا تعنً ناتج المعادلة المنطقٌة 

Ki 4ذي تم انشاإه فً الخطوة رقم : هً قٌمة الخانة فً الجدول ال. 

<<< s  مقدار الإزاحه إلى الٌسار بمقدار قٌمة الـS  . 

  

 :  (MD5تطبٌقات خوارزمٌة الـتشفٌر )
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حٌنما ٌكون لدٌنا ملف للمشاركة قراءة دون تعدٌل ونرٌد ان نتؤكد  (:File Integrityصحة الملفات ) إثبات

( MD5دوما  أنه لم ٌتعرض لأي تحرٌر من قبل اشخاص غٌر مصرح بهم فكل ماعلٌنا هو حساب دالة الـ )

( بشكل دوري MD5ٌتم حساب الـ )  وحفظ النتٌجه فً قاعدة بٌنات ومن ثم  قبل عرض الملف للمشاركة

ومقارنة نتٌجة الحساب بالقٌمه المحفوظه سابقا  ، بمجرد اختلاف القٌمتٌن عن بعضهم ٌعنً ان الملف 

 تعرض للتعدٌل عن محتواه الأصلً حتى وإن كان التغٌٌر حرف واحد فقط! .

اتب للملف ، : توقٌع رقمً ٌستخدم لإثبات هوٌة المرسل او الك( Digital Signatureالتواقٌع الرقمٌة ) 

ٌضمن لنا عدم التعدٌل على الملف بعد الارسال بواسطة شخص متجسس، وهذه التواقٌع من الممكن اضافتها 

وتشفٌره   ( لرسالتهMD5على رسابل مشفره او بدون تشفٌر. وطرٌقه عمله أن ٌقوم المرسل بحساب الـ )

سالة إلى المستقبل ، وفً حال وصول ( به وارسالها بالإضافه للر private keyبواسطة المفتاح الخاص )

للرسالة   (MD5( وحساب الـ) public keyالرسالة للمستقبل ، ٌقوم بفك التشفٌر بواسطة المفتاح المعلن )

( المرسلة اذا تشابهت فٌعنً ان الرسالة سلٌمه من التعدٌل وبإستخدامه للمفتاح المعلن MD5ومقارنتها بـ)

 .  ٌضمن هوٌة المرسل

 (:Passwordر)كلمة المرو

حٌنما تضع كلمة مرور على جهاز الحاسب الخاص بك لتزٌد الأمان والخصوصٌه علٌه فإن ما ٌحدث فعلا  

لكلمة المرور خاصتك فً ملفات النظام وفً المره القادمه   (MD5هو تخزٌن القٌمه الناتجه من حساب الـ ) 

( لكلمة المرور المدخلة وبمقارنتها بالقٌمه MD5من محاولتك للدخول لحسابك فإن النظام ٌقوم بحساب الـ ) 

المحفوظه فً ملفات النظام اذا تطابقت القٌمتان سوف ٌسمح لك بالدخول والتعامل مع ملفاتك وفً حٌن 

 2( عن المحفوظه سابقا  وستترك لك MD5اخطؤت فً ادخال كلمة المرور بالتالً ستختلف نتٌجة الـ ) 

 اغلاق المحاولات لفتره من الوقت .  ه اخرى والا سٌتممحاولات لادخال كلمة المرور مر

 (:MD5كسر خوارزمٌة التشفٌر )

( ولكن أكثر الطرق شٌوعا  واستخداما فً كسر الـ MD5من الصعب جدا كسر خوارزمٌة التشفٌر )

(Md5)  خصوصا  فً حالات كلمة المرور هً الـBrute Force"   والتً تعتمد على جمع عدد من"

( الأصلً والمخزن كـنص مشفر وهناك MD5( ومقارنة النتٌجه بـ )MD5متوقعه وتشفٌرها بالـ )الكلمات ال

هً جمع   ""، الطرٌقه الثانٌهBrute Forceلسطح المكتب والتً تساعد فً عملٌة الـ   الكثٌر من البرامج

" وٌتم Rainbow Table  ( الخاصه بها فً ملف ٌدعى " Md5عدد كبٌر من النصوص بالإضافه للـ ) 

، بالإضافه إلى ان بعض المواقع على الشبكة العنكبوتٌة   العودة لهذا الملف والمقارنه كلما دعت الحاجه
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لنص معٌن او العكس لكن بعض هذه المواقع تقوم بحفظ النص الذي ادخله المستخدم   (MD5تقوم بحساب )

 Bruteدامه فً عملٌات الـ " واستخ Rainbow Table( الخاص به واضافتها لملف الكلمات" MD5و)

Force  . لذا احذر من استخدام مواقع الوٌب فً تجربة تشفٌر كلمات المرور خاصتك 

 الخلاصة:

  " " والتHash Functionًدالة الإختزال  بؤنها عملٌه تشفٌر من نوع  MD5وتتلخص خوارزمٌة التشفٌر 

و تكون الكلمات الإنشابٌه و من   bit 215ٌمر النص فٌها بست خطوات تشمل تجزبة النص لأجزاء بحجم 

 151ثم مرورها فً أربع دورات وتمٌز كل دوره بمعادله منطقٌه خاصه بها لتنتج نص غٌر مفهوم بطول 

bit  ًوٌتم الاستفادة من هذه الخوارزمٌة فً عدة تطبٌقات منها التوقٌع الرقمً واثبات صحة الملفات وف ،

 )المرجع: مركز التمٌز لأمن المعلومات(. "Passwordإثبات الهوٌة وتشفٌر كلمة المرور"


