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 LAN: طرق توصٌل مقدمة

 

 :Local Area Network) على أمن الشبكة المحلٌة 1العملً من مقرر أمن شبكات القسم بداٌة سنركز فً

LAN) مجموعة العمل من نوع (Work Group)1  ًولكن الصغٌرة فً المنازل والمكاتب والشركات تتواجدوالت .

 .(1كما فً الشكل ) طرق توصٌلها رتذك  لن ;ن الشبكة المحلٌةادراسة أمقبل البدء فً 

 

 

 

 

 

 
 

 (1الشكل )

 .Cross2 من نوعٌكون عادةً بكبل فقط  نستطٌع ربط جهازٌن: وبدون مبدل -

 .3Straight من نوعبكبل ٌكون عادةً ونستطٌع ربط جهازٌن أو أكثر  :مبدل عبر -

أقصى. وتعتبر من الحلول  حواسٌب كحد 8، وفٌها نستطٌع ربط Ad Hocبدون نقطة وصول: وتسمى بتقنٌة  -

 المإقتة للربط الشبكً.

جهاز شبكً كحد أقصى  33ما ٌصل إلى ربط ستخدم نقطة وصول وفٌها نستطٌع نعبر نقطة وصول: وهنا  -

 لضمان أداء فعال.

ول معاً وتوصٌل لاسلكً عبر نقطة وص ،توصٌل سلكً مع مبدل :على LANمن الشائع أن تحتوي  :(1) ملاحظة

 ة.ضمن نفس الشبك

 ضمنلموجودة لجمٌع الحواسٌب ا IPٌجب أن تكون عناوٌن  من الأنواع السابقة فً أي نوع توصٌل :(9) ملاحظة

 .الشبكة عنوان من نفس LAN الـ نفس

                                                           
مجال (، أو على شكل شبكات Peer to Peerأي ند لند ) (Work Groupقد توجد الشبكات المحلٌة على شكل مجموعة عمل ) 1

(Domain) أي مخدم-( زبونServer-Client). 
 إذا استطاعا التفاوض فٌما بٌنهما. Straightنستطٌع أن نقوم بربطهما أٌضاً بكبل من نوع  2
 إذا استطاعوا التفاوض فٌما بٌنهم. Crossبل من نوع نستطٌع أن نقوم بربطهم بك 3

 LANطرق توصٌل 

 توصٌل لاسلكً توصٌل سلكً

 

 عبر نقطة وصول بدون نقطة وصول عبر مبدل  بدون مبدل



)عملي(  1أمن شبكات   الشبكات الحاسوبيةقسم    المهندس باسل دهيمش 

 

 9191-9119تحدٌث  54من  9الصفحة 

نفس ٌنتمٌان ل 192.168.1.130و  192.168.1.27وهما  لحاسوبٌن. هذان العنوانان IPعنوانً  (2)ٌوضح الشكل 

. بالتؤكٌد ٌمكن لهذٌن الحاسوبٌن التواصل بنجاح 255.255.255.0ذات القناع  192.168.1.0الشبكة التً هً 

 لأنهما ٌنتمٌان لنفس الشبكة. LANبٌنهما ضمن 

  

 (2الشكل )

الجهاز الذي نرٌد اختبار الاتصال  Ipو كتابة عنوان  pingباختبار الاتصال بٌن الحاسوبٌن من خلبل الأمر  سنقوم

، عندها 192.168.1.133ونرٌد التحقق من الاتصال مع  192.168.1.27ذو العنوان  كنا فً الجهاز إذامعه. مثلبً 

  ping 192.168.1.130سنقوم بكتابة الأمر 

 

 

 من أهم أسباب فشل. للحزمة المرسلة TTL=128 Time-to-live النتٌجة تبٌن نجاح عملٌة الاتصال بزمن حٌاة 

 .فً الحاسوبٌن واٌقافه (Firewall)حالة جدار الحماٌة الاتصال ٌجب فحص 
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نقوم بالنقر  " مركز الشبكة والمشاركة"لوحة التحكم نختار  من firewallمن أجل تشغٌل أو إٌقاف جدار الحماٌة 

فنقوم بإٌقاف  ثم نختار من الجانب الأٌمن "تشغٌل جدار حماٌة أو إٌقاف تشغٌله" Windowsحماٌة على خٌار جدار 

 التشغٌل كما هو موضح فً الشكل:

 

 

  



)عملي(  1أمن شبكات   الشبكات الحاسوبيةقسم    المهندس باسل دهيمش 

 

 9191-9119تحدٌث  54من  5الصفحة 

 أمان مشاركة الملفات

 :، منهابطرق مختلفة (Workgroupفً شبكات مجموعات العمل ) مشاركة الملفات والمجلدات عملٌة تحدث

 .لملفات من أي مجلد على الكمبٌوترمشاركة ا -1

 .(Public Folder) من المجلد العمومًمشاركة الملفات  -9

ومن  ،رغب فً تخزٌن المجلدات المشتركة علٌهنالمكان الذي  :على السابقٌن اختٌار المستخدم لأي الأسلوبٌنٌعتمد 

ٌجب ألا ٌغٌب عن الذهن أن عملٌة المشاركة تتم  ى أي مدى ٌكون التحكم فً الملفات.وإل ،رغب فً المشاركة معهن

 .LANوتتم أٌضاً بٌن الكومبٌوترات على ضمن  حاسوببٌن حسابات المستخدمٌن على نفس ال

 

 مشاركة الملفات من أي مجلد على الكمبٌوتر -1

وأي أنواع  ،من له حق القٌام بتغٌٌرات على الملف الذي تمت مشاركته تحدٌدٌمكن بهذا الأسلوب من المشاركة 

 المشاركة. (Permissions) ذلك بواسطة إعدادات أذوناتٌتم التغٌٌر ٌمكن القٌام بها. 

من ٌمكنه رإٌة الملف وما الذي ٌستطٌع  صلبحٌات تحدٌد هً عملٌة بشكل عام :(Permissions) الأذونات تعرٌف

 :بؤحد الخٌارٌن التالٌن ٌمكن القٌامعلى هذا الملف.  القٌام به

A)  فتح الملف، لكن لا "النظر وعدم اللمس"، أي ٌستطٌع المستفٌدون من عملٌة المشاركة قراءة: وهو خٌار

 ٌمكنهم تعدٌله أو حذفه.

B) الكتابة: وهو خٌار "افعل ما ترٌد"، أي ٌستطٌع المستفٌدون من عملٌة المشاركة فتح الملف أو  /القراءة

 تعدٌله أو حذفه.

ٌمكن السماح  :. على سبٌل المثالحاسبٌمكن منح أذونات المشاركة لمستخدم أو مجموعة مستخدمٌن على نفس ال

والسماح لآخرٌن بعرضها وتغٌٌرها. سٌتمكن من تقوم بالمشاركة  ،شخاص بعرض الملفات المشتركة فقطلبعض الأ

 معه من رإٌة المجلدات التً تمت مشاركتها فقط.

 أخر حاسوبكما ٌمكن استخدام هذا الأسلوب من المشاركة كطرٌقة للوصول إلى الملفات المشتركة عند استخدامك 

 .عبر الشبكة

 الذٌن الأشخاص اختٌار ٌمكنك ،الأسلوب هذا باستخدامتذكر أنه . بهذا الطرٌقة الملفات لمشاركة التالٌة الخطوات اتبع

 .معهم الملفات مشاركة فً ترغب

A) الأدوات شرٌط من ثم، بمشاركتها القٌام فً ترغب التً المجلدات أو الملفات من أكثر أو واحد فوق انقر ،

 (.Specific People" )تحدٌد الأشخاص( ثم "Share Withمع" ) مشاركة" فوق انقر

B) ًٌلً مما واحد بإجراء قم ،(3المفتوح الذي ٌشبه الشكل ) الحوار مربع ف: 



)عملي(  1أمن شبكات   الشبكات الحاسوبيةقسم    المهندس باسل دهيمش 

 

 9191-9119تحدٌث  54من  4الصفحة 

اختر ذلك  ،على نفس كمبٌوترك الملف أو المجلد مع حساب آخر كنت ترغب فً مشاركة إذا •

 .(Add" )إضافة" فوق انقر ثم الحساب ثم حدد مستوى الأذونات

( ثم Everyoneاختر "الكل" ) ،كنت ترغب فً مشاركة الملف أو المجلد مع كمبٌوتر آخرإذا  •

 .(Add" )إضافة" فوق انقر ثم حدد مستوى الأذونات

 

 (3الشكل )

C) ( "تابع العمل بالضغط على زر "مشاركةShare( "ًثم "التال )Next)  ( ثم تمDone.) 

 "4من "مركز الشبكة والمشاركة أو إٌقاف تشغٌلها "بكلمة مرورتشغٌل مشاركة محمٌة " مكانالإب :(3) ملاحظة

(Network and sharing Center) فً حالة تشغٌل الحماٌة باستخدام كلمة مرور على الكمبٌوتر، ٌجب أن .

حتى ٌتمكن من  نادم وكلمة مرور على الكمبٌوتر لدٌحساب مستخ دم المشاركة لهقنالذي  كمبٌوترٌكون لدى ال

 .بمشاركتها. قمناى الملفات والمجلدات التً الوصول إل

 

 

                                                           
 .سنتحدث لاحقاً عن مركز الشبكة والمشاركة  4
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 .الموجود على الكمبٌوتر (Public Folder) من المجلد العمومًمشاركة الملفات  -9

المكتبات" "هو مجلد ٌحوي عدة مجلدات فرعٌة بداخله وٌسمى أٌضاً بـماهو المجلد العمومً وأٌن ٌوجد؟ 

(Libraries و ٌوجد فً المسار )C:\Users\Public ( 4كما ٌوضح ذلك الشكل.) 

 

 (4الشكل )

الموقع. فً  م بمشاركتها من هذاونقم بنسخ الملفات أو نقلها إلى المجلد العمومً ثم وقن ،بهذا الأسلوب من المشاركة

سٌتمكن أي شخص بحساب المستخدم  ،"من "مركز الشبكة والمشاركة" تشغٌل مشاركة الملف للمجلد العمومً"حالة 

من رإٌة كافة الملفات الموجودة على  ،فضلب عن أي شخص على الشبكة ،وكلمة المرور الموجودة على الكمبٌوتر

المجلد العمومً أو المجلدات الفرعٌة. ٌتعذر تقٌٌد الأشخاص لمجرد رإٌة بعض الملفات على المجلد العمومً. ومع 

أو من القٌام بتغٌٌر الملفات  ،التً تقٌد الأشخاص من الوصول إلى المجلد العمومً تمامًاٌمكن تعٌٌن الأذونات  ،ذلك

 أو إنشاء ملفات جدٌدة. 

. وهذا ٌحصر الوصول إلى المجلد العمومً عبر "تشغٌل مشاركة محمٌة بكلمة مرور"بالإمكان  :(5ملاحظة )

 الشبكة على من ٌستخدمون حساب المستخدم وكلمة المرور الموجودة على الكمبٌوتر. 

 بتمكٌنه.  ناإلا إذا قم "إٌقاف تشغٌل وصول الشبكة للمجلد العمومً"ٌتم  ،افتراضٌا (:4ملاحظة )

 أي الطرٌقتٌن أفضل عند المشاركة:

 مشاركة الملفات من أي مجلد أو من المجلد العمومً.ب الرغبةل عدٌدة عند ٌجب أن تراعى عوام

 إذا: )الطرٌقة الأولى( مجلد  تتم المشاركة من أي

أو  ،أو الصور ،)بشكل عام مجلدات المستندات كنت تفضل مشاركة المجلدات مباشرة من موقع تخزٌنها -1

 الموسٌقً( وترغب فً تجنب تخزٌنها على المجلد العمومً.
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مانحا بعضهم حق  ،على الشبكة الجمٌعكنت ترغب فً التمكن من تعٌٌن أذونات المشاركة للؤفراد بدلا من  -2

 )أو عدم الوصول بالمرة(. وصول أكثر أو أقل

لفات أخرى كبٌرة ٌثقل نسخها لمجلد أو م ،والموسٌقى ،كنت تقوم بمشاركة عدد كبٌر من الصور الرقمٌة -3

 مشترك منفصل. كنت لا ترغب فً استهلبك هذه الملفات مساحة فً موقعٌن مختلفٌن على الكمبٌوتر.

كنت تقوم دائما بإنشاء ملفات جدٌدة أو بتحدٌث الملفات التً ترغب فً مشاركتها وكنت لا ترغب فً نسخها  -4

 إلى المجلد العمومً.

 إذا:  )الطرٌقة الثانٌة( لمجلد العمومًتتم المشاركة من ا

 كنت تفضل مشاركة الملفات والمجلدات ببساطة من موقع واحد على الكمبٌوتر. -1

بمجرد النظر فً المجلد  ،كنت ترغب فً رإٌة كافة الأشٌاء التً قمت بمشاركتها مع الآخرٌن بسرعة -2

 العمومً.

 ،والموسٌقى ،بمشاركتها منفصلة عن مجلدات المستنداتكنت ترغب فً إبقاء كافة الأشٌاء التً قمت  -3

 والصور الخاصة.

 .وعدم الاضطرار إلى تعٌٌنها للؤفراد ،على الشبكة للجمٌعكنت ترغب فً تعٌٌن أذونات المشاركة  -4
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 مركز الشبكة والمشاركة

ٌمكن الوصول لمركز و  الاتصالشبكات هو المكان الرئٌسً لإدارة كٌفٌة اتصال الكمبٌوتر الخاص بك مع بقٌة 

 الشبكة والمشاركة كما فً المسار التالً:

Control Panel\All Control Panel Items\Network and Sharing Center\Advanced sharing settings  

 وأهم إعداداته  عنهسنتحدث 

وآخر هو العام  ،تتكون من إعدادٌن وهما المنزل أو العمل Windows 7إن إعدادات المشاركة المتقدمة فً نظام 

فؤصبح بثلبث ملفات  Windows 10أما فً  .كما ٌوضح ذلك الشكل الأٌسر ولكل منهما إعدادات خاصة بالمشاركة

، جمٌع الشبكات وهً فً الأساس نفس الإعدادات كما ٌوضح ذلك الشكل الأٌسر تعرٌف هً خاص، مضٌف أو عام

 :طقً أكثر ومن الإعدادات المختلفةولكن ٌتم تقسٌمها بشكل من Windows 7 الموجودة فً

  

 متقدمة فً مركز الشبكة والمشاركة:فٌما ٌلً لقطات لمحتوى المشاركة ال
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 سنقوم بشرح كافة الخٌارات السابقة وفق التالً:

الخاص بك أن  حاسوبوهذا ٌعنً أنه ٌمكن لل افتراضٌاً ٌتم تشغٌل هذا الإعداد للشبكات الخاصة  اكتشاف الشبكة:

 .الآخر والعكس صحٌح حاسوبٌراه ال

سٌسمح هذا الإعداد للآخرٌن بالوصول إلى المجلدات والطابعات المشتركة على جهاز  مشاركة الملفات والطابعات:

 .الخاص بك حاسوبال

إعداد  ٌجب علٌك فقط ،الملفات والمجلداتإذا كنت ترٌد بالفعل مشاركة  :اتصالات مجموعة المشاركة المنزلٌة

مجموعة المشاركة المنزلٌة عبارة عن مجموعة من أجهزة فإن  HomeGroup مجموعة المشاركة المنزلٌة

ٌمكنك حماٌة حٌث الموجودة على شبكة منزلٌة واحدة والتً ٌمكنها مشاركة الملفات والطابعات فٌما بٌنها  حاسوبال

لا ٌمكن للمستخدمٌن و الخاصة بك باستخدام كلمة مرور ٌمكنك تغٌٌرها فً أي وقتمجموعة المشاركة المنزلٌة 

 .وهو أكثر أمانًا وأكثر سهولة فً التهٌئة الآخرٌن تغٌٌر الملفات التً تقوم بمشاركتها إلا عند منحهم الإذن بذلك

 آخر حاسوبإٌقاف هذا الإعداد ما لم تكن بحاجة إلى تبادل البٌانات مع جهاز ٌجب  مشاركة المجلد العمومً :

ٌرجع السبب فً ذلك إلى أنه من السهل جدًا حفظ الملفات بطرٌق الخطؤ فً هذه المجلدات المشتركة بشكل عام و
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ولكن  ،ج إلٌهامٌزة مفٌدة جدًا عندما تحتا فهً لأي شخص على الشبكة الوصول إلٌهادون إدراكها، والتً ٌمكن 

 .هناك خطر كبٌر فً الخصوصٌة بخلبف ذلك

ٌإدي هذا بشكل أساسً إلى تحوٌل  و ل معطلًب حتى تحتاج إلى استخدامهظٌهذا خٌار آخر ٌجب أن  دفق وسائط:

بحٌث ٌمكنك دفق الموسٌقى والأفلبم والصور إلى الأجهزة الأخرى على  DLNA الخاص بك إلى خادم حاسوبال

 .تم تمكٌنه فإنه ٌفتح أٌضًا عددًا قلٌلبً من المنافذ فً جدار الحماٌة أٌضًاعندما ٌ الشبكة

استخدام تشفٌر  دائمًا على الخٌار ٌجب تعٌٌن هذاٌقوم بحماٌة اتصالات مشاركة الملفات ف اتصالات مشاركة الملفات:

 Windows أو Windows 98 أو  Windows 95اجة إلى مشاركة الملفات مع أجهزةما لم تكن بح بت 128

2000. 

وصً بشدة بتشغٌل مشاركة محمٌة بكلمة مرور لأنها ستجبر المستخدمٌن على ن مشاركة محمٌة بكلمة مرور:

 .إدخال اسم مستخدم وكلمة مرور لحساب على الكمبٌوتر للوصول إلى أي بٌانات
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 CrypTool 1.4.41برنامج 

هو برنامج تعلٌمً تم إعداده من قبل جامعة ألمانٌة بهدف تمكٌن الطلبب من  CrypTool 1.4.41 برنامج

 بطرٌقة سهلة وواضحة. والحماٌةتنفٌذ عملٌات التشفٌر 

فً هذه الجلسة سنستعرض بعض خوارزمٌات التشفٌر الكلبسٌكً من حٌث مبدأ عملها، وتطبٌقها رٌاضٌا، 

 .CrypToolثم تطبٌقها على برنامج 

 

 :Caesarالتشفٌر وفك التشفٌر باستخدام خوارزمٌة قٌصر أولاً: 

 مبدأ عمل خوارزمٌة قٌصر:

بمقدار معٌن )المفتاح( ولفك  plain textإن التشفٌر بالإزاحة ٌعتمد على مبدأ إزاحة حرف من حروف الرسالة 

 التشفٌر نقوم بالفعل المعاكس.

 فتكون معادلة التشفٌر:

C=M + K mod 26 

 ٌر:ومعادلة فك التشف

M=26+C – K mod 26  

 حٌث:

C.رقم خانة الحرف بعد التشفٌر بالأبجدٌة : 

M.رقم خانة العدد بعد فك التشفٌر بالأبجدٌة : 

K.)مفتاح التشفٌر )مقدار الإزاحة : 

خوارزمٌة قٌصر هً أول خوارزمٌة بالإزاحة حٌث كانت تعتمد على الإزاحة بمقدار ثلبث حروف أي أن المفتاح 

K=3 فتسمى الخوارزمٌة بـ  13. ثم أصبحت تطبق على أي قٌمة إزاحة. إذا كانت الازاحة بمقدارRot-13. 

 

 تطبٌق خوارزمٌة قٌصر رٌاضٌاً 

  "M=" WE WELL MEET AT NIGHT( التالً:                            Plain Textلٌكن لدٌنا النص الواضح )

 حروف 3ة قٌصر بإزاحة باستخدام خوارزمٌ Mوالمطلوب تشفٌر النص 

 الحل:

 نعطً كل حرف رقم كما فً الشكل:

M L K J I H G F E D C B A 

12 11 10 9 8 7 6 5 4 3 2 1 0 
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Z Y X W V U T S R Q P O N 

25 24 23 22 21 20 19 18 17 16 15 14 13 

 

 نحول الأحرف فً النص الأصلً إلى ما ٌقابلها من أرقام:

T H G I N T A T E E M L L I W E W 

19 7 6 8 13 19 0 19 4 4 12 11 11 8 22 4 22 

 

 ثم نقوم بتشفٌر كل حرف بحسب خوارزمٌة قٌصر بالقانون التالً:

C1=22 +3 MOD 26 = 25  Z 

C2=4 + 3 MOD 26 = 7 H  

 نتابع حتى نحصل على النص المشفر التالً:

ZH ZLOO PHHW DW QLJKW 

 :Cryptoolتطبٌق خوارزمٌة قٌصر باستخدام برنامج 

 Hello Myسنقوم بتشفٌر نص ثم فك تشفٌره ثم سندع للبرنامج اكتشاف المفتاح. سنقوم أولا بكتابة نص ولٌكن 

name is Basil Dhimiesh سنختار التبوٌبة ، ثمEncrypt/Decrypt ( ثمSymmetric (classic  ثم

Caesar/Rot-13. :ستظهر النافذة التالٌة 

mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_crypt.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_crypt_symmetricclassic.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_rot13caesar_asc.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_rot13caesar_asc.html
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وبالتالً عندها لن ٌكون هناك ازاحة  3. إذا اعتبرنا أن ترقٌم الحروف ٌبدأ من Aالمفتاح المدخل هو بمقدار الحرف 

نفسه بعد التشفٌر كما هو  Cقبل التشفٌر هو الحرف  Cسٌتساوى النص المشفر مع النص الصرٌح، أي أن الحرف 

، 1عندها سٌكون مقدار الإزاحة الفعلٌة هو  1واضح فً الشكل السابق، أما إذا اعتبرنا أن ترقٌم الحروف ٌبدأ من 

 ٌر.بعد التشف Dقبل التشفٌر هو الحرف  Cأي أن الحرف 

 ؟3، وبدأ ترقٌم الحروف من Pما مقدار الإزاحة الفعلٌة إذا كان المفتاح المدخل بمقدار  تدرٌب:

 Wtaad Bnلنحصل على الناتج المشفر  Encryptمثلبً نقوم بالضغط على زر  15بعد اختٌار ازاحة المفتاح ولتكن 

cpbt xh Qphxa Swxbxthw كما هو واضح بالشكل: 
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 قٌصر بتشفٌر الرموز والفراغات.لا تقوم خوارزمٌة 

ثم  Symmetric (classicثم ) Encrypt/Decryptمن أجل فك التشفٌر نتبع نفس الخطوات السابقة من التبوٌبة 

Caesar/Rot-13.  ندخل المفتاح وننقر علىDecrypt. 

، Entropyثم  Tools of Analysisثم  Analysisتبوٌبة نذهب إلى  entropyجاد درجة عشوائٌة النص لإٌ

 4.73وبالطبع كلما كان النص متنوعاً بالحروف كلما كانت درجة العشوائٌة مرتفعة. الدرجة العظمى للعشوائٌة هً 

 فً مثالنا. 3.43نلبحظ أن عشوائٌة النص الصرٌح هً نفسها عشوائٌة النص المشفر وهً 

 

ثم  Tools of Analysisثم  Analysisنوجد الرسم البٌانً لتكرار الحروف فً النص المشفر حٌث نختار 

Histogram. 

 بفرض أننا نرٌد استنتاج ومعرفة المفتاح بطرٌقة غٌر شرعٌة:

 ثم  Symmetric Encryption (Classic)ثم  Analysisنطبق التحلٌل الاحصائً للتراكٌب من تبوٌبة 

ciphertext-only  ثمCeaser  فٌنتج أن المفتاح هو الحرفO  أو 1إذا اعتبرنا أن ترقٌم الحروف ٌبدأ من ،P 

 .3بحال اعتبرنا أن ترقٌم الحروف ٌبدأ من 

mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_crypt.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_crypt_symmetricclassic.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_rot13caesar_asc.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_rot13caesar_asc.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_analyze.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_histogram.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/hid_histogram.html
mk:@MSITStore:C:/Program%20Files%20(x86)/CrypTool/CrypTool-en.chm::/menu_analyze.html
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 :Atbashالتشفٌر وفك التشفٌر باستخدام خوارزمٌة ثانٌاً: 

 :Atbashمبدأ عمل خوارزمٌة 

 –أي بترتٌب تنازلً  –نقوم بكتابة حروف الأبجدٌة كاملة بشكل معاكس  Atbashللتشفٌر باستخدام خوارزمٌة 

 بحٌث ٌصبح الحرف الأول هو الحرف الأخٌر والحرف الثانً ٌصبح الحرف ما قبل الأخٌر وهكذا ... 

 رٌاضٌاً:  Atbashتطبٌق خوارزمٌة 

  Atbashباستخدام خوارزمٌة  "M="hello worldشفٌر النص قم بت

 الحل:

 نقوم ترتٌب الحروف الأبجدٌة تنازلٌا كما ٌلً:

Z Y X W V U T S R Q P O N M L K J I H G F E D C B A Plain 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z Cipher 

  "C="svool dliowثم نقوم بالمقابلة فٌصبح النص المشفر كالتالً: 

 

 :Cryptoolباستخدام برنامج  Atbashتطبٌق خوارزمٌة 

ثم نختار  Symmetricونقوم باختٌار الخوارزمٌات المتناظرة الكلبسٌكٌة   Encrypt/Decryptمن تبوٌبة

substitution/Atbash  

حٌث ٌعطً مفتاح ثابت وهو عبارة عن الترتٌب  Atbashفٌظهر لنا مربع الحوار التالً نقوم بوضع الخٌار على 

 Encryptالعكسً للؤبجدٌة  ثم ننقر على زر 
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 Key entry: Remainingٌمكن من نفس النافذة السابقة استخدام التشفٌر بواسطة جملة تشفٌر، فالخٌار  ملاحظة:

characters are filled in ascending order  ٌعنً أن الحروف المتبقٌة بعد كتابة المفتاح ترتب تصاعدٌاً، أما

ٌعنً أن الحروف المتبقٌة  Key entry: Remaining characters are filled in descending orderالخٌار 

 ترتب تنازلٌاً.

 نحصل على النص المشفر التالً: encryptبعد الضغط على زر 

 

فنحصل على النص  decryptولفك التشفٌر نتبع نفس الخطوات السابقة على النص المشفر ثم الضغط على 

 الأصلً:
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 (:Hillالتشفٌر وفك التشفٌر باستخدام خوارزمٌة هٌل )ثالثاً: 

 مبدأ عمل خوارزمٌة هٌل:

القابلة للقلب   m*mمن نمط  ٌكون المفتاح عبارة عن كلمة مفتاحٌة ٌتم تحوٌلها إلى مصفوفة Hillفً خوارزمٌة 

 فمن أجل مفتاح ما نعرف: 

E(x)=x K                                                                         D(y)=Y K-1 

  Z26حٌث كل العملٌات تنجز فً  -

 مقلوب  Kٌجب أن ٌكون للمصفوفة  Hillحتى نستطٌع فك التشفٌر فً  -

تكون ، حٌث det(A)≠0أن تكون المصفوفة المربعة قابلة للقلب وأن ٌكون المحدد لها لا ٌساوي الصفر أي  -

 . gcd(det(A),26)=1قابلة للقلب إذا وفقط إذا كان  Aالمصفوفة المربعة 

حرف ابجدي فً عنصر مشفر  mحرف أبجدي فً عنصر واضح من أجل إعطاء  mفً هذه الخوارزمٌة نؤخذ  -

 واحد.

 .26ونتخلص من العدد السالب بإضافة ، 26فً حال كانت النتائج أكبر من  mod 26نستخدم التابع  -

 تطبٌق خوارزمٌة هٌل رٌاضٌاً:

 =Kلنفرض أن المفتاح هو  
   
  

 .HILLمن خلبل خوارزمٌة   JULYالمطلوب تشفٌر النص الواضح  

 المقابلة :أولاً سنقوم بتحوٌل حروف النص الأصلً إلى الأرقام 

Y L U J 

24 11 20 9 

  2*2نقوم بتشفٌر كل حرفٌن من النص الأصلً سوٌاً وذلك من مرتبة مصفوفة المفتاح 

 

 

 

U J 

20 9 

Y L 

24 11 
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 التشفٌر ٌكون كالتالً :

(
   
  

) (
 
  
) =(11*9+8*20      3*9+7*20)=(259    167)mod 26=(25    11) =   Z   L 

(
   
  

) (
  
  
) =(11*11+8*24      3*11+7*24)=(313    201)mod 26=(1    19) =   B   T 

 

 . ZLBTهو   JULYوبالتالً تشفٌر النص الأصلً 

 

 =Kمن أجل فك التشفٌر ٌتطلب حساب مقلوب 
   
  

 ( K-1)أي حساب   

Det(K)=(
   
  

) =77-24 mod 26= 53 mod 26= 1≠ 0  

 ٌتحدد بالخطوات التالٌة: kفإن مقلوب  det(K) ≠ 0بما أن 

 .نبدل كل عنصر بمتممه الجبري 

(
   
  

)  (
   
    

) 

 

 .)نوجد منقول المصفوفة الناتجة )أبدل كل سطر بعمود 

(
   
    

) 

 .نقسم المصفوفة الناتجة على المحدد 

1/1 (
   
    

)  K-1 = (
   
    

) 

 :mod 26ولكن بما أن المصفوفة تحوي على أعداد سالبة فنقوم بإٌجاد 

k-1 =(
   
    

) mod 26  =  (
   
    

) 

 D(y)= K-1Yالآن لفك التشفٌر نستخدم القانون التالً:   

(
   
    

) (
  
  
) =(7*25+18*11    23*25+11*11) =(373     696)MOD 26 = (9   20)=  J   U 

(
   
    

) (
 
  
) =(7*1+18*19    23*1+11*19) =(349     232)MOD 26 = (11   24)=  L   Y 

 

 :Cryptoolباستخدام برنامج  Hillتطبٌق خوارزمٌة 
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  Hillثم نختار  Symmetricونقوم باختٌار الخوارزمٌات المتناظرة الكلبسٌكٌة   Encrypt/Decryptمن تبوٌبة 

 وهً تحدٌد مرتبة المصفوفة المربعة HILLخوارزمٌة  تفٌظهر لنا مربع الحوار التالً نقوم باختٌار بارامترا

M*M  وتحدٌد عناصر المصفوفة المفتاح إما أحرف أبجدٌة ككلمة مفتاحٌة أو أرقام كمصفوفة عددٌة  ثم ننقر على

  Encryptزر 

 

 فنحصل على النص المشفر التالً:
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ونقوم باختٌار الخوارزمٌات   Encrypt/Decryptمن أجل فك التشفٌر نتبع نفس الخطوات السابقة من تبوٌبة

 Decryptثم نحدد المفتاح وننقر على  Hillواختٌار خوارزمٌة  Symmetricٌة المتناظرة الكلبسٌك

 

 :Playfairالتشفٌر وفك التشفٌر باستخدام خوارزمٌة بلاٌفٌر رابعاً: 

هً من الخوارزمٌات التقلٌدٌة وتعتمد على مبدأ تشفٌر كل حرفٌن من النص الأصلً معاً ولكن المقصود هنا لٌس 

 وإنما الحرف الواحد ٌتغٌر تشفٌره ضمن النص بتغٌٌر الحرف المصاحب له. استبدال كل حرفٌن بحرف

بكل خانة نضع حرف واحد فقط وبالنسبة للغة الانكلٌزٌة بما أنه  5*5تعتمد هذه الخوارزمٌة على بناء جدول بؤبعاد 

  iهو نفسه حرف  Jحرف   حرف فإننا نؤخذ بالاعتبار ونفرض أن 26لدٌنا 

 بلاٌفٌر رٌاضٌاً:تطبٌق خوارزمٌة 

  إذا كان لدٌنا النص الأصلً الذي نرٌد تشفٌره هوm="TO NIGHT IS NOT POSSIBLE"  المفتاح هو عبارة

والتً من الأفضل ألا تحتوي على حروف مكررة وفً حال احتوائها نحافظ على أول  "k="codesعن الكلمة 

 تكرار ونقوم بحذف ما تم تكراره.

 دول من الٌسار إلى الٌمٌن و من ثم بقٌة الخانات نملؤها بالأحرف الأبجدٌة المتبقٌة نقوم بوضع المفتاح فً الج

 بالترتٌب.

S E D O C 

H G F B A 

N M L K J I 

U T R Q P 

Z Y X W V 

 : xمن أجل التشفٌر نقوم بتقسٌم النص الأصلً إلى ثنائٌات كالتالً ونقوم بالتعوٌض عن كل تكرار بحرف 

TO  NI  GH  TI  SN  OT  PO  SX  SI  BL  EX 
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الآن إذا كان الحرفان فً نفس السطر ضمن الجدول نقوم باستبدال كل منهما بالحرف الذي على ٌمٌنهما، أي تشفٌر 

 :IKهً  NIالثنائٌة 

S E D O C 

H G F B A 

N M L K J I 

U T R Q P 

Z Y X W V 

 DLإذا كان الحرفان فً نفس العمود ضمن الجدول نقوم باستبدال كل حرف منهما بالحرف الذي أسفل منه أي تشفٌر 

 FRهو 

S E D O C 

H G F B A 

N M L K J I 

U T R Q P 

Z Y X W V 

إذا كان الحرفان غٌر مشتركٌن لا بالسطر ولا بالعمود نقوم بؤخذ ما ٌقابل الثنائً بنفس سطر الأول أي مثلبً تشفٌر 

TO  هوQE 

S E D O C 

H G F B A 

N M L K J I 

U T R Q P 

Z Y X W V 

 فً النهاٌة نجمع كل ثنائٌتان بعد التشفٌر لنحصل على النص المشفر.

C="QE IK HA PM HU EQ QC DZ CN FK DY" 

 ولفك التشفٌر نحوله الى ثنائٌات و نعود بحركات معاكسة ضمن الجدول.

 :Cryptoolتطبٌق خوارزمٌة بلاٌفٌر باستخدام برنامج 

 playfairثم نختار Symmetricونقوم باختٌار الخوارزمٌات المتناظرة الكلبسٌكٌة  Encrypt/Decryptمن تبوٌبة 

 .Encryptوننقر على   5*5تاح واختٌار الجدول بؤبعاد نقوم بتحدٌد كلمة المف

1 
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 فنحصل على النص المشفر التالً :

 
 ولفك التشفٌر نتبع نفس الخطوات السابقة فنستطٌع استعادة النص الأصلً:
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 WLAN5 الشبكات المحلٌة اللاسلكٌة

 

ومن المتوقع زٌادة انتشارها إلى حد تطورت الشبكات اللبسلكٌة وانتشرت انتشار واسعا ً فً الفترة الأخٌرة 

من الفؤرة ولوحة المفاتٌح والكامٌرا الرقمٌة وغٌرها من  حاسوبكبٌر بعد تزاٌد المنتجات اللبسلكٌة فً أجهزة ال

المعدات التً تزداد ٌوم وراء ٌوم وتتزاٌد تطبٌقات الاتصال اللبسلكً من نقط الوصول فً المطارات والاستراحات 

 .الاجتماعات والأماكن العامة والصالات وقاعات

بدأ تطوٌر تكنولوجٌا الشبكات اللبسلكٌة عن طرٌق عمل جماعً لمجموعة من المصنعٌن فً محاولة لتلبٌة 

طلبات محدودة قاصرة على إنشاء تلك الشبكات من أماكن ٌصعب بها إنشاء الشبكات السلكٌة لذلك كانت بداٌة 

( وكثرة الإقبال Laptopالنقال ) حاسوبهظة التكالٌف. ومع ازدٌاد استخدام التكنولوجٌا الشبكات اللبسلكٌة بطٌئة وبا

المنازل ازدادت الرغبة فً استخدام التوصٌلبت  مستخدمًعلٌه من قبل الموظفٌن وأصحاب الأعمال أو حتى 

 :.اللبسلكٌة أو بالأصح الشبكات اللبسلكٌة

أكثر ٌبعضهما عن طرٌق بروتوكول اتصال قٌاسً، أو  حاسوبٌقصد بمصطلح الشبكات اللبسلكٌة توصٌل جهازي 

وغٌره، دون الحاجة إلى استخدام كابلبت لتحقٌق الاتصال بٌن كل ما هو موجود من تكنولوجٌا  TCP/IP سواء كان

 . وأجهزة

 السرعة هذه استخدام بالإمكان حٌث ،الانترنت لاستخدام العالٌة السرعات انتشار مع الشبكات انتشار ٌتزامن

 .جهاز من أكثر على وزٌعهاتم فٌت

 بٌن تزاحم ٌسبب ذلك فإن ،أٌضاً  تزداد الأجهزة وأعداد ،ازدٌاد فً المنزلٌة الشبكاتمستخدمً  أن وبما

 . جهاز من أكثر تحوي موسعة شبكة الشبكة تلك كانت إذا خاصة ،نمستخدمٌال بعض ٌزعج قد مما الأسلبك

 حتى خبراء إلى وتحتاج ومعقدة صعبة عملٌة هً اللبسلكٌة الشبكة استخدام عملٌة أن البعض ٌعتقد قد

 لا قد معٌنة خطوات تحتاج أنها غٌر ،وغٌره التنصٌب عملٌة فً الكبل شبكات تشبه فهً..  العكس على ،بها ٌقومون

 .الكبل شبكات فً موجودة تكون

 فً الموجودة Infrared فتقنٌة ،حاسوبال مجال خارج خاصة ،وبكثرة متداولة اللبسلكٌة الشبكاتأصبحت 

 شبكات الاثنتٌن لكن ،لاسلكٌة شبكة تعتبر Bluetooth تقنٌة وأٌضاً  ،لاسلكٌة شبكة عن عبارة هً النقالة الهواتف

و  النقالة الهواتف فً تستخدم هً ولذلك ،بطٌئة البٌانات نقل سرعة وأٌضا ،صغٌر مداها أن حٌث ،جداً  بسٌطة

Pocket PC، والكفٌة الصغٌرة الأجهزة وسائر .. 

 نقل سرعة تكون وأٌضاً  ،أعلبه الشبكٌتن من ابعد إلى مداها ٌصل ،أعلى تقنٌة إلى تحتاج ًفه ،سٌبالحوا أما

 .Wi-Fi: تسمى اللبسلكٌة شبكاته فً حاسوبال ٌستخدمها التً والتقنٌة..  أكبر البٌانات

                                                           
ف  5 ف، بٌنما Ethernet LANلشبكات  IEEE 802.3عائلة معاٌٌر  IEEE معهد عر   .WLANلشبكات  IEEE 802.11معٌار  عر 
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 :اللاسلكٌة الشبكات اٌجابٌات

 .اللبسلكٌة تلغً نفقات الأسلبك أو تقل لها؛ فإنها تتمٌز بتكلفة أقل عند نظرًا لأن الشبكة  مٌسورة التكلفة

 التركٌب، والتشغٌل، والتوسٌع مقارنةً بالشبكات السلكٌة.

 .تمتع بالوصول إلى موارد الشبكة من أي مكان فً نطاق التغطٌة اللبسلكٌة للشبكة، مثل  الوصول المرٌح

 لكٌة عامة.غرفة الاجتماعات، أو من أي نقطة اتصال لاس

 .باستخدام الشبكات اللبسلكٌة، لٌست هناك حاجة إلى الكابلبت السلكٌة لتوصٌل  سهولة الإعداد والتوسٌع

 مستخدمًأجهزة الحاسوب والطابعات والأجهزة الأخرى، أو الاتصال بالإنترنت. كما أصبحت إضافة 

 جدد إلى الشبكة من الأمور البسٌطة جدًا. حاسوب

  :سهلة الإعداد والاستعمال فببرنامج مساعد تستطٌع تجهٌز ةالشبكات اللبسلكٌسهولة الاستخدام  Laptop 

 .لاسلكٌة وهناك حواسب مجهزة بهذه البطاقة مثل أجهزة سنترٌنو اتصالاتببطاقة شبكة  Desktopأو 

 

 :اللاسلكٌة الشبكات سلبٌات

عبر Ethernet  مباشرةً باستخدام تقنٌات الإٌثرنتإن الشبكات اللبسلكٌة تكون غالباً أبطؤ من الشبكات الموصولة 

 الكابلبت. هذه السلبٌات هً:

 access point أكثر إلى ستحتاج لذلك ،الشبكة عمل من تعٌق الطوٌلة والمسافة الجدران -

 التداخل مع الإشارات المٌكروٌة -

 الأسطح المعدنٌة تإثر سلباً على الشبكات اللبسلكٌة. -

 

  : (WLAN Standards) المحلٌة ةاللاسلكٌمعاٌٌر الشبكات 

 : بؤنها بشكل عام المعاٌرة  1978فً العام   US-NSPACةالوطنٌ ةالمعاٌر ةلسٌاس ةالاستشارٌ ةعرفت اللجن

بتعرٌف المصطلحات، تصنٌف المكونات، تحدٌد  المتعلقةالمتطلبات  أوالشروط  ،محدده مسبقا من القواعد ةمجموع"

، الأنظمةلتوصٌف المواد، المنتجات،  ةالجود أوالقٌاسات الكمٌه  ،، تخطٌط العملٌاتتاالإجراء أو الأداء ،المواد

 . " الممارسة أوالخدمات 

تتطلب معدات الاتصال اللبسلكٌة استخدام نوع من أنواع التكنولوجٌا ذات معاٌٌر معٌنة :  IEEE 819211معٌار  -1

تضاهً طرٌقة نقل البٌانات، والأكثر استخداما فً ذلك هً ما ٌطلق  تمكنها من التعامل مع ترددات الرادٌو بطرٌقة

الكهرباء والالكترونٌات  ًالتً أنتجت بواسطة خبراء متخصصٌن فً هذا المجال من معهد مهندس 11.832علٌها 

IEEE .ًف هذا النظام جمٌع جوانب الاتصال اللبسلك  وٌعر 

 الٌة:الخدمات التعدة خدمات منها ب عٌاروٌقدم هذا الم
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 المرسل من نقطة الوصول. الإطاربإٌصال الإطار إلى الشخص المرغوب حالما ٌقبل  . التوزٌع:1

 IEEE 802.11 عٌار. التكامل: وذلك بالسماح للبتصالات التً تؤتً من شبكات لاتعتمد الم2

 . التوثٌق والتحقق: بضمان هوٌة المستخدم المتصل بالشبكة.3

 .الشبكة مستخدمً. ضمان الخصوصٌة بٌن 4

 

 :Wi-Fi  (Wi-Fi Alliance Standards)تحالف معٌار -9

Wi-Fi ٌمرخصة ٌمنحها تحالف ةهً علبمة تجار Wi-Fi إمكانٌةو  ةمع متطلبات التوافقٌ ةللمنتجات المتطابق 

مع  ةمتوافقهً شبكه  Wi-Fiن شبكة إف أخرى بعبارة IEEE 802.11 ،تعتمد على معٌار التًالتشغٌل بٌن المنتجات 

 عوضاً عن ةالشبكات اللبسلكٌ إلى للئشارةحالٌاً علً نطاق واسع  Wi-Fi ٌستخدم الاسم.  IEEE 802.11المعٌار

IEEE 802.11 . 

 

 :ITU-Rمنظمة  -3

 دٌة.الترد النطاقات ٌعتوز بإدارة مختصة ٌةعالم منظمة ًه

 

 :(Channelsالقنوات )

ٌمكن تقسٌم المجال الترددي إلى عدد من القنوات الترددٌة و تستخدم كل قناة كوصلة اتصال ٌتم عبرها إرسال و 

استقبال المعلومات بحٌث ٌتم تعٌٌن قٌمة ترددٌة و عرض نطاق ترددي محدد لكل قناة و ٌراعى تحدٌد فاصل ترددي 

 كاف بٌن القنوات المتقاربة تفادٌا للتداخل 

 : WLANستخدمة فً شبكات المعاٌٌر الم

 IEEE 802.11 الترددات معدل نقل البٌانات عدد القنوات المتاحة متداخلةالغٌر القنوات 

12 23 54 mbps 5 GHZ 802.11a 

3 14 11 mbps 2.4 GHZ 802.11b 

3 14 54 mbps 2.4 GHZ 802.11g 

3 14 750 mbps 5 GHZ 802.11n 

 

 أنماط الشبكة اللاسلكٌة:

1-  Independent Basic Service Set- IBSS : وتعرف بـADHOC كلمة لاتٌنٌة قدٌمة معناهاهو ً “for 

this” بجهاز آخر  الاتصالنحتاج الٌها عندما ٌرٌد جهاز   832.11لاسلكٌة لمعاٌٌر  ةطوبولوجٌو هً  ” لهذا“  أو
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 radio) الإرسال لبارمتراتو تحدٌد  ٌقوم أحد الجهازٌن بعمل مجموعة العمل جهاز وسٌط حٌث  إلىبدون الحاجة 

parameters) 6 مثلSSID  التً وضعها  برامتراتطبقا لل الاتصالبطلب  ثم ٌقوم الآخر سلوب الأمن و التوثٌقأو

علً جهاز  الاتصالحٌث لا ٌعتمد  Independent basic service set IBSS وهذه العملٌة تسمً. الجهاز الأول

 (1كما ٌبٌن ذلك الشكل ) .وسٌط

 

 (1الشكل )

 إتباع الآتً:لإعداد شبكة بهذا النمط علٌنا 

 (2فتح مركز المشاركة والشبكة ثم اختٌار: اعداد اتصال أو شبكة جدٌدة كما فً الشكل )

 

 (2الشكل )

 .(3كما فً الشكل ) Ad hoc  نمطثم اختٌار اعداد شبكة لاسلكٌة من 

                                                           
6  SSID .هو اسم الشبكة اللبسلكٌة المحلٌة التً نرغب ببثه 
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 (3الشكل )

. ( الذي ٌطلب إدخال اسم الشبكة ونمط الأمان4لشكل )ل نصل الاعداد بالضغط على التالً ثم التالً حتىنتابع عملٌة 

 " أي متاح مبدأٌاً ، ونمط الأمان "مفتوحXYZسنختار اسم الشبكة 

 

 (4الشكل )

 ختار "إغلبق" بعد إتمام عملٌة الإعداد.ثم ن

2- Infrastructure mode الأجهزة مع بعضها البعض ٌدعى: تستخدم جهاز مركزي لتوصٌلACCESS POINT  

2.1 BSS-Basic Service Set:  هً طبولوجٌا لاسلكٌة نحتاج إلٌها عندما ٌرٌد جهاز ان ٌتصل بجهاز أخر

 Access) نقطة وصول باستخدام وسٌط أو جهاز مركزي ٌسمح لهذه الأجهزة بالتواصل مع بعضها البعض ٌدعى

Point) شبكة لاسلكٌة باستخدام(ACCESS POINT و ٌطلق علٌه مصطلح )واحد Infrastructure Device   و

 (2. انظر الشكل )(Stations) محطات الأجهزة التً ستتصل بهذا الجهاز ٌطلق علٌها مصطلح



)عملي(  1أمن شبكات   الشبكات الحاسوبيةقسم    المهندس باسل دهيمش 

 

 9191-9119تحدٌث  54من  98الصفحة 

 

 الوصول نقطةالاتصال ب إعدادلٌة والتً تطلب نقطة الوصول قد تظهر الرسالة التا الاتصال بالشبكة عبر ثناءأ

 (3كما فً الشكل ) .……connect to theنختار الخٌار 

 

 (3الشكل )

  Home Networkنحن اخترنا شبكة منزل  (4)ثم نحدد نوع الشبكة المطلوب إعدادها وفق الشكل 
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 (4الشكل )

 الخاص بها فً نافذة المتصفح IPأثناء الدخول على برنامج التجهٌزة عن طرٌق كتابة 

 وكلمة مرور كالتالً:ٌطلب عادة اسم مستخدم و 

User Name   : admin   وهو الافتراضً ومكتوب أسفل التجهٌزة  

Password : admin    وهو الافتراضً ومكتوب أسفل التجهٌزة  
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 لنقطة الوصول IPثم عنوان  Pingبنقطة الوصول عن طرٌق تعلٌمة اتصالنا التحقق من  ٌمكن دائماً 

 

 وإلى واجهته الرئٌسٌة. APبرنامج  إلىعن طرٌق المتصفح ندخل 
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2.1 - ESS:extended service set طبولوجٌا لاسلكٌة نحتاج إلٌها عندما ٌرٌد جهاز ان ٌتصل بجهاز أخر :

)شبكة   ACCESS POINTباستخدام وسٌط أو جهاز مركزي ٌسمح لهذه الأجهزة بالتواصل مع بعضها البعض ٌدعى

و الأجهزة التً   Infrastructure Device ٌطلق علٌه مصطلح( و ACCESS POINTلاسلكٌة باستخدام أكثر من 

وهذه لتوسعة الشبكة المحلٌة اللبسلكٌة  او تستخدم هذه الطبولوجٌ stationستتصل بهذا الجهاز ٌطلق علٌها مصطلح 

جهزة عبر أي من أ الاتصاللتستطٌع كافة الأجهزة  SSID الشبكة ٌتم فً كل أجهزتها استخدام اسم واحد فقط للشبكة

 .الموجودةل نقطة الوصو

و هً المسافة المشتركة بٌن  ،بٌن خلبٌا أجهزة نقطة الوصول Overlapأن ٌكون هناك تداخل  أٌضاكما تحتاج 

ACCESS POINTS  ٌكون هناك مناطق مٌتة كما بالشكل كً لاالموجودة فً الشبكة Dead Zone  لا تستطٌع

 %15-13و ٌجب أن تكون من  إلٌهاالإشارة الوصول 

مختلفة عن جارتها كً لا ٌحدث تداخل  Channel ٌتم ضبط كل خلٌة فً الشبكة اللبسلكٌة الممتدة علً قناة ترددٌة

 .11و  6و  1هً  ممكنة للنشر بٌن هذه الخلبٌا قنواتثلبث  b 832.11وٌعطً معٌار  .الوصول اطنق أجهزةبٌن 
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 تؤمٌن وحماٌة نقطة الوصول ٌجب اٌضاح ما ٌلً: مفاهٌم قبل الدخول فً

 وهً: ازات مدمجة فٌههٌتج أربعة على ADSLتجهٌزة موجه  حوي ت: 1ملاحظة

 (: فهو ٌربط الشبكة المحلٌة بالشبكات البعٌدة.Routerموجه ) -1

 إلى إشارة ٌفهمها الحاسوب DSL(: فهو ٌحول اشارة Modemمودم ) -2

 تعمل كمبدل سلكً. Ethernet(: فهو ٌحتوي على أربعة منافذ Switchمبدل ) -3

دمٌن اللبسلكٌٌن بالشبكة السلكٌة، وهً محور حدٌثنا ربط المستخت ً(: فهAccess Pointنقطة وصول ) -4

 والتً سنقوم بتؤمٌنها.

 

وتحوي ( وتكون أكثر احترافٌة ADSLلٌس ضمن موجه أي )قد توجد نقاط وصول فً تجهٌزات مستقلة  :9ملاحظة

 على مزاٌا أكثر، وتسمى بالمصطلح الدارج بالنواشر.

 

)اسم المستخدم وكلمة  جب أن نملك حسابٌ بالإنترنتوتجهٌزه للبتصال  ADSLحتى نقوم بإعداد موجه  :3ملاحظة

أسهل طرٌقة . الاعدادات المطلوبة وندخلها فً الحقول المناسبة ونعرف ISPلدى مزود خدمة الانترنت  المرور(

( ثم اختٌار Interface Setupالمنافذ )اعداد  الدخول إلى تبوٌبةبلذلك هً بعد الدخول للواجهة الرئٌسٌة له نقوم 

 ما ٌلً: ادخالثم  Internet منفذ الانترنتب فً بعض الأحٌان الذي ٌسمى WAN منفذ

 فً سورٌا ISPs، وهو رقم محدد من  8: هو VPIرقم المسار الوهمً 

 فً سورٌا ISPs، وهو رقم محدد من  35: هو VCIرقم الدارة الوهمٌة 

 LLC PPPoE (: هو Encapsulationنمط التغلٌف )

 hello@tarassul.syوهو فً مثالنا   ISP( الممنوح من Usernameثم كتابة اسم المستخدم )

 ،المشتركٌن معه ISPالممنوح من  Passwordكلمة المرور ثم كتابة 

 تترك كل الاعدادات غٌر ذلك على حالها دون تغٌٌر.

 حفظ الاعدادات.نثم 

 :ما قمنا بهٌوضح الشكل التالً 

mailto:hello@tarassul.sy
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 :الشبكات اللاسلكٌة معلاتصال الأمنٌة المستخدمة فً ا 8 7تقنٌاتالأنواع 

 :ئٌسة هًر رمعاٌٌٌوجد ثلبثة 

1- WEP 

9- WPA 

3- WPA2 

التفرٌق بٌن المفتاح المستخدم فً التشفٌر للحصول على السرٌة وبٌن المفتاح المستخدم فً  ٌجب: (1) ملاحظة

 التوثٌق لنتمكن من التحقق من الهوٌة.

 سنناقش كل معٌار وفقاً للتوثٌق والسرٌة والسلبمة.

                                                           

 للسرٌة وللسلبمة. و للتوثٌق تحوي كل تقنٌة على مجموعة بروتوكولات وآلٌات تستخدم  7

 .نمطالمعٌار أو التسمى التقنٌة أٌضاً ب  8
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 )الخصوصٌة المكافئة للشبكة السلكٌة(: WEP معٌار -1

تقوم هذه  .(Wired Equivalency Protocol: WEP) لمصطلح البروتوكول المكافئ للؤسلبك اختصار ووه

للؤمان و الخصوصٌة الموجودة فً الشبكات  بشكل مشابهبتوفٌر الأمان والخصوصٌة للشبكة اللبسلكٌة  التقنٌة

 1999 عام فً إطلبقها تم و، السلكٌة

  :WEPفً  التوثٌق

مصرح به و التحقق من كون الزبون الذي ٌحاول الولوج إلى الشبكة الغٌر هو حماٌة الشبكة من الوصول التوثٌق: 

 هو شخص مصرح له بذلك .

 بطرٌقتٌن هما: WEPٌتم التوثٌق فً 

 (:Open Authentication) الدخول المتاح -1

 و غٌرها غالباً والمعارض ة الموجودة فً المرافق العامة مثل المطارات ٌكالشبكات اللبسل إلىدخول لاٌتطلب ال

 Open) كلمة مرور لأن الشبكة تكون مفتوحة للجمٌع ولذلك ٌتم تفعٌل خاصٌة الدخول المتاح إدخال

Authentication). ( المراحل الثلبث للتوثٌق بهذه الطرٌقة.1ٌوضح الشكل ) 

 

 (1الشكل )

 (:Pre-Shared Key: PSK)ا مسبقاً متعارف علٌهالتوثٌق بكلمة سر  -9

ثم  AP إلىالجهاز المراد الدخول للشبكة  فٌر بها عدة حروف عشوائٌة ٌرسلهاكلمة سر ٌتم تش ىعل الاتفاقهنا ٌتم 

و السماح  الاثنٌنبٌن  الاتصالعٌد فك شفرتها بواسطة نفس كلمة السر و عند التوافق ٌتم تو  باستقبالها AP قومت

 .الشبكة إلىللجهاز بالدخول 

 فإن أيو لذلك  ،ولا ٌتم توثٌق نفسه هو كعضو معروف فً الشبكة مسبقا AP ٌقوم الجهاز بتوثٌق دخوله بواسطة

. ٌعرف هذا النوع من التوثٌق بـالشخصً إلٌهاالولوج  ىشخص ٌمتلك اسم الشبكة و كلمة التوثٌق قادر عل

(Personalًوٌستخدم عادة ف ) ( المراحل الخمسة للتوثٌق بهذه الطرٌقة، حٌث 2الشبكات الصغٌرة. ٌوضح الشكل )

 مشفرة غٌر برسالة بالرد نقطة الوصول بعدها ٌقوم بوٌنت الأكسس شبكة لدخول توثٌق طلب بإرسال زبونال ٌقوم

نقطة ل ٌرسلها ثم WEP مفتاح باستخدام بتشفٌرها الرسالة استلبم بعد زبونال ٌقوم  clear-text challengeتسمً
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 السماح فٌتم WEP مفتاح باستخدام decrypt تشفٌرها فك فً تنجح إذا ثم الرسالة استلبم بعد APتقوم  الوصول.

 .للشبكة بالولوج للجهاز

 

 (2الشكل )

 رغم أنظمتهم فً الحماٌة وسائل كؤحد هاٌضعون لازالوا المصنعون إن بل أجهزتهم فً  ٌستخدمون ونالكثٌرلا زال 

 .والاختراق الكسر ةسهل اأنه

 WEPالتشفٌر فً 

 ( محتوٌات الرزمة فً الشبكات اللبسلكٌة عموماً:3ٌبٌن الشكل )

 

 (3الشكل )

 :ٌحويو الشكل فً مظللال غٌر الجزء هو و مشفر غٌر أولهما جزأٌن من وٌتكون

-802.11 Header   :ًمشفرة غٌر اللبسلكٌة الشبكات عن تعبر التً و الرزمة مقدمة وه 

-: Basic Service Set Identifier BSS ID  لنقطة الوصول الفٌزٌائً العنوان وهو  AP MAC 

-initialization vector IV  مشفر غٌر بشكل ٌرسل و المستقبل و المرسل قبل من اختٌاره ٌتم عشوائً قمر 

  والذٌل. (Data) البٌانات ىعل تحتوين مشفرة، وتكو رزمةال أجزاء باقًالجزء الثانً وهو 
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 (Key Stream) التدفقمفتاح  لتولٌد (Ron's Code 4: RC4ى )تسم خوارزمٌة WEP ٌستخدم البٌانات لتشفٌر

 عند التشفٌر فً المستخدم المفتاح  أن أي (Symmetric Algorithm) متماثلة خوارزمٌة RC4 عتبرت (:9) ملاحظة

 .المستقبل ندع التشفٌر فك فً المستخدم نفسه هو المرسل

 الذي تم إدخاله (Shared Keyالمفتاح المشترك ) وهو WEP Key هو أولهما :جزأٌن إلى Key stream كل وٌنقسم

 ٌتم و التشفٌر بعملٌة خاص رقم وهو  (Initialization Vector: IV)شعاع التهٌئة هو الثانً الجزءو ،الجهاز فً

 أحد القٌم التالٌة: Key streamطول ٌكون . عشوائً بشكلتولٌده 

1- WEP 64-bit  

2- WEP 128-bit  

3- WEP 256-bit  

1- WEP 64-bit  :ًأٌضا ٌسم (WEP-40) لأن Shared Key ست خانات  10 ىعل ٌحتوي الذي ٌدخله المستخدم

 initialization vector (IV) إضافة ٌتم ،40bitsبمجموع bits 4 علً ٌحتوي خانة كل ،(A-F , 9-0) ةرٌعش

 . bit-64 إلى الكلً المجموع لٌصل RC4 لعمل bit 24 بطول

 الً رقم أو حرف كل تحول بدورها هً و ASCII النوع من باٌتات خمس إدخال ىعل تجبرك قد الأجهزة من الكثٌر لكن

 أٌضاً.bit 40 إلى  النهاٌة فً لتصل بت ثمانٌة

2- WEP 128-bit  :أٌضا ىٌسم (WEP-104) لأن Shared Key  ست  ةخان 26 ىعل ٌحتويالذي ٌدخله المستخدم

 initialization vector  (IV) إضافة ٌتم ،bits134بمجموع  bits 4 علً ٌحتوي خانة كل ،(A-F , 9-0) رٌةعش

 . bit-128 إلى الكلً المجموع لٌصل RC4 لعمل bit 24 بطول

3- WEP 256-bit  :أٌضا ىٌسم (WEP-232) لأن Shared Key  خانة ست  58 ىعل ٌحتويالذي ٌدخله المستخدم

 initialization vector  (IV) إضافة ٌتم ،bits232بمجموع  bits 4 علً ٌحتوي خانة كل ،(A-F , 9-0) رٌةعش

 . bit-256 إلى المجموع الكلً لٌصل RC4 لعمل bit 24 بطول

 plain text مع XOR بطرٌقة جمعها ثم  Keystream لٌنتج RC4 خوارزمٌةالدخول ل ثم Key مع IV جمع وٌتم

 WEP( عملٌة التشفٌر فً 4ٌوضح الشكل ) النص المشفر. النهاٌة فً ٌنتجل
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 (4الشكل )

 والتً تعتبر ضعٌفة أٌضاً.الموجودة فً ذٌول الرزم   CRCتعتمد على خوارزمٌة  :WEPالسلامة فً 

 :WEP معٌارعٌوب 

ثابت على جمٌع الأجهزة المسموح لها  توثٌق استخدام مفتاح نقطة الضعف الأساسٌة فً هذا البرتوكول هً -1

 ، وهو نفسه المفتاح المستخدم فً عملٌة التشفٌرالتعامل مع الشبكة

 .هً خوارزمٌة ضعٌفة ٌسهل اختراقها و معرفة البٌانات المرسلة RC4 خوارزمٌة -2

 معكوس هو التشفٌر فك تسلسل أن أي Linear Checksum خطٌة خوارزمٌة تستخدم بدائٌة تعتبر التشفٌر ةقٌطر -3

 .بعد أن قمنا بتغلٌفها هداٌا علبة تغلٌففك ب تقوم كؤنك بالضبط التشفٌر تسلسل

 و، التشفٌر طرٌقة فهم أحد ٌستطٌع لا كً إلٌه IV عشوائٌة بٌانات إضافة ٌتم WEP Key أساسً مفتاح ٌستخدم -4

 أنها الً بالإضافة مقروءة أي (plain textصرٌحة ) بٌانات أنها إلا توقعها ٌصعب عشوائٌة بٌانات هذه أن رغم

 رزمة. 5333 إرسال بعد IV نفس تكرار فٌمكن الكافً بالطول لٌست

 إلا أنها بقٌت قابلة للكسر بسهولة. WEPظهرت عدة تحدٌثات وتحسٌنات لـ (: 3ملاحظة )
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 للشبكة اللاسلكٌة(: )الوصول المحمً WPA معٌار -9

ه هً القٌام بتولٌد توظٌف (Temporal Key Encryption Protocol: TKIP)ٌعتمد على برتوكول  WPAبرتوكول 

وبالتالً فان هذا البرتوكول ٌجعل من الصعب على المتطفلٌن اختراق  لكل حزمة بٌانات مرسلة مفاتٌح تشفٌر متغٌرة

 له. المستخدمةالشبكات 

و الذي ٌستخدم برتوكول آخر   WPA2 معٌارٌجب استخدام  ، وبالتالًبشكل أو بآخر RC4على  عتمدٌ WPA مازال

 .RC4  غٌر

 :WPAالتوثٌق فً 

 بت. 256وطوله  Master keyبطرٌقتٌن عبر استخدام مفتاح ٌسمى بـ  WPAٌتم التوثٌق فً 

 (:Pre-Shared Key: PSKا مسبقاً )التوثٌق بكلمة سر متعارف علٌه -1

  .WEPوهً مشابهة تماماً للنفس الطرٌقة فً 

 :RADIUS (Extensible Authentication Protocol: EAP)9 باستخدام التوثٌق -9

م ستخدمٌهنا  أسمائهم و ) حساباتهم طةالشبكة بواس إلىدخول الأشخاص طلبات مخصص ٌتم بواسطته معالجة  مخد 

محده وٌسمً هذا ال ىكل عل (كلمات مرورهم  Remote Authentication Dial-in User) رادٌس" :مخد 

Service: RADIUS) .هً معروفة و شائعة كؤسلوب ف ،فقط الشبكات اللبسلكٌة ىهذه الطرٌقة لٌست قاصرة عل

. تعرف هذه التقنٌة أٌضاً بـ "الشركة" الموجهاتمع إعدادات الكثٌر من الأجهزة مثل  توثٌق متقدم للدخول للتعامل

(Enterpriseو )ات الشركات التً تتطلب آماناً عالٌاً.تستخدم عادة فً شبك  

 :WPAالتشفٌر فً 

التً أعطت  مع تطوٌر وتعقٌد بعض المراحل RC4المعتمد على خوارزمٌة  TKIPبروتوكول ٌتم التشفٌر بواسطة 

، ولم ٌعد ٌدخل مباشرة فً صنع 24بت بدلاً من  48هً  IVمثلبً أصبح طول . نوعاً من القوة وصعبت عملٌة الكسر

على تقنٌة المصافحة رباعٌة الطرق و( Key Managementعتمد على تقنٌة إدارة المفاتٌح )ت TKIP مفتاح التشفٌر.

(4-Way handshake ) اصة بكل زبون والمتغٌرة باستمرارأزواج من المفاتٌح الخ وإنتاجلاشتقاق. 

 :WPAالسلامة فً 

و تكشف وتمنع أي تعدٌلبت على الرزمة  ،مٌشٌل القوٌة والتً تسمى بخوارزمٌة MIC على خوارزمٌة WPAٌعتمد 

 أو السٌطرة علٌها.

 مع بعض التطوٌرات علٌه.  WPAبروتوكولهو تطوٌر ل  WPA2بروتوكول : WPA2 معٌار -3

  WPA2التوثٌق فً 

                                                           
 802.1Xتعرف هذه التقنٌة أٌضاً بـ   9
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 (:Pre-Shared Key: PSKا مسبقاً )التوثٌق بكلمة سر متعارف علٌه -1

 . WPAو  WEPلنفس الطرٌقة فً وهً مشابهة تماماً 

 RADIUS (Extensible Authentication Protocol: EAP:) باستخدام التوثٌق -9

 . WPAوهً مشابهة تماماً لنفس الطرٌقة فً 

 :WPA2التشفٌر فً 

 Keyتعتمد على تقنٌة إدارة المفاتٌح ) CCMP .القوٌة AESالمعتمد على خوارزمٌة  CCMPبروتوكول  ٌستخدم

Management( وعلى تقنٌة المصافحة رباعٌة الطرق )4-Way handshake لاشتقاق وإنتاج أزواج من )

 المفاتٌح الخاصة بكل زبون والمتغٌرة باستمرار.

 :WPA2السلامة فً 

 القوٌة فً المحافظة على سلبمة الرسالة. CBC-MACٌتم استخدام تقنٌة 

، والعكس TKIP، تم التعدٌل علٌه والسماح له بتشفٌر البٌانات عبر WPA2بعد فترة من ظهور بروتوكول   ملاحظة:

 .AESوالسماح له بتشفٌر البٌانات عبر  WPAصحٌح فؤٌضاً تم التعدٌل على 

       الاتصال بنقطة وصول تعمل            WPA2-Personal+TKIPٌعمل على  هل بإمكان حاسوببالنتٌجة: 

 علماً أن كلبهما ٌستخدمان مفتاح توثٌق متشابه بالقٌمة والطول؟؟ WPA-Personal+TKIPعلى 
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 المعاٌٌر الأمنٌة الثلاث مقارنة بٌنملخص 

 

 

 

 البروتوكول الأمنً التوثٌق السرٌة السلامة

الموجودة أصلبً فً  CRCتعتمد تقنٌة 

 ذٌول الرزم، وهً تقنٌة ضعٌفة أٌضاً 

 RC4ٌشفر البٌانات عبر خوارزمٌة 

 وهً خواروزمٌة ضعٌفة أساساً 

 بإمكاننا استخدام:

1- Open 

 أو

2- SK 

1-WEP 

( Michaelتعتمد على تقنٌة ماٌكل )

، وتعتبر قوٌة MICوالتً تسمى أٌضاً 

 فً التحقق من الصحة.

 TKIPبروتوكول أساساً تستخدم 

لإنشاء مفاتٌح دٌنامٌكٌة متغٌرة مع كل 

 مما ٌصعب الاختراق. رزمة

ٌبقى عٌب اعتمادها على خوارزمٌة 

 .RC4التشفٌر الضعٌفة 

 بإمكاننا استخدام:

1- PSK(Personal) 

 أو

2-(Enterpriseعبر ) مخدم Radius 

2-WPA 

CBC-MAC  تستخدم أساساً بروتوكولCCMP 

 القوٌة  AESالمعتمد على خوارزمٌة 

 بإمكاننا استخدام:

1- PSK(Personal) 

 أو

2-(Enterpriseعبر ) مخدم Radius 

3-WPA2 
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 Access Pointاجهة برنامج و

، ودخوله على ASUSمن طراز  "default" 10  اسمهانقطة وصول مع ب وحاسبٌن  ٌظهر الشكل التالً اتصال

 برنامج الإعدادات الخاص بها.

 فً متصفح الوٌب. 192.168.1.1ٌمكن الدخول لإعدادات نقطة الوصول الافتراضٌة عبر كتابة العنوان الشهٌر 

 .الى أي عنوان آخر كما وٌمكن تغٌٌر هذا العنوان الافتراضً بالتؤكٌد

الموجودة فً   "Wirelessدراسة الخٌارات اللبسلكٌة فً نقاط الوصول. أي سنركز على تبوٌبة " هو أولاً ما ٌهمنا 

 القائمة الٌسرى.

 Hide فً الهواء، لأن خٌار اخفاء الاسم نقطة الوصولاسم  وإظهار بث موضوعة على عدم عداداتالا نلبحظ أن

SSID وهذا ٌعتبر اجراء أمنً لا بؤس به. .مفعل 

 .13إلى  1أي تلقائٌة. بإمكاننا إذا أردنا اختٌار قناة اتصال محددة من  Autoنقل البٌانات الحالٌة هً  نلبحظ أن قناة

 WPA Encryptionمع خوارزمٌة تشفٌر بٌانات  WPA2-Personalنلبحظ أنه قد تم ضبط البروتوكول الأمنً 

 .AESهً 

 فارغاً.ما زال  WPA Pre-Shared Keyلأن الخٌار  توثٌقلم ندخل حتى الآن قٌمة مفتاح ال

 

                                                           
 SSIDٌرمز لاسم الشبكة بالمصطلح   10
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 : تدرٌب

 .الافتراضٌةبإعدادات المصنع  AP تجهٌزهإعادة ضبط كٌفٌة عمل  -

 .APكٌفٌة الدخول إلى واجهة برنامج  -

 APلاللبزمٌن للدخول لكٌفٌة تغٌر اسم المستخدم وكلمة المرور  -

 WPA2و  WPAو  WEPكٌفٌة ضبط إعدادات  -

 مختلف.خاص  IPإلى  APـ الخاص ب IPكٌفٌة تغٌٌر  -

 APالخاص بال  (Firmwareكٌفٌة تحدٌث برنامج ) -

.DHCPكٌفٌة تفعٌل أو إٌقاف تفعٌل خدمة  -
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 (WiFi Protected Setup :WPS) ةالمحمٌ WiFiإعداد شبكة خاصٌة 

عالً دون ؤمان تشفٌر مع الاحتفاظ ب WiFiشبكة ب الاتصالتوثٌق عملٌة  وتسرٌع الهدف من هذه الخاصٌة هو تسهٌل

ولن ٌتم  WiFi. اعتمدت هذه الخاصٌة فً معٌار PSKمفاتٌح اللات الأمنٌة وكولبروتومعرفة الأن ٌضطر المستخدم 

شعار الٌبٌن الشكل التالً  .WPSتدعم هذه التجهٌزة لخاصٌة إذا لم  Wifiلمعٌار  تجهٌزة لاسلكٌة أي وتوافقٌة اعتماد

 خاصٌة.الدال على هذه ال

 

 وصل أجهزتهم إلى الشبكة اللبسلكٌة دون عناء.عبر صممت لمساعدة الأشخاص ذوي الخبرة التقنٌة القلٌلة  إذاً فهً 

 للبستفادة من هذه الخاصٌة ٌجب أن تكون مفعلة فً تجهٌزة نقطة الوصول اللبسلكٌة. ملاحظة:

 :WPSخاصٌة عبر  (AP) الوصولبنقطة شبك الزبائن ل طرٌقتان

 شعاربجانبه فٌزٌائً على زر  WPSخاصٌة  تدعمتحتوي الأجهزة التً  :(PBC) ضغط الأزرارطرٌقة  -1

WPS و فً بعض  ،وٌستمر البحث عادة دقٌقتٌن الخدمة التً تطلب هذهلبحث عن الأجهزة تخدم لٌس

بعض . نقطة الوصول تجهٌزةعدادات فً من خلبل واجهة الإبرمجٌاً  WPSخاصٌة زر  ٌوجدالحالات 

 تدعم وجود زر فٌزٌائً وزر برمجً .التجهٌزات 

تكتمل  ، وبذلكبشكل متزامن مع التجهٌزة وضمن الدقٌقتٌن WPSٌقوم الزبون بالضغط أٌضاً على زر 

 عملٌة التوثٌق.

مع ضغط صاحب نقطة الوصول  WPSعلى زر به  الضغطفً هذه الطرٌقة أن أي جهاز تصادف  الثغرة

 .دون إذن من الدخول إلى الشبكة اللبسلكٌة سٌتمكن ،لهذا الزر أٌضاً 

: ٌمكن أن ٌكون لكل (Personal Identification Number: PINطرٌقة إدخال رقم التعرٌف الشخصً ) -2

تعرٌف  أي: لنقطة الوصول رقم أرقام عشرٌة. 8كرت شبكة رقم تعرٌف خاص به على الشبكة مكون من 

 شخصً وللزبون رقم تعرٌف شخصً.

نقطة الوصول، أو نضع رقم  إعداداتنضع رقم التعرٌف الخاص بالزبون داخل إما : WPSفً خاصٌة 

رقم التعرٌف لنقطة  ٌوضععادة  إعدادات الزبون، وبذلك تكتمل عملٌة التوثٌق.تعرٌف نقطة الوصول داخل 

رقم تعرٌف نقطة الوصول داخل إعدادات  إدخالطرٌقة  ٌوضح الشكل التالً .خلفها على لصاقة الوصول

 الزبون.
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 الشكل )(

مما ٌسهل عملٌة  عشرٌة ٌتكون من ثمان أرقام رقم التعرٌف الشخصًفً هذه الطرٌقة هو أن  الثغرة

 بالهجوم العنٌف الذي ٌقوم بتجرٌب كل الإحتمالات (Reaver) عبر أداة اسمها رٌفر مخترقٌنالتخمٌن لل

 .خمس ساعات فقط أو أربعٌترواح وقت التخمٌن بٌن ساعتٌن إلى . الثمانٌةالعشرٌة  الممكنة للخانات

 هو رقم غٌر ثابت لكرت الشبكة وٌمكن تغٌٌره. PINرقم  ملاحظة:

 

 MACالأطر باستخدام عنوان تصفٌة 

بها  اللبسلكً الاتصالاط الوصول تقٌٌد فرٌد ٌتمٌز به عن غٌره. ٌمكن لنق MACلكل كرت شبكة عنوان 

 (Deny) بها وحجبالاتصال  بقائمة عنوانٌنموجودة  MACلعناوٌن  (Allow) (Permit) عبر السماح

(Disable)  والسماح للعناوٌن العناوٌن الأخرى غٌر الموجودة بالقائمة، أو حجب العناوٌن الموجودة بالقائمة

  دة بها.جووالأخرى غٌر الم

 أولاً. (Enable( )Activated) ٌجب تفعٌلها MACحسب عنوان  تصفٌةاللاستخدام خاصٌة  ملاحظة:

 .WPA2 و WPAو  WEPالبروتوكولات الأمنٌة  تطبٌق تطبٌق هذه الخاصٌة مستقل عن ملاحظة:

 عدادات إحدى نقاط الوصول.إالشكل التالً المؤخوذ من  لدٌنا مثال:
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 الشكل )(

 التالً: نلبحظمن الشكل 

 .(Activated) مفعلة MACعناوٌن خاصٌة التصفٌة باستخدام  -1

 (.Deny Associationكل ما هو موجود فً القائمة سٌتم حجبه ) -2

سٌسمح لكل ، بٌنما الاتصال والارتباط بنقطة الوصول 00:25:22:31:86:5fلن ٌسمح للزبون ذو العنوان  -3

 بها. الأجهزة الأخرى الاتصال

 

 (Best Practices for Securing WLANلكٌة المحلٌة )الشبكة اللاسالممارسات الأمثل لحماٌة 

 .(No Broadcast SSIDالسماح ببثه ) تعطٌل خٌار أو ،(Hide SSIDاسم الشبكة ) إخفاء -1

 .PSKتعقٌد  -2

 .AESبخوارزمٌة تشفٌر  WPA2تمكٌن بروتوكول الأمان  -3

 .MACالتصفٌة عبر استخدام عنوان تفعٌل  -4

 .WPSإبطال تفعٌل خاصٌة  -5

 .APلإعدادات اللبزمٌن للدخول  لحساب المسإول اسم المستخدم وكلمة المرور حساب تغٌٌر -6

 خاص مختلف. IPإلى  AP لإعداداتالخاص بـالدخول  IPتغٌٌر  -7

 .DHCPإٌقاف خدمة  -8

 


